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1 Einfilhrung und Ziele

Dieser Projektbericht dient der Dokumentation des Masterprojektes ,,AMOS Cloud
Layer-Architektur” an der Friedrich-Alexander Universitédt Erlangen-Niirnberg im Mas-
terstudiengang Informatik im Sommersemester 2015.

"Wie erfolgreich wdire wohl ein Hausbau ohne die Planung von Statik, Grund-
riss und Haustechnik?!"

Was im Bauwesen und der klassischen Bauarchitektur gang und gabe ist, wurde in
der Softwareentwicklung jahrelang vernachléssigt. Die ,,Strukturplanung einer Software®,
getreu dem Motto:

o Brauchen wir nicht!
o Keine Zeit dafir, wir stehen unter Termindruck!

o Alle Projektbeteiligten kennen die Struktur des Systems, daher unnétig!

Doch immer héhere und umfangreichere Kundenanforderungen machen Softwaresysteme
zunehmend komplexer. Die Systeme bleiben oftmals viele Jahre im Einsatz, werden
kontinuierlich weiterentwickelt, das Personal kommt und geht und die Systemumgebung
untersteht einem standigen Wandel.

Um das tragische Ende einer Software zu verhindern, sie langfristig bezahlbar, wartbar,
flexibel und versténdlich zu konstruieren und um auf Risiken moglichst gut vorbereitet
zu sein, ist die Strukturplanung einer Software, also ihrer Architektur, unabléssig.

Im Rahmen einer Zusammenarbeit mit dem Unternehmen DATEV eG und einer weite-
ren Projektgruppe (AMOS-Team1) soll die Architektur einer Anwendung (Brutto-Netto
Rechner inkl. Steuerklassen-Ubersicht und Vergleich), die auf den drei u.g. Clouds laufen,
erstellt werden:

o Google Cloud
e Amazon Webservices

e Microsoft Azure

Realisiert wird das Projekt mit der sog. ,,AMOS Cloud Layer*, eine einfach zu be-
dienende Web-Oberflache, die als gemeinsame Schnittstelle fiir die Clouds dient. Aus
diesem Layer werden auf die Datei-Speichersysteme von Amazon S3, Azure Storage und
Google Cloud Storage zugegriffen. Dabei werden Daten, die iiber die AMOS Cloud Layer
gespeichert werden, redundant auf allen drei Clouds gespeichert, um eine einfache Migra-
tion bzw. eine Wiederherstellung der Daten im Fehlerfall zu erméglichen. Der Zugriff auf
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die AMOS Cloud Layer wird anhand eines Benutzer- Authentifizierungssystems ermog-
licht, welches eine Vielzahl an SSO-Diensten unterstiitzt. Hierdurch wird eine einfache
Integration in bestehende Systeme erleichtert und die Datensicherheit gewéhrleistet.

Im Verlauf dieses Berichts werden vorab die Randbedingungen des Projektes (Kap. 2)
beschrieben. Im Weiteren erfolgt die Architekturbeschreibung, die sich an dem 441 Sich-
tenmodell von Philippe Kruchten orientiert und UML als Modellierungsnotation nutzt.
In der Architekturbeschreibung werden zunéchst die Szenarien (Kap. 3), die sich an
den gestellten Anforderungen im Product Backlog des AMOS-Teams anlehnen, erstellt.
Diese Anforderungen bilden die Basis fiir die Entwicklung der externen und internen
Szenarien im Projekt. Zur Vervollstindigung der Architekturbeschreibung werden im
néachsten Schritt die 4 weiteren Architektursichten beschrieben (Kap. 4). Hierbei han-
delt es sich um die logische-, dynamische-, Realisierungs- und Verteilungssicht. Wahrend
in der logischen Sicht der funktionale Aufbau des Systems anhand von Komponenten
visualisiert wird, wird in der dynamischen Sicht dynamische Zusammenhange des Sys-
tem wéahrend der Laufzeit aufgezeigt. Die Realisierungssicht beschéftigt sich mit den
Entwicklungsergebnissen, die am Ende eines Implementierungsschritts resultieren und
die Verteilungssicht zeigt welche Komponenten auf welchen physikalischen Knoten aus-
gefithrt werden und wie diese miteinander verbunden sind.

Die beiden nachfolgenden Kapitel beschaftigen sich zum einen mit dem technischen Kon-
zept (Kap. 5), in dem die Technologien vorgestellt werden, die fiir die Implementierung
des Systems verwendet wurden, zum anderen mit der konkreten Vorgehensweise des
Amos-Teams bei der Umsetzung des Projekts, in dem im Rahmen eines Interviews der
Product Owner zur Projektkonkretisierung befragt wurde (Kap. 6).

Abschlieflend erfolgt ein weiterer relevanter Bereich der Softwarearchitektur ,,Metriken*
(Kap. 7). Zur Qualitdtsbewertung ist es von grofler Bedeutung Metriken festzulegen.
Hierfiir wurden Metriken nach dem Goal-Question-Metric-Verfahren aufgestellt und an-
hand des AMOS Cloud Layer s gemessen.

Des Weiteren sollte besonders bei Anwendungen, die iiber ein/mehrere Clouds bereit-
gestellt werden, ein reibungsloser Betrieb sichergestellt werden. Ebenfalls darf eine an-
gemessene Performance nicht aufler Acht gelassen werden, selbst wenn die Anzahl der
Benutzer, somit die Anzahl der Anfragen und die dabei entstehende Last nach oben ge-
trieben werden. Um diese Qualitatsmerkmale anhand der Amos Cloud Layer bewerten
zu konnen, wurden sog. Lasttests durchgefiihrt und analysiert (Kap. 7).
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2 Randbedingungen

Zur Anwendung und Realisierung des Projekts wurde vom Auftraggeber Datev eG ein
,Brutto-Netto Rechner® zur Verfiigung gestellt. Hierbei handelt es sich um eine vollstan-
dig in Java Script entwickelte, clientseitig ausgefithrte Webapplikation. Des Weiteren
wurden fiir die Migration der Anwendung in die Cloud folgende Rahmenbedingungen
festgelegt:

Die bestehende Java Script-Logik bleibt weitestgehend unangetastet. Diese Ein-
schrankung stellt die Wirtschaftlichkeit des Prototyps und letztlich die Relevanz der
Studie sicher. Die hier gewonnenen Ergebnisse dienen als Machbarkeitsstudie und sol-
len bei der Aufwandsschétzung der Cloud-Migration weiterer Anwendungen helfen. Aus
diesem Grund werden im Verlauf des Projekts ausschliellich Funktionalitdten hinzuge-
fiigt, die dabei helfen sollen, Erfahrungen in Bezug auf Migration von Anwendungen,
in diesem Fall fehlender serverseitiger Programmlogik, zu sammeln und unterschiedliche
Eigenschaften der Cloud-Umgebungen herauszuarbeiten.

Der komplette serverseitig eingesetzte Technologie- Stack muss, in vollem Funkti-
onsumfang, mit der Google-, Amazon- und Microsoft Cloudumgebung kompatibel
sein. Durch die Kompatibilitat wird ein Vendor-Lock in einer der drei Cloudanbieter
verhindert. Das bedeutet, dass jeder Zeit auf mogliche Preisénderungen oder Verfiig-
barkeitsproblemen eines Anbieters reagiert werden kann, ohne dabei Anpassungen am
Source Code vornehmen zu miissen.

Es diirfen ausschlieBlich Open Source Komponenten, deren Lizenzmodell eine
kommerzielle Nutzung erlaubt, verwendet werden. Dies ermoglicht die uneinge-
schrankte Nutzung von Quellcode ohne das Anfallen von zusétzlichen Lizenzgebiihren.
Gleichzeitig steigt die Relevanz der gewonnenen Ergebnisse, da keine Abhéngigkeiten zu
ClosedSource-Komponenten bestehen, deren interne Funktionsweise fiir die Aulenwelt
verborgen bleibt.
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3 Szenarien

3.1 Externe Szenarien
3.1.1 User Management

UC1 - User registrieren
Beschreibung: Fin User hat die Moglichkeit sich in der WebApp zu registrieren
Beteiligte Aktoren: User, System
Vorbedingung: User ist nicht registriert
Ausldser: User mochte die WebApp nutzen und sich dafiir registrieren
Nachbedingung: User ist registriert
Normaler Ablauf:
1. User offnet die Webseite
. User betétigt den Registrierung-Button
. User gibt einen Usernamen ein

2

3

4. User gibt ein Passwort ein

5. User betéatigt den Registrieren-Button
6

. Das System legt einen neuen User mit den angegebenen Daten an

UC2 - Single Sign On (SSO)

Beschreibung: Ein User hat die Moglichkeit sich mittels eines Social-Media-Accounts
(Google, Facebook) registrieren

Beteiligte Aktoren: User, System
Vorbedingung: User ist nicht registriert

Ausloser: User mochte sich registrieren, um den Brutto-Netto-Rechner zu verwenden,
sich aber nicht noch einen zusétzlichen Online-Account anlegen mochte

Nachbedingung: User ist mit dem angegebenen Account registriert
Normaler Ablauf:

1. User offnet die Webseite

2. User driickt den Registrieren-Offnen-Button
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3.
4.

User gibt seinen Social-Media-Account an, mit dem er sich registrieren mochte

Das System legt einen neuen User an und verkniipft diesen mit dem Social-Media-
Account

Alternativen oder Ausnahmenbehandlung:

In Schritt 3: Social-Media-Account konnte nicht gefunden werden
Das System teilt dem User mit, dass sein angegebener Account ungiiltig ist

o In Schritt 4: E-Mail-Adresse des Accounts ist bereits bei einem angelegten User

vorhanden

Das System verkniipft den angegebenen Account mit dem bereits existierenden
User

UC3 - User einloggen

Beschreibung: Ein User hat die Moglichkeit sich mittels Usernamen und Passwort anzu-
melden

Beteiligte Aktoren: User, System

Vorbedingung: User ist registriert und nicht eingeloggt

Ausloser: User mochte den Brutto-Netto-Rechner verwenden

Nachbedingung: User ist eingeloggt
Normaler Ablauf:

1.

6.

User offnet die Webseite

. User gibt seinen Usernamen ein
. User gibt sein Passwort ein

2
3
4.
)

User driick den Einloggen-Button

. Das System iiberpriift die Kombination von Usernamen und Passwort und loggt

den User ein

User ist eingeloggt

Alternativen oder Ausnahmenbehandlung:

o In Schritt 5: Kombination aus Usernamen und Passwort ist dem System mnicht

bekannt:
Das System teilt dem User mit, dass seine eingegeben Daten falsch sind
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UC4 - User ausloggen
Beschreibung: Ein User hat die Moglichkeit sich auszuloggen
Beteiligte Aktoren: User, System
Vorbedingung: User ist eingeloggt
Ausldser: User mochte sich ausloggen, um die aktuelle Sitzung zu beenden.
Nachbedingung: User ist ausgeloggt
Normaler Ablauf:
1. User driickt den Ausloggen-Button
2. System loggt den User aus und beendet somit die aktuelle Sitzung

3.1.2 Dateiverwaltung

UC5 - Nettoeinkommen berechnen
Beschreibung: Ein User hat die Moglichkeit sein Nettoeinkommen zu berechnen.
Beteiligte Aktoren: User, System
Vorbedingung: User ist eingeloggt
Ausloser: User mochte ein Nettoeinkommen berechnen
Nachbedingung: Das gewiinschte Nettoeinkommen des Users wurde berechnet
Normaler Ablauf:
1. User driickt den Neu-Button, um eine neue Rechnung zu erstellen
2. User gibt die relevanten Daten fiir die Berechnung ein
3. Resultierend aus den eingegebenen Daten, wird die gewiinschte Rechnung erstellt
4. User kann die erstellte Rechnung speichern
Alternativen oder Ausnahmenbehandlung:

o In Schritt 3: User fillt die Pflichtfelder unvollstindig bzw. nicht dem festgelegten
Format entsprechend aus:
Das System teilt dem User mit, dass seine eingegeben Daten unvollsténdig bzw.

falsch sind
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UC6 - Dateien-Management

Beschreibung: Ein User hat die Moglichkeit seine Dateien im Web-Interface zu managen
(Erstellen, Offnen, Lesen, Bearbeiten (Schreiben), Léschen)

Beteiligte Aktoren: User, System

Vorbedingung: User ist eingeloggt, User hat min. eine hochgeladene Datei (falls eine
bereits existierende Datei bearbeitet werden soll)

Ausloser: User mochte eine Dateien im Web-Interface einsehen bzw. bearbeiten

Nachbedingung: User kann die gewiinschte Datei bearbeiten, 6ffnen, bearbeiten und an-
schliefend schlieflen

Normaler Ablauf:
1. User wahlt aus der Liste seine hoch-geladenen Dateien eine Datei aus
2. User fithrt die gewtinschten Operation aus
3. User speichert evtl. Anderungen ab

Alternativen oder Ausnahmenbehandlung:

o In Schritt 1: User hat noch keine Datei erstellt:
UC5 oder einen fuer den User freigegebene Datei oeffen (UC11)

o In Schritt 2: User A hat die aktuelle Datei geloschi:
Schritt 3 entfallt

UCT - Berechnungen speichern

Beschreibung: Ein User hat die Moglichkeit seine Berechnungen zu speichern
Beteiligte Aktoren: User, System

Vorbedingung: User ist eingeloggt, User hat ein Nettoeinkommen berechnet

Ausloser: User mochte eine erstellte Rechnung speichern, um sie zu einem spéteren
Zeitpunkt wieder zu verwenden

Nachbedingung: Die erstellte Berechnung ist gespeichert
Normaler Ablauf:
1. User klickt auf den Datei-speichern-Button

2. User vergibt einen Dateinamen unter dem die Rechnung gespeichert werden soll

10
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3. User bestatigt den Vorgang (Speichern OK)
Alternativen oder Ausnahmenbehandlung:

o In Schritt 3, 4: Dateiname existiert bereits:
Das System teilt dem User mit, dass eine Datei mit demselben Namen bereits
existiert. Der User kann einen neuen Dateinamen eingegeben oder die bereits exis-
tierende Datei ersetzen.

UCS8 - Berechnungen wiederherstellen

Beschreibung: Ein User hat die Moglichkeit seine Berechnungen wiederherzustellen
Beteiligte Aktoren: User, System

Vorbedingung: User ist eingeloggt, User hat min. eine Berechnung gespeichert

Ausldser: User mochte eine erstellte Rechnung speichern, um sie zu einem spéteren
Zeitpunkt wieder zu verwenden

Nachbedingung: Die gespeicherte Berechnung ist geéffnet und die aus eine vorherigen
Sitzung eingegebenen Daten des Users sind vorhanden

Normaler Ablauf:
1. User klickt auf den Offnen-Button
2. User wahlt aus der Liste seine hoch-geladenen Dateien eine Datei aus
3. Das System offnet die ausgewéhlte Datei

4. User fithrt die gewtinschten Operation aus (lesen, bearbeiten)

UC9 - Ubersicht iiber gezahlte Steuern

Beschreibung: Ein User hat die Méglichkeit eine detaillierte Ubersicht' iiber alle gesetz-
lichen Steuerabziige einzusehen

Beteiligte Aktoren: User, System
Vorbedingung: User ist eingeloggt
Ausléser: User mochte eine detaillierte Ubersicht! iiber gesetzliche Steuerabziige haben

Nachbedingung: User kann die Ubersicht! iiber alle gesetzlichen Steuerabziige einsehen

!Die Ubersicht beinhaltet Steuername, Erklirung und der zu zahlende Prozentsatz

11
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Normaler Ablauf:
1. User klickt auf ein Button, um die Ubersicht einzusehen

2. Liste aller gesetzlichen Steuerabziige wird angezeigt

UC10 - Steuerklassen-Vergleich

Beschreibung: Ein User hat die Mdoglichkeit verschiedene Steuerklassen-Kombinationen
zu vergleichen

Beteiligte Aktoren: User, System
Vorbedingung: User ist eingeloggt

Ausléoser: User mochte fiir seinen Lebenspartner und sich verschiedene Steuerklassen-
Kombinationen vergleichen, um eine geeignete Kombination zu finden, die die geringsten
Steuerabziige zur Folge haben.

Nachbedingung: Eine Vergleichsberechnung wurde erstellt
Normaler Ablauf:

1. User wahlt (seine) Steuerklasse X

2. User wahlt (seines Partners) Steuerklasse Y

3. Aus den beiden Steuerklassen werden die Steuerabziige berechnet

UC11 - File Sharing

Beschreibung: Ein User hat die Moglichkeit seine hochgeladenen Dateien mit einem
anderen User zu teilen

Beteiligte Aktoren: User A, User B, System
Vorbedingung: User A ist eingeloggt, User A hat min. eine hochgeladene Datei
Ausloser: User A mochte eine Datei mit User B teilen
Nachbedingung: User B kann die Datei von User A einsehen
Normaler Ablauf:
1. User A wahlt eine Datei aus
2. User A driickt den Teilen-Button

3. User A wahlt User B als Empfanger aus

12
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3.2 Interne Szenarien

UC12 - Speichern der Userdaten
Beschreibung: Das System legt die Userdaten auf der Cloud-lokalen Datenbank ab
Beteiligte Aktoren: User, System
Vorbedingung: User hat sich registriert
Ausloser: User hat sich registriert, um den Brutto-Netto-Rechner zu verwenden
Nachbedingung: Userdaten sind gespeichert
Normaler Ablauf:

1. User klickt den Registrieren-Button

2. Das System speichert die angegebene Userdaten in der Datenbank ab
Alternativen oder Ausnahmenbehandlung:

o In Schritt 2: Speichervorgang schldgt fehl:
Das System teilt dem User mit, dass die Registrierung fehlgeschlagen ist.

UC13 - Repliziertes Speichern der Dateien

Beschreibung: Das System legt die Dateien repliziert auf allen zur Verfiigung stehenden
Cloud-Plattformen (AWS, Google, Azure) ab

Beteiligte Aktoren: User, ACL-Client, System
Vorbedingung: User hat eine Berechnung gespeichert
Ausloser: User mochte eine Berechnung zur spateren Wiederverwendung speichern
Nachbedingung: Datei ist repliziert auf allen Cloud-Plattformen gespeichert
Normaler Ablauf:

1. User klickt auf den Speichern Button (nach UCT)

2. Der ACL-Client verteilt die Datei redundant auf den Cloud-Plattformen
Alternativen oder Ausnahmenbehandlung:

o In Schritt 2: Speichervorgang schldgt fehl:
Das System teilt dem User mit, dass der Speichervorgang misslungen ist.

13
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4 Systemarchitektur

Die Systemarchitektur visualisiert die Umsetzung der externen- und internen Szenarien.
Die Beschreibung erfolgt mit Hilfe der vier klassischen Sichten, bestehend aus logischer-,
dynamischer, Realisierungs- und Verteilungssicht.

Ein klarer Architekturstil ist nicht erkennbar. Das System strebt eine REST-Architektur
an, dabei werden serverseitig allerdings Zustéinde in Form von User Sessions gespeichert,
was dem REST-Prinzip widerspricht.

Als Architekturmuster kommt Model-View-Controller zum Einsatz. Die Einhaltung des
Musters wird durch die Verwendung des Flask Frameworks unterstiitzt.

4.1 Logische Sicht

4.1.1 Komponenteniibersicht

Die Komponeteniibersicht gibt einen Uberblick iiber alle direkt zur AMOS Cloud Platt-
form gehoérenden Komponenten (Hilfsprogramme zum Deployment ausgeschlossen).

Im Mittelpunkt steht die AMOS Cloud Layer-Komponente (ACL). Mit ihrer Hilfe wer-
den alle zuvor beschriebenen Anwendungsszenarien (Kap. 3) umgesetzt. Die Clientan-
bindung erfolgt iiber eine leichtgewichtige REST Schnittstelle (ACL REST API). Die
Synchronisation der verschiedenen AMOS Cloud Layer-Instanzen wird mittels des ver-
teilten Key-Value Stores etcd' umgesetzt (siehe auch Verteilungssicht). Der Zugriff
auf eted erfolgt iiber eine quelloffene python library namens pythen-etcd, visualisiert als
PythonEtcd.

Die Benutzerprofile lokal registrierter User (Username, Passwort, Emailadresse etc.)
werden redundant in den relationalen Datenbanksystemen der einzelnen Cloudanbie-
ter gespeichert. Fiir die Anbindung der Datenbanken bzw. das OR-Mapping kommt
SQLAIchemy~ zum Einsatz.

Der Zugriftf auf die Storage-Dienste erfolgt jeweils iiber die herstellerspezifische REST
APL

Thttps:/ /coreos.com /eted/
2http://www.sqlalchemy.org/
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4.1.2 AMOS Cloud Layer

Der zentrale Bestandteil des Systems ist der AMOS Cloud Layer. Der Zugriff auf diesen
Teil des Systems erfolgt tiber die grafische Oberflache der WebApp oder die REST API
der ACL. In beiden Féllen ist der zentrale Anlaufpunkt die Controller-Komponente, die
fiir die Bearbeitung der Anfragen des Clients verantwortlich ist.

Die Controller-Komponente verwendet die Benutzerverwaltungs-Komponente und die
Storagelnterface-Komponente. Die Benutzerverwaltungs-Komponente kiimmert sich um
die Authentifizierung der Benutzer und die Verwaltung ihrer Session am lokalen System.
Die Storagelnterface-Komponente ist die Schnittstelle zu den cloudspezifischen Storage-
Systemen und verwendet deren Schnittstellen, um Dateien zu speichern.

Die EtcdListener-Komponente wird dazu verwendet, um die Speicherung von Usern, Da-
teien und deren Berechtigungen mit allen laufenden Cloud-Instanzen zu synchronisieren.
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4.2 Dynamische Sicht

Die dynamische Sicht wird zur Visualisierung der Prozesse des Systems zur Laufzeit und
deren gegenseitigen Interaktion verwendet. In Bezug auf die ,,AMOS Cloud Layer* gehort
die Verteilung der Daten auf den verschiedenen Cloud-Instanzen zu den wichtigsten
Funktionen.

4.2.1 Synchronisation der Daten

Im Folgenden werden die Ablaufe der o. g. internen Szenarien (Kap. 3.2), sowie der
Verteilungsalgorithmus fiir externe Szenarien (Kap. 3.1) beschrieben.

Ablauf der internen Szenarien Fiir die Synchronisation der Daten wird das Etcd-
System verwendet, ein verteilter Key-Value-Store. Die zugehérige Operation ist in Abbil-
dung 5 visualisiert. Im ersten Schritt wird die Verfiigbarkeit der Cloud-Instanzen gepriift,
dies geschieht mit Hilfe der Operation, die in Abbildung ¢ dargestellt ist. Das Ergebnis
wird evaluiert und die eigentliche Verteilung fiir alle antwortenden Instanzen aufgerufen
(Siehe Abbildung 13).

Verteilungsalgorithmus fiir externe Szenarien Der wiederholte Einsatz vom Ver-
teilungsalgorithmus (siehe Abbildung 5) macht diese essenziell fiir die o. g. externen
Szenarien (Kap. 3.1). Dabei besteht dieser Algorithmus aus 3-Schritten:

1) Verfiigbarkeit der Cloud-Instanzen priifen. Zunéchst wird an alle bekannten In-
stanzen eine Nachricht gesendet. Erfolgt eine Antwort auf die Nachricht von den jeweili-
gen Instanzen, gelten diese als verfiighar, ansonsten als ausgefallen oder nicht erreichbar,
falls keine Antwort erfolgt (Siehe Abbildung 6).

Fiir die verfiigbaren Instanzen folgen Schritt 2 und 3 (siehe auch Abbildung 13).

2) Nutzdaten versenden. In diesem Schritt werden zunachst die Nutzdaten an die
verfiighbaren Instanzen geschickt. Der Empfang der Daten wird mit einer Bestatigungs-
nachricht quittiert.

3) Commit-Nachricht. Wird der Empfang der Nutzdaten bei der sendenden Instanz
bestatigt, erfolgt eine sog. Commit-Nachricht. Die Empfanger-Instanzen dieser Commit-
Nachricht schreiben dann die erhaltenen Nutzdaten in ihrer jeweiligen Datenbank und
quittieren diese bei Erfolg mit einer bei der sendenden Instanz.

Hinweis: Als Koordinator wird immer der Etcd-Cluster verwendet.
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interaction cloud sync operation )

Instance 1: AMOS Cloud Layer

loop )

[for all cloud instances]

ref
Instance 1 = check cloud availability operation diagram: list of boolean

' I 1 : Evaluate ready cloud instances

oo

[fDriaJI ready cloud instances]

Instance 1 = distribute data operation diaram: list of boolean

ref )
I 2 : Evaluate success of data distribution

' 3 : return success of data distribution

9

Abbildung 5: Dynamische Sicht — Cloud Sync Operation

21



Software-Architektur-Projekt — DATEV

Cloud Migration

FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG

interaction check cloud availability operation )
Instance 1: AMOS Cloud Layer DBListener Etcd Client

| «Creates
i 1:Thread | listen_ready_ack Thread
i 2 :write ready message _
. Timeout i 3:getready message .

: zwischen : =

' Message

! : 2 und &: e e
10 sek i 4:sendready message .
. {5 yrite ack message :
Y. 6:getack message |

: R bamsmzssmssensssnnnsnnnsanna

' i 1:send ack message
: 8 - join N ' '

Abbildung 6: Dynamische Sicht — Check Cloud Availability Operation
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interaction distribute data operation

/

Instance 1: AMOS Cloud Layer Instance 2: AMOS Cloud Layer Etcd Client Storagelnterface
i «create» : : :
1. 1:Thread N listen_ack_ectd ' i '
«creates
N 2:Thread i .| send sync data : : :
1 o | acreates i i
J:senddata T _4:Thread o) listen_commit_status
: : 5 - write ack message > :
! E : get ack message !
5 T e fremeeeens e fosreeasennene . 5
' o ' 7 : send ack message ; ' '
' 8 : join ] ] ' '
i_ | wcreates, listen_ack_etcd : :
! 0:Thread , : :
10 - write commit message : _
: 11 : get commit message J
i , — i
12 - send commit messagei
5 13 - join : 5
14 : write data in database | =U
E i = -5- -:-| F]-faF'Fr; -a-b-a |:|E -s-u-c;c-e-éé- JE ----------------- : ----------------- :
16| write ack message o
: ! 117 - get ack message | ;
; K eeemaeeeean oz et e R ;
: 19 : join : i7o - sendackmessage ' ,
i 20 - return success ° :

Abbildung 7: Dynamische Sicht — Distribute Data Operation
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4.2.2 Dynamische Sicht der externen Use Cases

Ein Anwendungsbeispiel fiir Verteilungsalgorithmen befindet sich im (Kap. 3.1.1-UC1)
in dem das Registrieren eines Users beschrieben wird. Das zugehorige Sequenzdiagramm
zu dem o. g. Anwendungsfall wird in der folgenden Abbildung & beschrieben.

interaction Register User )

Client Instance 1: AMOS Cloud Layer UserManagement

1 : register User

at )
[userLojgedIn ==true || userExists == true || EmailExists == true]
b
H 2 :redirect to Homepage
_____ e Ut SO
[else]

Instance 1 = cloud sync operation diagram: boolean

alt ) 3 : Login User g

[é:uccess == true] e e e I_l
H 4 User logged in .

e
5 : redirect to Homepage

6 : redirect to Homepage

Abbildung 8: Dynamische Sicht — Register User
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Bzgl. der Nutzung der vorhandenen Datenbanken, wird zwischen schreibende und lesende
Operationen unterschieden. Daten werden nur dann auf die Cloud-Instanzen verteilt,
wenn es sich um schreibende Operationen handelt. Bei Lesenden Anfragen hingegen
wird nur die jeweilige lokale Datenbank bemiiht. Der Anwendungsfall 3- Login eines
Users (Kap. 3.1.1-UC1) dient hierfiir als Beispiel. Wie in Abbildung 9 erkennbar ist.
Dabei werden keinerlei Synchronisations-Operationen aufgerufen und somit finden die
Aktivitdten nur innerhalb der lokalen Instanz statt.

interaction LoginUser )

Client Instance 1: AMOS Cloud Layer UserManagement Database

1: LoginUser

)

[userLaggedin == true]

[else] 3 Get User .D
g SRR - ,

4 : Return User :

[wronbUsernameInserted == true || wrongHasswordInserted == true]

' ' '
b e e e o e e e e e e e e e e e e e e e e e e o e e o e o e e o o e
' '

6 : Login User

7 : User logged in

8 : redirect to Homepage

Abbildung 9: Dynamische Sicht — Login User

Die restlichen o. g. Anwendungsfélle (Kap 3.1) laufen dquivalent ab. Handelt es sich um
schreibende Operationen, wird der bereits beschriebene Verteilungsalgorithmus (siehe
UC 1 Abbildung 8) angewandt. Bei lesenden Operationen wird hingegen nur die betrof-
fene lokale Datenbank befragt (Siche UC 3 Abbildung 9).
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4.3 Realisierungssicht

Die Realisierungssicht beschreibt die Entwicklungsergebnisse, die am Ende jedes Ent-
wicklungsschritts entstehen. Dabei werden Komponenten konkrete Entwicklungsarte-
fakte zugeordnet und Abhéngigkeiten visualisiert.

4.3.1 Client Anwendung

Der Zugriff auf dem AMOS Cloud Layer erfolgt exemplarisch iiber eine webgestiitzte
Client Anwendung. Den Einstiegspunkt in die Anwendung bildet die index.html. Die
Registrierung neuer Nutzer erfolgt iiber das mittels register.html umgesetzte Registrie-
rungsformular. Bestehende Nutzer melden sich iiber die login.html an.

Der Zugrift auf die Storage-Funktionalitét erfolgt iiber eine angepasste Variante des
Datev Brutto-Netto Rechners. Der Brutto-Netto Rechner wird in dieser Architekturbe-
schreibung als Black Box-Komponente betrachtet.

Rk

index.html login.html register.html

Client Anwendung
(from Logische Sicht)
ol

«manifests |
'

Brutto-Netto-Rechner

Abbildung 10: Realisierungssicht — Client Anwendung

4.3.2 AMOS Cloud Layer

Die AMOS Cloud Layer bildet das Herzstiick der Anwendung, daher werden ihm die
meisten Entwicklungsartefakte zugeordnet.

Models.py In der models.py befinden sich die Klassendefinitionen der Benutzer, die
Modellierung der Dateien und die Klassenreprasentation der Zugriffsrechte. Die dabei
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definierten Klassen sind zusétzlich mittels SQLAlchemy persistierbar. Die models.py be-
schreibt somit Datenmodelle. Zum einen das Benutzermodell, das von der Benutzerver-
waltung ben6tigt wird und zum anderen das vom Storagelnterface genutzte Datenmodell
der Dateien und Zugriffsrechte.

Views.py Die views.py setzt die ACL REST API um. Sie realisiert die Benutzerver-
waltung und bildet die Schnittstelle zum Storagelnterface. Zusétzlich fungiert sie als
Controller (Flask Controller) und liefert je nach aufgerufener URI Daten oder eine View

aus.

D requirements.txt web.2.7.config
application.py D D D D l/" D
", db_create aws.py db_d py
Y H . web.3.4.config
*. «manifest»

runserver.py _ naniiasts ‘\:cmanlfest» i«manlfest»/,-«mamfe?'t’»g wmanifest» u)ma'nifest» D
' B " AMOS Cloud Layer .~ i
. ‘lg *.. (fromiLogische Sicht)’ _ web.debug.config
. emanifests ., ! L~ «manifests -~
llx‘mgmiest» : PR :
B TP LR EF PN _________ ! Benutzerverwaltung L
forms.py EEY : (fr.o?m AMOS Cloud Layer) _-amanifests
wmanifests ey - y = ..- storageinterface.py
I e Storagelnterface L «manifests .-+~
j ,* P (from AMOS Cloud Layer)
. Teeee. | «manifesty-? StorageAdapter .
models.py «mamfest» r (from Storagelnterface) L
. paiyen «manifest»
. > e googlestorage.py
.-"‘. <"
«manifest»
e «manifest» [t . D
i BRRRCL L R <.l | T
views.py
e «manifests azurestorage.py
7
«mamfest»',-"'- ey
- Flask Controller awsstorage.py
D (from AMOS Cloud Layer)
o EtcdListener .
—init__.py (from AMOS Cloud Layer) [€---==n=--exeho____ cmanifest>
A T threads.py
«manifests [ % amanifests
httphandler.py etcd_http_handler.py

Abbildung 11: Realisierungssicht — AMOS Cloud Layer

Storageinterface.py Die storageinterface.py enthélt die Definition des Storagelnterfa-
ces und abstrahiert bzw. vereinheitlicht den Zugriff auf die Storage-Dienste der einzelnen
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Cloudanbieter.

Google-, azure- und awsstorage.py Jedes dieser drei Artefakte realisiert einen der
drei cloudspezifischen StorageAdapter.

Threads.py Die Threads.py enthélt die Definition des EtcdListeners. Jede ACL-Instanz
startet einen, in einem unabhéngigen Thread laufenden, EtcdListener. Hieriiber werden
die Instanzen {iber Anderungen an dem in etcd gespeicherten Datenbestand informiert.

Die restlichen Artefakte sind entweder flask- oder pythonspezifisch (__init_ .py
bzw. requirements.txt), sie dienen der Synchronisation von Datenmodell und Datenbank
(db_ *.py) oder konfigurieren die Anwendung abhéngig von der jeweils vorhandenen Py-
thonversion (web.*.config). Die verbleibenden Artefakte sind fir den Start der Appli-
kation (runserver.py bzw. application.py) bzw.fiirs Generieren der Debugging Outputs
(httphandler.py bzw. etc_http__handler.py) zustandig.

4.3.3 Gemeinsame und plattformspezifische Artefakte

Ziel des Systems ist eine moglichst grofle, gemeinsame Code-Basis, die auf jeder Cloud-
Umgebung verwenden werden kann. Allerdings ist die Verwendung von cloudspezifische
APIs unerlasslich, die daraus resultierenden Folgen sind, plattformunabhéingige bzw.
plattformspezifische Artefakte. Eine Aufteilung der entstandenen Artefakte werden in
Abbildung 12 geliefert.
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db_upgrade.py
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---------------- E} D
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B s FE T . web.3.4.config
P o 2 :I R ™, \“, RN

models.py .:;_

' - S s
. . . =
' v ™ Yy
: 3 - .
. L A - .\
i i ' ' . -
i [ v 0 . b
’ i () ) . -
(™ . \ v o .
H ] . L
y

; . 11 . web.debug.config
hitphandler.py D '
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etcd_http_handler.py : &
index.html login.html
register.html
forms.py
Brutto-Netto-Rechner

Abbildung 12: Realisierungssicht — Virtuelle Pakete
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4.4 Verteilungssicht

Die Verteilung des Systems erstreckt sich iiber mehrere Cloud-Umgebungen. Im konkre-
ten Fall des AMOS Cloud Layers (ACL) handelt es sich um die Amazon WebServices
(AWS), die Google AppEngine und die Azure-Cloud von Microsoft. Auf jede dieser
Umgebungen werden plattformspezifische Artefakte des ACLs aufgespielt, die die spe-
zifischen APIs der jeweiligen Cloud als Adapter beinhaltet. Zudem gibt es gemeinsame
Artefakte, die auf allen Cloud-Instanzen gleich sind.

Des Weiteren laufen zusétzlich in jeder Cloud die eigenen Datenbank- und Storagediens-
te. Die genaue Vorgehensweise der Verbindung zu diesen Diensten kann nicht konkret
evaluiert werden, da zum einen hier u. a. die physikalische Distanz der Instanzen eine
bedeutende Rolle spielt (Ortsabhangigkeit des Rechenzentrums) und zum anderen die
Auslastung der Netzwerkkomponenten die Performance beeinflussen. Die Auslastung der
Netzwerkkomponenten ist dabei an die Gesamtauslastung des Datenzentrums gekoppelt,
was vollstdndig unkalkulierbar ist.

Fir die konkrete Implementierung des ACLs spielt AWS eine besondere Rolle. Anfragen
eines Clients landen zentral bei einem Load Balancer des AWS, um sie dann umgehend
unter den laufenden Instanzen aufzuteilen. Aulerdem léduft in einer AWS-Instanz der
Etcd-Cluster, der eine wichtige Rolle bei der Synchronisation von Daten spielt (siehe
Dynamische Sicht).
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5 Entwurfsentscheidungen

Der Brutto-Netto-Rechner der DATEV eG ist in Javascript implementiert, wird also
clientseitig im Browser ausgefiihrt. Dies stellt somit keine Herausforderung fiir die Cloud-
Plattformen dar.

Fiir die Entwicklung wurde Python als Programmiersprache ausgewahlt, da diese den
Vorteil hat, dass sie von allen Clouds nativ unterstiitzt wird. Des Weiteren wird das
MVC-Framework Flask eingesetzt. Dieses bietet eine Vielzahl an Modulen an, z.B. fiir
das User Management, womit die Entwicklung einzelner Komponenten erleichtert wird
und somit der Fokus auf die Cloud-Synchronisation gelenkt wird.

Die Entwurfsentscheidungen des AMOS-Teams beziiglich der Multi-Cloud-Synchronisation
wurden im Rahmen eines Interviews mit dem Product Owner ermittelt. Eine Zusam-
menfassung des Interviews folgt im unteren Abschnitt:

1. Welche Daten werden synchronisiert?
o User Accounts
e Sessions
o Nutzdaten
o Metadaten
2. Wie wird die Gruppenkommunikation funktionieren?

o FEs wird das Open-Source-System Etcd als Locking-System und zur verteilten
Synchronisation eingesetzt.

3. Wie sind die Konsistenz-FEigenschaften des Systems?

o Sie sind stark, da die Client-Anwendung nicht weiter angepasst werden muss,
es miissen lediglich die missgliickten Schreib- oder Lesezugriffe bzw. die Ti-
meouts umgangen werden konnen.

4. Welche Besonderheiten sind bei der Synchronisation zu beachten?

o Die Daten werden bei Schreibzugriffen vorab in ein temoréres Verzeichnis
geschrieben. Falls dabei etwas fehlschligt, wird ein Fehler an die Anwendung
zurlickgegeben. Erst mit dem Erhalt der Commit-Nachricht werden die Daten
produktiv geschrieben.

e Etcd wird verwendet, um locks auf bestimmte Dateien zu erhalten bzw. eine
totale Ordnung auf Schreiboperationen zu erzwingen.
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6 Qualitatsbetrachtungen

6.1 Metriken

Um die Qualitat der entstandenen Architektur bewerten zu kénnen, werden Metriken
benotigt. Diese werden an dieser Stelle mittels Goal-Question-Metric-Verfahren (GQM)
definiert. Eine Ubersicht der moglichen Metriken in diesem Kontext wird in der Abbil-
dung 14 visualisiert. Es ist zu empfehlen, nicht allzu viele Metriken festzulegen, damit
vorrangig der Fokus auf aussagekriftige Metriken gelegt wird.

Nachfolgend sind genauere Beschreibungen der definierten Metriken aufgelistet:

G.1 - Erhohte Wartbarkeit des Codes
G.1.1 - Verbesserung der Komplexitét
Blickwinkel: Entwickler, Tester
Zweck: Optimierung
Beschreibung des Qualitdtsaspekts:
o Aufwand zum Verstehen und Warten des Codes fiir Entwickler
o Aufwand zum Erstellen von Tests
Quantifizierung:
o Ermittleln des McCabe-Wertes jeder Funktion (Ziel: McCabe < 10)
« Ermitteln der max. Schachtelungstiefe jeder Funktion (Ziel: Tiefe < 4)

G.1.2 - Erhohte Lesbarkeit
Blickwinkel: Entwickler, Tester
Zweck: Optimierung
Beschreibung des Qualitdtsaspekts:
o Aufwand zum Verstehen des Codes fiir Entwickler
o Aufwand zum Erstellen von Tests
Quantifizierung:
o Ermitteln der max. Schachtelungstiefe jeder Funktion (Ziel: Tiefe < 4)
« Ermitteln des Kommentaranteils jeder Funktion (Ziel: 30% Kommentaranteil)

« Ermitteln der Anzahl an Zeilen jeder Funktion (Ziel: LOC < 50, LLOC < 20)
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G.2 - Erhohte Wiederverwendbarkeit des Codes
Blickwinkel: Entwickler

Zweck: Optimierung

Beschreibung des Qualitdtsaspekts:

o Aufwand zum Verstehen des Codes fiir Entwickler, um den Code korrekt wieder-
verwenden zu konnen

« Hohe lokale Kohésion, damit Querverbindungen zwischen Funktionen/Modulen
unterbunden werden

Quantifizierung:
« Ermitteln des Kommentaranteils jeder Funktion (Ziel: 30% Kommentaranteil)

 Ermitteln, ob Kommentare zur Verwendung einer Funktion vorhanden sind (Ziel:
jede Funktion weifit diese auf)

o Ermitteln der Anzahl an Verbindungen jeder Funktion zu anderen Modulen (Ziel:
Verbindungen < 10)

o Ermitteln der Anzahl an Zeilen jeder Funktion (Ziel: LLOC < 20)

G.3 - Verbessertes Deployment
Blickwinkel: Entwickler, Kunde
Zweck: Optimierung
Beschreibung des Qualitdtsaspekts:
o Bei hoher Last sind neue Instanzen nétig, um die Last besser verteilen zu konnen
Quantifizierung:

« Ermitteln der Dauer, bis eine neue Instanz einsatzbereit ist (Ziel: Zeit < 1 min)
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6.2 Last- und Stresstest von Webanwendungen

Die wichtigsten Aspekte fiir den Erfolg eines Softwareprodukts sind u. a. Performance
und Ausfallsicherheit. Auch im Rahmen dieses Projekts spielen diese genannten Aspekte
eine bedeutende Rolle. Es ist entscheidend zu wissen, wie sich eine Applikation auf
eine jeweilige Cloud wéahrend des Betriebs und Benutzerzugriffs verhalt. Daher ist es
erforderlich, die Anwendung unter Last effektiv zu testen, bevor sie produktiv eingesetzt
wird. Der Mehrwert dabei ist, dass mogliche Performance-Probleme bereits im Vorfeld
aufgespiirt und wenn moglich beseitigt werden kénnen.

Einen wichtigen Teil hierzu tragen Last- und Stresstests bei. Diese gehoren zu den nicht
funktionalen Tests und berechnen bei Threr Ausfithrung Kennzahlen iiber verbrauchte
Kapazitdten und Ressourcen von Anwendungen in eine Cloud. Der Lasttest prift das
Verhalten eines Systems (Hier das Cloud-Verhalten) bei steigendem Systemlast. Das
bedeutet, dass das Systemverhalten bei kontinuierlich steigender Last, innerhalb eines
erwarteten Normalbetriebs, getestet wird. Somit kénnen Engpésse, die evtl. im spéate-
ren Live-Betrieb auftreten konnen besser eingeplant und einen zuverlédssigeren Einsatz
ermoglicht werden. Im Gegensatz zum Lasttest handelt es sich bei dem Stresstest um
eine Testmethode, die versucht die Last bis tiber die Grenzen hinaus zu steigern um das
Systemverhalten bei Uberlastung und in Extremfillen zu testen. Mit dieser Testmethode
werden sowohl die Stabilitat, als auch die Grenzen der Performance der Clouds getestet.

Entscheidend fir dieses Projekt ist die Analyse des Last- und Stressverhaltens sowie
die Uberpriifung des Zeit- und Verbrauchsverhaltens der Clouds unter gegebenen Um-
stdnden. Dabei werden Latenzzeiten sowie der Verbrauch von Speicher gemessen und
analysiert.

6.2.1 Wie wird gemessen?

Fiir die Performancemessung konnen verschiedene Modelle eingesetzt werden, die drei
grundlegendsten Modellarten sind: Messung, Simulation und Modellierung.

Die hier vorgestellten Performancemessungen basieren auf das Model ,,Simulation®. Hier-
fiir wird ein vereinfachtes Model des Systems verwendet. Grundlegende Funktionalitaten
sowie das Verhalten der Benutzer bleiben erhalten. Durch Simulation von tausenden Be-
nutzern in Echtzeit, die gleichzeitig http-Anfragen an den Server senden, wird das System
einer auerordentlichen Last ausgesetzt wodurch typische Problembereiche gepriift wer-
den konnen. Wéahrend dieser Ausfithrungen werden die Daten aufgezeichnet, analysiert
und ausgewertet.

Die Ergebnisse einer Performancemessung durch Simulation sind in erste Linie Schét-
zungen, die allerdings sehr genaue und zuverlédssige Werte tiber das zukiinftige Verhalten
des Systems vorhersagen. Die Analyse des Lastverhaltens und die Darstellung der Er-
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gebnisse geschehen mittels einer Zeitmessung.

Gesamtzeit = ZeitHinweganfrage + ZeitVerarbeitung + ZeitZurﬁck (1)

Die gemessene Zeit (Gesamtzeit) wird aus der Transportzeit(die Latenz der Verbindung)
und der Bearbeitungszeit, der fir die vollstdndige Bearbeitung der enthaltenen Anfragen
bendtigt wird, errechnet.

Die Basis fiir die Kommunikation in Webanwendungen ist das HTTP-Protokoll. Be-
kannterweise basiert es auf einem einfachen Request/Response-Mechanismus. So ist die
Latenzzeit durch Round-Trip-Time definiert und stellt die Zeit dar, die bendtigt wird,
um ein Paket von Einem zum anderen Ende einer Verbindung hin und zuriick zu schi-
cken. Diese kann allerdings je nach Entfernung, Verbindungsart und verwendete Pakete
sich unterscheiden. Die Latenzzeit wird dann mithilfe von Ping-Test ziemlich genau be-
stimmt und gemessen. Um eine moglichst genaue und gleichzeitig vielseitige Messung
durchfithren zu kénnen und um aussagekréiftige Ergebnisse zu erhalten, werden die La-
tenzzeiten von 4 unterschiedlichen Standorte aus gemessen: Amsterdam, Paris, Ziirich
und Niirnberg. Die Web-Anwendung befindet sich in Amsterdam. Gemessen wird somit
die Transportzeit zwischen Amsterdam und die der aufgelisteten vier Standorten. Die
nachfolgende Abbildung |15 veranschaulicht die einzelnen Standorte sowie die Struktur
der Messung.
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Abbildung 15: Ubersicht iiber alle Ping Tests

Zum besseren Verstiandnis werden im folgenden Abschnitt wichtige Begriffe zu Lasttests
definiert:

Server response time: Zeit zwischen dem Empfang einer HTTP-Anforderung und
dem Abschluss des Sendevorgangs der Antwort. Diese Metrik ist ein Durchschnitt. Jeder
Punkt im Diagramm steht fiir die Daten von 1 Minute.

Anzahl der Requests: Anzahl der abgeschlossenen HTTP-Anforderungen. Diese Me-
trik ist eine Anzahl. Jeder Punkt im Diagramm steht fiir die Daten von 1 Minute.

Send request time: Zeit zwischen der Netzverbindung und dem Empfang des ersten

Bytes. Diese Metrik ist ein Durchschnitt. Jeder Punkt im Diagramm steht fiir die Daten
von 1 Minute.

Dauer der Abhingigkeiten: Dauer der von der Serveranwendung an externe Ressour-

cen ausgefithrten Aufrufe. Diese Metrik ist ein Durchschnitt. Jeder Punkt im Diagramm
steht fiir die Daten von 1 Minute.
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Es ist zu beachten, dass die inléndischen Verbindungen nicht vernachlassigt und somit
bei der Durchfiihrung der Messungen beriicksichtigt und ausgewertet werden sollten. Die
Latenzzeiten fiir diese Verbindungen sollten relativ stabil sein, es diirfen im Idealfall nur
leichte Latenzzeit-Unterschiede vorhanden sein.

6.2.2 Verwendete Performancetools

Da das im vorherigen Kapitel beschriebene Szenario (PingTests) sehr kostenintensiv und
mit viel Aufwand verbunden ist, ist an der Stelle der Einsatz eines Tools zur Unterstiit-
zung mehr als sinnvoll.

Die Loadtests sollten mit mehreren tausend virtuellen Usern, iiber einen Zeitraum von
einer Woche, durchgefiihrt werden. Durch die enorme Bedeutung von Performanz-Tests
existieren viele bereits fertiggestellte Werkzeuge mit deren Hilfe Web-Anwendungen zu-
verlassig und mit angemessenem Aufwand getestet werden konnen. Solche Werkzeuge
sind im Stande sowohl Last- als auch Stresstests durchzufiithren. Abhéngig davon, ob
zielgerichtet punktuelle Test, was einem Stresstest entsprechen wiirde, durchfiithrt oder
kontinuierliche Tests ausfiihrt, wobei die Belastung auf das System sukzessive erhéht
wird. Bleibt dabei die Belastung innerhalb der Systemgrenzen, wurde somit ein Lasttest
ausgefiihrt.

Fiir die Durchfiihrung der Tests in diesem Projekt, wird Microsoft Studio Application
Insights verwendet. Dabei wird die Infrastruktur von Windows Azure verwendet, diese
ermoglicht eine barrierefreie Ausfiihrung und Auswertung in der Cloud. Erfahrungsba-
siert hat sich der o. g. Tool als sehr méachtig erwiesen, da sie iiber viele und umfangreiche
Funktionen (u.a. anpassbare Dashboards, Diagnostizieren von Leistung) verfiigt, die die
Durchfithrung der gewiinschten Tests enorm erleichtern.

Hinweis: Eine ausfithrliche Beschreibung des Tools erfolgt im Rahmen dieses Berichts
nicht. Weitere Informationen erhalten Sie auf der Hersteller-Homepage.

6.2.3 Ermittlung der Ergebnisse

Die gestellten Anforderungen fiir die Tests seitens des Industriepartners waren die Mes-
sung von Performanz und Latenzzeit der verschiedenen Clouds, insbesondere im Bereich
Storage. Fiir unseren Fall wurde ein Testszenario entwickelt, um moglichst realitatsnahe
Testmesswerte zu entsprechen. (Siehe Abbildung 16).
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Abbildung 16: LastTests Szenario

In dem voran gegangenen Kapitel wurden die grundlegenden Daten, die bei der Ana-
lyse des Performance-Verhaltens eines Systems eine wichtige Rolle spielen, vorgestellt.
In den nachfolgenden Abbildungen werden mehrere Webtests bzw. Pingtests, die mit
Hilfe der Azure Infrastruktur, den Microsoft Tools Visual Studio sowie Microsoft Studio
Application Insights generiert wurden, dargestellt.

Die Pingtests wurden iiber mehrere Tage, sowohl Werktags als auch am Wochenende,
durchgefiihrt.Diese Vorgehensweise hat den Vorteil, dass genauere Aussagen iiber die
Latenzzeiten der westeuropaischen Netze getroffen werden konnen.

Fir die Tests befindet sich die Anwendung in der Azure Cloud am Standort Amsterdam.
Die Pingtests werden aus drei Standorten, Amsterdam, Paris sowie Ziirich, initialisiert.
Zum Vergleich werden Pingtests tiber einen externen Anbieter aus Niirnberg durchge-
fithrt. Neben der feingranularen graphischen Darstellung, tiber die Ausfithrungsdauer
jedes Tests, wird auch die durchschnittliche Dauer aller durchgefiihrten Tests berechnet.
Auf dieser Weise ist eine sinnvolle Aussage iiber die Latenzzeiten einfacher zu treffen
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Abbildung 18: Ping Tests Amsterdam-Amsterdam
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Abbildung 20: Ping Tests Amsterdam-Ziirich

Insgesamt lésst sich feststellen, dass die inléndischen Verbindungen, die besten und
kleinsten Werte liefern. Im Durchschnitt betragt die Latenz etwa 75ms. Bei unseren
Messungen benétigte die Verbindung zwischen Amsterdam-Paris die lingste Reaktions-
zeit. Somit lasst sich leicht ein Zusammenhang zwischen der Entfernung der Standorte
und die dabei entstehende Latenzzeit feststellen. Aus diesem Grund lésst sich, die im
Rahmen dieser Arbeit grofite gemessene Durchschnitt-Latenzzeit auf die grofle Entfer-
nung zurickfithren.

Anhand der Abbildungen erkennt man auch Latenzzeiten, die grofle Abweichungen von
der Durchschnittszeit aufweisen. Uber die Entstehungsgriinde lisst es sich nur spekulie-
ren. Eine mogliche Erklarung dafiir konnte sein, dass die Verbindung unter Umsténden
auf den verschiedenen Webknoten geleitet wird, was zu diesen (erstmal) unerwarteten
Schwankungen fithren kann.
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Die Aussage, ob die getesteten Systeme als performant bezeichnet werden koénnen, ist
natiirlich abhéangig von den definierten Erwartungswerten. Sollte auf diesen Systemen,
die ausgeiibte Last nicht die getestete Last tiberschreiten, fithrt dies zu der Aussage, dass
das Ergebnis mehr als zufriedenstellend betrachtet werden kann und der Performance-
Test somit als bestanden gilt.

Im Folgenden werden die Ergebnisse, nach dem Szenario aus der Abbildung 10, préasen-
tiert. Als Webanwendung wurde eine ASP.NET 4.5 WebApi Anwendung ausgewéhlt, die
CRUD-Operationen unterstiitzt. Zu erwéahnen ist auch, dass die Tests punktuell durchge-
fithrt wurden. Punktuell bedeutet in diesem Kontext jeweils Vormittags und Nachts, um
verschiedene Lastzeiten zu testen. Die Anwendung wurde iiber die gesamte Testlaufzeit
nicht mehr angepasst bzw. verdndert mit dem Ziel moglichst genaue und echte Vergleiche
der Performance und Latenzeiten zwischen der einzelnen Clouds durchzufiihren.

In den folgenden Abbildungen werden die Ergebnisse der Performancemessungen abge-
bildet. Aufféllig sind insbesondere die Ergebnisse Applikation (Amsterdam) - Datenbank
(Dublin), wo die Server Requests Time bei nur 41,95ms liegt. Dieser Wert ist deutlich
niedriger verglichen mit den aus den anderen Testszenarien. Uber die Ursache solcher
Ergebnisse kann man nur schatzen. In diesem Fall empfiehlt es sich, mehrere Lasttests
tiber langere Zeiten durchzufithren. Eine weitere Auffélligkeit bei den Messergebnissen
waren die sehr hohen Standardabweichungen, die zwei bis vier Mal gréfler waren als die
eigentlichen Messergebnisse. Die tatsachliche Ursache der Messungenauigkeit kann aus
den nicht ausreichenden Anzahl an Server Requests zuriick zufithren sein. Die oberen
Ergebnisse sind vor allem Durchschnittswerte. Application Insights erlaubt jedoch die
genaue Messung einzelner CRUD-Operationen. Aufféllig sind die langen Ladezeiten des
GET Home/Index-Aufrufs, die charakteristisch fir alle bisherigen Messungen sind.
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Zeitachse & ]

GSEK

AZEK SERVER RESPONSE TIME

554,17 ms

SEND REQUEST TIME

ms

DALER DER ABHANGI...

SERVER REQUESTS
5,52 1.

Durchschnitt von server response time nach operation name

OPERATION NAME DURCHSCHNITT ™ ANZAHL STANDAR...
GET Home/Index P cesek 18K 4,25 Sek.
POST Home/Create I 78,44 ms 863 157,18 ms
GET bundles/jquery | 1299 ms 250 181,3 ms
GET Home/Create | 12,45 ms 929 589 ms
GET bundles/jqueryval | 1,9 ms 891 47 ms
GET Content/css | 1,47 ms 250 2,77 ms
GET bundles/bootstrap | 1,46 ms 250 201 ms
GET bundles/modernizr | 1,33 ms 250 1,83 ms

Abbildung 21: LoadTests Azure Applikation Amsterdam SQL-Datenbank AWS Frank-
furt ca. 10:30Uhr
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Abbildung 22: LoadTests Azure Applikation Amsterdam SQL-Datenbank AWS Frank-

furt ca. 10:30Uhr

45



Software-Architektur-Projekt — DATEV
Cloud Migration

FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG

Zeitachse @ q

BOMS
TOME
GOME
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OMS SEMD REQUEST TIME

SERVER REQUESTS

35,82 1sa.

Durchschnitt von server response time nach operation name

OPERATION NAME DURCHSCHMNITT hd ANZAHL STANDAR...

GET Home/Index P s282ms 35K 157,36 ms

GET bundles/modernizr . 5,77 ms 200 2493 ms
GET Content/css . 4,69 ms 200 16,67 ms
GET bundles/jgquery I 2,69 ms 200 6,75 ms
GET bundles/bootstrap I 1,88 ms 200 5,48 ms

Abbildung 23: LoadTests Azure Applikation Amsterdam SQL-Datenbank Azure Dublin
ca. 23:00Uhr
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Abbildung 24: LoadTests Azure Applikation Amsterdam SQL-Datenbank AWS Frank-
furt ca. 23:00Uhr
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Zeitachse
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SERVER REQUESTS
1,87 r=a.

Durchschnitt von server response time nach operation name

OPERATION NAME DURCHSCHNITT ™ ANZAHL
GET Home/Index P 2095ek. 419
GET Home/Create I 14382 ms 247
GET bundles/jqueryval | 5768ms 204
GET bundles/jquery | 5388 ms 250
GET Content/css | 524ms 250
GET bundles/bootstrap | 3703ms 250
GET bundles/modernizr | 33,27 ms 250

Abbildung 25: LoadTests Azure Applikation Amsterdam SQL-Datenbank AWS Frank-

furt ca. 23:00Uhr
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7 Schlusswort

In Kooperation mit dem Unternehmen Datev eG als Auftraggeber und dem AMOS-
Team1 als Umsetzungspartner, sollte eine multi-cloudfahige Architektur bzw. Anwen-
dung entstehen. Im Rahmen dieser Projektarbeit wurde die Architektur aufgebaut.

Im ersten Schritt wurden zunéchst die Randbedingungen festgelegt, die gestellten Anfor-
derungen analysiert und Szenarien abgeleitet. Basierend auf den abgeleiteten Szenarien
wurden neue Entwicklungsartefakte produziert und ein Architekturmodell im Stil des
441 Sichtenmodells von Phillipe Kruchten entwickelt. Im Laufe der Bearbeitungszeit
bildeten die entstandenen Artefakte iterativ die logische, dynamische, Realisierungs-
und Verteilungssicht. Auftretende Anderungen seitens der Implementierung wurden in
der Architektur entsprechend modifiziert.

Die urspriingliche Produktvision, eines cloud-unabhéngigen, multi-tenancy-fahigen Sys-
tems zur Speicherung von Daten in verschiedenen Cloud-Diensten zu implementieren,
wurde erreicht. Angefangen bei der Umsetzung einer AWS-konformen Schnittstelle, de-
ren Struktur als Grundlage der eigenen generischen Storage-Schnittstelle diente, erfolgte
die konkrete Umsetzung mit Hilfe von Python-Frameworks (Flask). Die Losung, die
bei der anfanglichen Umsetzung der AWS-konformen Schnittstelle erfolgte, wurde im
weiteren Verlauf auch auf alle anderen Cloud-Plattformen migriert.

Im Laufe des Projektes wurden einige Probleme festgestellt. Beispielsweise wurde die
hohe Komplexitiat der Datenverteilung unterschatzt. Wahrend urspriinglich u. a. die
Synchronisation der User-Sessions geplant war, musste aufgrund des engen Zeitplans
diese Anforderung verworfen werden. Des Weiteren wurden Aspekte wie Zustandstrans-
fer und Wiederherstellung, die in Betracht gezogen werden sollten im Hinblick auf den
produktiven Einsatz der Software, aufler Acht gelassen. Diese konnten z. B. den Ausfall
einer Instanz tolerieren und durch das Starten einer neuen Instanz den Ausfall kompen-
sieren.

Bei Betrachtung der Cloud-Unabhéngigkeit ist die komplette Abstraktion von allen
Cloud-Plattformen schwer bis gar nicht zu erméglichen. Jeder Anbieter entwickelt an
moglichen Standards vorbei, um sich einen moglichen Wettbewerbsvorteil am Markt zu
sichern. Sollte z.B. die Amazon Web Services (Referenz-Plattform des AMOS-Teams)
eine Funktionalitat anbietet, die kein anderen Anbieter zur Verfiigung stellt, so muss
an der eigenen Schnittstelle vorbei programmiert werden, um die anderen gewtinschten
Plattformen einbeziehen zu konnen.

Auch Qualitatsanforderungen werden immer wichtiger. Mit dem kontinuierlichen Wachs-
tum der Benutzeranzahl im Web steigt auch das Bediirfnis nach moglichst schnellen,
fehlerfreien und perfomanten Systemen, die zuverldssig und ausfallsicher fiir den Be-
nutzer da sind. Aus diesem Grund sind die performancespezifischen Tests von enormer
Bedeutung.

Die Tests wurden anhand eines konkreten Beispiels bzw. einer vom Industriepartner vor-
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gegebenen Anwendung (Brutto-Netto-Rechner) auf die zu testenden Clouds ausgefiihrt.
Zwischen den zahlreichen Performancetools, die alle ihre Schwachen und Stéarken auf-
weisen, wurde letztlich Microsoft Studio Application Insights eingesetzt, der sich fiir den
Einsatzzweck bestens geeignet hat. Entstandene Testdaten wurden zur Analyse gesam-
melt und ausgewertet. Die Auswertungsergebnisse wurden in Rahmen dieses Berichts
ausfiihrlich beschrieben.
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Begriff Erklarung

ACL Abkiirzung- AMOS Cloud Layer

ACL Storage Interface

Generische Schnittstelle, die verwendet wird, um mit den
cloudspezifischen Schnittstellen zu kommunizieren.

AMOS Cloud Layer

Das Produkt, das die Architektur in diesem Dokument be-
schreibt. Es bietet eine Plattform zur Datenspeicherung in
einer Multi-Cloud-Umgebung an.

Artefakt Physische Datei, die beim Entwicklungsprozess erstellt
wird.

AWS Abkirzung-Amazon Web Services

Eted Verteilter Key-Value-Store, der zur Koordination der Syn-

chronisierung verwendet wird.

Goal-Question-Metric

Ein Verfahren zur Erfassung von Metriken, indem man ein
Ziel aufstellt, das erreicht werden soll. Dazu erstellt man
Fragen, dessen Antwort das Ziel erreichen soll und definiert
dazu passende Metriken

Kruchtens 441 Sichten-
modell

Modell zur Beschreibung von Softwarearchitekturen mit-
tels verschiedener Sichten.

Microsoft Azure

Cloud-Plattform von Microsoft

Multi-Cloud-System

Ein System, das in der Lage ist mit verschiedenen Cloud-
Umgebungen zu arbeiten ("Cloud of Clouds").

UML

Unified Modeling Language - ist eine Modellierungsspra-
che zur grafischen Darstellung von Spezifikationen und zur
Dokumentationen von Softwaresystemen.
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