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Abstract

The use of open source software (OSS) plays an important role in modern softwa-
re development. Despite its various benefits, the transparency and popularity of
OSS also introduce new security challenges. This has been highlighted recently by
the critical Log4Shell vulnerability that jeopardized a large number of systems.
To address these issues, it is essential to keep track of used components and their
vulnerabilities. However, due to the complexity of software supply chains, au-
tomated tools are indispensable. This bachelor’s thesis presents ‘VulnAware’, a
web service that detects vulnerabilities in software dependencies. It allows users
to upload their Software Bill of Materials (SBOM) to the platform, which then
cross-references the included components with selected vulnerability databases.
Additionally, it offers continuous monitoring and alerts users when new vulnerabi-
lities have been found. By integrating ‘VulnAware’ into the development process,
security issues can be identified and resolved faster, ensuring safer applications.

iii



v



Zusammenfassung

Die Verwendung von Open Source Software (OSS) spielt eine wichtige Rolle in der
modernen Softwareentwicklung. Trotz der zahlreichen Vorteile fithren die Trans-
parenz und Popularitdt von OSS auch zu neuen Sicherheitsherausforderungen.
Dies wurde kiirzlich durch die kritische Log4Shell-Schwachstelle hervorgehoben,
die eine grofe Anzahl von Systemen gefihrdet hat. Um diesen Problemen entge-
genzuwirken, ist es notwendig, verwendete Komponenten und deren Schwachstel-
len im Auge zu behalten. Aufgrund der Komplexitit von Software-Lieferketten
sind jedoch automatisierte Werkzeuge unverzichtbar. In dieser Bachelorarbeit
wird ,VulnAware* vorgestellt, ein Webdienst, der Schwachstellen in Software-
abhéngigkeiten erkennt. Entwickler konnen ihre Software-Stiicklisten (SBOM)
auf die Plattform hochladen, welche dann die darin enthaltenen Komponen-
ten mit ausgewahlten Schwachstellendatenbanken abgleicht. Dariiber hinaus wer-
den Stiicklisten kontinuierlich iiberwacht und Benutzer informiert, wenn neue
Schwachstellen gefunden wurden. Durch die Integration von ,VulnAware* in den
Entwicklungsprozess kénnen Sicherheitsprobleme schneller erkannt und behoben
werden, was zu sichereren Anwendungen fiihrt.



vi



Inhaltsverzeichnis

1 Einleitung

2 Verwandte Arbeit

2.1 Software-Stiicklisten . . . . . . . . . .. ... ...
2.2 Identifikation von Software . . . . . . . . . . . ... .. ... ...
2.3 Bestehende Software . . . . . . . . ... .. .. ... ... ...,
2.3.1 OSV-Scanner . . . .. .. . . ... ... ... .. ...
2.3.2 Dependency-Track . . . .. .. .. ... ... ... ...
2.3.3 GitHub Security . . . . . ... ... oo
2.4 Zielsetzung . . . . ..o
3 Anforderungen
3.1 Funktionale Anforderungen . . . . . . .. .. ... ... .. ...
3.2 Nichtfunktionale Anforderungen . . . . . . . . . ... .. .. ...
4 Architektur
4.1 Uberblick . . . ... ... .. ...
4.2 Komponenten und Technologien . . . . . . . ... ... ... ...
421 Backend . . ... .. ...
422 Frontend . . . . . . ...
423 GitHub Action . . . . . . . . ...
4.3 Externe Datenquellen . . . . . . . . .. ... ... ... ..
4.3.1 OSV-Datenbank. . . .. ... ... .. .. ... ......
4.32 NVD . . ..
4.3.3 Open Source Insights . . . . . . ... ... ... ... ...
5 Design
5.1 Entitdten und Beziehungen . . . . . . . . . . ... ... ... ...
5.2 Analysieren von Stiicklisten . . . . . ... .. ... ... ...
5.2.1 Extrahieren der Komponenten . . . . . . . ... ... ...
5.2.2  Verlustfreie Speicherung . . . . . . .. ... ... ... ..
5.2.3 Versionierung . . . . . . . . . ... oo

f—t

© 3 O UL O W W

11

13

15
15
16
16
16
17
17
17
18
18

19
19
20
20
21
22

vii



5.3 Schwachstellenabgleich . . . . . ... ... ... ... ... ...
5.3.1 Importieren der Daten . . . . . ... ... ... ......
5.3.2 Unterschiede der Schemata . . . . . . . .. ... ... ...
5.3.3 Matching-Algorithmus . . . . . ... ... ... ... ...
5.3.4 Monitoring . . .. ..o
5.4 Export und Annotation . . . . . . . .. ... L
6 Implementierung
6.1 Backend . . . . .. ...
6.1.1 SBOM und Komponenten . . . . ... ... ... .....
6.1.2  Sicherheitsempfehlungen . . . . . . ... ... ... ...
6.1.3 Schwachstellen . . . .. .. ... ... ... ... ...
6.1.4 Benachrichtigungen . . . . . . . . .. .. ... ...
6.1.5 Speicher . . . . ... o
6.1.6 Sicherheit . . . . .. ..o
6.2 Webanwendung . . . . . ... ..o
6.2.1 Angular Material . . . . . . ... ...
6.2.2 Seiteniibersicht . . . . ... ..o
6.2.3 Authentifizierung . . . . . . ...
6.3 GitHub Action . . . . . . . ... ...
7 Evaluation
7.1 Evaluation funktionaler Anforderungen . . . . . . . . . .. .. ..
7.2 Evaluation nichtfunktionaler Anforderungen . . . . . .. . .. ..
8 Fazit
Anhang
A Entitdten und Beziehungen . . . . . . . . .. ...
B Benutzeroberflache . . . . . .. ... 0oL

Literaturverzeichnis

viil

43
43
46

49

51
53
54

55



Abbildungsverzeichnis

2.1
2.2

4.1

5.1
5.2
5.3
5.4
5.5
5.6
5.7

5.8
5.9
5.10

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12

6.13
6.14
6.15

Standardausgabe des OSV-Scanners auf der Konsole. . . . . . .. 6
Schwachstelleninformationen in Dependency-Track. . . . . . . .. 7
[lustration der verwendeten Softwarearchitektur. . . . . . . . .. 15
Ubersicht der wichtigsten Entitétstypen. . . . . . .. .. ... .. 19
Ausschnitt einer SPDX-BOM (JSON). . .. ... ... ... ... 21
Ausschnitt einer CycloneDX-BOM (JSON). . ... ... ... .. 22
UML-Aktivitdtsdiagramm fiir den Versionierungsprozess. . . . . . 22
Beispiel fiir ein betroffenes Paket im OSV-Schema. . . . . .. .. 25
Beispiel fiir ein betroffenes Paket im NVD-Schema. . . . . . . .. 25
Verbundoperation zwischen Komponenten der Stiickliste und be-

troffenen Komponenten. . . . . . . . ... .00 26
Ubersicht des Annotationsprozesses. . . . . . . . . . . . ... ... 27
Beispiel fiir eine Schwachstelle im SPDX-Format. . . . . . .. .. 28
Beispiel fiir eine Schwachstelle im CycloneDX-Format. . . . . . . . 28
Moduliibersicht des Servers. . . . . . . . . ... ... ... ... 29
Ubersicht iiber die Paket-Struktur des Backends. . . . . . . . . .. 30
Ausgewdhlte Klassen des BOM-Moduls. . . . . .. ... ... ... 30
Implementierungen des Parser-Interfaces. . . . . . . . . . .. ... 31
Klassendiagramm der DataSource-Entitat. . . . . . . . . .. . .. 32
Klassendiagramm der Advisory-Entitat. . . . . . ... .. ... .. 32
JPQL-Abfrage zur (groben) Erkennung betroffener Pakete. . . . . 34
Klassen zum Vergleichen von Versionen. . . . . .. .. ... ... 35
Implementierung der Benachrichtigungen. . . . . . . . .. .. .. 36
Ubersicht der Klassen des Speicher-Moduls. . . . . .. ... ... 37
Ubersicht der Klassen des Sicherheit-Moduls. . . . . . . . ... .. 38
Codeausschnitt der Klasse ProjectService zur Absicherung von

Projekten. . . . . . . ..o 39
Kommunikation zwischen Frontend und Backend. . . . . . . . .. 39
Ubersicht der Module und Seiten des Frontends. . . . . . . . . .. 40
Implementierung der Authlnterceptor-Klasse. . . . . . . .. . .. 41

X



6.16 Beispielkonfiguration der GitHub Action



Tabellenverzeichnis

6.1 Kriterien zur Erkennung des BOM- und Datenformats. . . . . . .
6.2 Gegeniiberstellung der Authentifikationsmechanismen. . . . . . . .

6.3 Konfigurationsmoglichkeiten der GitHub Action

X1



Xil



Abkurzungsverzeichnis

API Application Programming Interface

AWS Amazon Web Services

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CD Continuous Delivery

CI  Continuous Integration

CLI Command-line Interface

CPE Common Platform Enumeration

DBMS Database Management System

DDD Domain-Driven Design

GCS Google Cloud Storage

gRPC gRPC Remote Procedure Calls

JPQL Java Persistence Query Language

JSON JavaScript Object Notation

JVM Java Virtual Machine

JWT JSON Web Token

NTIA National Telecommunications and Information Administration
NIST National Institute of Standards and Technology
NVD National Vulnerability Database

ORM Object-Relational Mapping

OSV Open Source Vulnerabilities

OWASP Open Worldwide Application Security Project

xiii



PURL Package URL

REST Representational State Transfer
SaaS Software as a Service

SBOM Software Bill of Materials
SPA Single Page Application

SPDX Software Package Data Exchange
SWID Software Identification

UI  User Interface

UML Unified Modeling Language
URL Uniform Resource Locator
XML Extensible Markup Language

X1v



1 Einleitung

Die Integration von Open Source Software (OSS) ist ein wichtiger Bestandteil
moderner Softwareentwicklung. Durch die Offenheit und der starken Verbreitung
von OSS konnen allerdings auch Sicherheitsrisiken entstehen, wie die kiirzlich die
kritische Log4Shell-Sicherheitsliicke (CVE-2021-44228) gezeigt hat. Die Schwach-
stelle in der beliebten Java Logging Bibliothek log4j ermoglichte es Angreifern,
iiber eine praparierte Nachricht beliebigen Code auszufiihren. Sie wurde vom
NIST (2021) und dem BSI (2021) mit der hochsten Risikobewertung eingestuft
und betraf weite Teile des Java Okosystems (Wetter & Ringland, 2021).

Problematisch ist vor allem, wie mit bekannten Schwachstellen umgegangen wird.
Um der Ausnutzung von Open Source Schwachstellen entgegenzuwirken, miissen
Abhéngigkeiten regelméafig aktualisiert werden. Nach einer empirischen Studie
von Kula et al. (2018) aktualisierten allerdings 81.5% der untersuchten Projekte
ihre Abhéngigkeiten nicht auf die neueste Version. Ein dhnlich schlechtes Bild
zeigt auch ein aktueller Bericht von Synopsis, nach welchem in 11% der unter-
suchten Java-Projekten trotz der grofien medialen Aufmerksamkeit immer noch
eine verwundbare Version von log4j gefunden wurde (Synopsys, 2023).

Die Ursachen dafiir sind vielfiltig. Bereits die hohe Anzahl an Abhéangigkei-
ten macht Software-Lieferketten komplex und schwierig zu iiberblicken. Hinzu
kommt, dass sich schatzungsweise 78% der Schwachstellen auf die indirekten Ab-
héngigkeiten zuriickfiihren lassen (Tal, 2019). Oftmals wissen Entwickler iiber-
haupt nicht, dass ihre Software verwundbare Komponenten enthélt oder sie schét-
zen die Risiken falsch ein (Kula et al., 2018; Sonatype, 2023). Automatisierte
Werkzeuge konnen jedoch helfen, Schwachstellen gezielter zu erkennen und zu
beheben.

Das Ziel dieser Bachelorarbeit ist die Entwicklung von ,VulnAware“, ein Web-
dienst, der Schwachstellen in den Abhéngigkeiten von Softwareprodukten erkennt.
Dafiir 1adt der Benutzer die Stiickliste seiner Software (SBOM) entweder automa-
tisiert oder manuell {iber die Weboberfliache hoch. Der Dienst extrahiert anschlie-
fend die darin enthaltenen Komponenten und gleicht sie mit Datenbanken {iber
bekannte Schwachstellen ab. Zusétzlich werden hochgeladene Stiicklisten konti-
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nuierlich iiberwacht und Benutzer benachrichtigt, wenn sie von neuen Schwach-
stellen betroffen sind.

Die Arbeit ist in acht Kapitel unterteilt. Nach dieser Einleitung werden im zweiten
Kapitel die notigen Grundlagen erlautert und bereits existierende Losungen vor-
gestellt. Im dritten Kapitel werden die detaillierten Anforderungen an die Softwa-
re festgehalten. Das vierte Kapitel dient als grobe Einfithrung in die Komponenten
des Systems. Im fiinften Kapitel werden die wichtigsten Designentscheidungen er-
lautert, deren Implementierung in Kapitel sechs folgt. Anschlieffend werden im
siebten Kapitel die zuvor festgelegten Anforderungen evaluiert, bevor im achten
Kapitel die Ergebnisse der Arbeit zusammengefasst werden.



2 Verwandte Arbeit

Dieses Kapitel legt die Basis fiir die in Kapitel 3 definierten Anforderungen an
die Software. Im ersten Teil des Kapitels werden die notigen Grundlagen zur
Erkennung von Schwachstellen geklért, bevor im zweiten Teil bereits bestehende
Softwarelosungen mit verwandter Funktionalitét vorgestellt werden.

2.1 Software-Stucklisten

Eine Software-Stiickliste oder -Teileliste (engl. Software Bill of Materials; SBOM)
ist eine Datei, in der alle Bestandteile einer Software aufgefiihrt werden. Dazu
gehoren nicht nur Informationen iiber den eigenen Quellcode, sondern auch tiber
alle direkten und indirekten Abhéngigkeiten. Insbesondere bei moderner Software
machen Open-Source-Komponenten einen grofen Teil der Stiickliste aus.

Die Nutzung von Software-Stiicklisten hat einige wichtige Vorteile. Fiir diese Ar-
beit besonders relevant ist das einfache Identifizieren von verwundbaren Abhén-
gigkeiten. Da alle Komponenten in maschinenlesbarer Form aufgelistet werden,
koénnen sie von speziellen Werkzeugen effizient mit bekannten Schwachstellen ab-
geglichen werden. So lassen sich potentielle Sicherheitsrisiken schneller erkennen
und beheben.

Sowohl die Software Package Data Exchange® (SPDX®) Spezifikation als auch
die CycloneDX-Spezifikation sind weit verbreitete SBOM-Standards. Wéhrend es
beide erlauben, die Komponenten eines Softwareprodukts zu beschreiben, fokus-
siert sich SPDX eher auf die Lizenzkonformitét, wohingegen sich CycloneDX auf
Anwendungsfille im Sicherheitsbereich konzentriert (OWASP Foundation, n. d.;
SPDX Workgroup, 2021). Allerdings bringt auch die kommende dritte Version®
der SPDX-Spezifikation wichtige Verbesserungen fiir den Umgang mit Schwach-
stellen mit sich.

Thttps://github.com/spdx/spdx-3-model
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2.2 Identifikation von Software

Um Stiicklisten nach bekannten Schwachstellen durchsuchen zu kénnen, ist es eine
notwendige Voraussetzung, Software einheitlich iiber mehrere Plattformen hinweg
beschreiben zu konnen. Im Kontext dieser Arbeit sind zwei Spezifikationen von
besonderer Bedeutung.

PURL

Die Package URL (PURL) Spezifikation hat das Ziel, Softwarepakete sicher iden-
tifizieren und lokalisieren zu kénnen (Ombredanne, 2023). Eine PURL ist eine
kompakte Zeichenkette, die aus sieben Komponenten besteht:

pkg:type/namespace/name@version?qualifiers#subpath
Die Bedeutung der Komponenten ist hierbei klar definiert:

1. scheme: Konstante Zeichenkette 'pkg’
2. type: Typ oder Okosystem des Pakets?
namespace (optional): Okosystem-spezifische Gruppierung von Paketen

name: Name des Pakets

G W

version (optional): Version des Pakets
6. qualifiers (optional): Zusétzliche Informationen zum Paket
7. subpath (optional): Pfad innerhalb des Pakets

Fir das Erkennen von Schwachstellen ist in der Regel das Tupel aus type,
namespace, name und version bereits ausreichend. Diese Werte lassen sich zum
Beispiel aus den Lock- und Manifestdateien eines Projektes ableiten.

Beispiele fiir PURLs sind:

e pkg:maven/log4j/logdj@l.2.177type=jar

e pkg:npm/react@18.2.0

e pkg:docker/node@20.5.1-bookworm
PURLs eignen sich besonders zur Identifikation von (verdffentlichten) Paketen.
Mo6chte man sonstige Komponenten wie Anwendungen, Betriebssysteme oder

Hardware beschreiben, ist die Spezifikation aufgrund uneindeutiger Schemata
eher ungeeignet.

Zhttps://github.com /package-url /purl-spec/blob/master /PURL-TYPES.rst
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CPE

Common Platform Enumeration (CPE) ist ein verbreiteter Standard zum Identi-
fizieren von Hardware- und Softwarekomponenten. Im Gegensatz zum dezentralen
Ansatz von PURLs werden CPE-Namen in einem zentralen Verzeichnis erfasst,
welches vom National Institute of Standards and Technology (NIST) verwaltet
wird. CPE-Namen lassen sich ebenfalls als Zeichenketten aus mehreren Kompo-
nenten darstellen. Der Aufbau ist in der ‘CPE Naming Specification’ (Cheikes
et al., 2011) festgehalten. Beispiele fiir CPE-Namen sind:

e cpe:2.3:a:apache:logdj:k:kikikikikik:x
e cpe:2.3:h:intel:core_i9-11900k: - :*:k:k:k:k %%

e cpe:2.3:0:1linux:1linux_kernel:2.6.0: -k :k ik ik k%

Im Kontext der Schwachstellenerkennung haben CPE-Namen jedoch einige Nach-
teile. So sind beispielsweise nicht alle Soft- und Hardwareprodukte im zentralen
Verzeichnis gelistet. Auch ist es schwierig bis unmoglich, den korrekten CPE-
Namen fiir ein gegebenes Paket zu finden, was oftmals dazu fiihrt, dass SBOM-
Generatoren versuchen, den Namen zu raten. Ein weiteres Problem ist die grobe
Granularitat. So lasst sich beispielsweise nur das Produkt log4j angeben, an-
statt eine Unterscheidung zwischen den Modulen log4j-api und log4j-core zu
treffen (Springett, 2022).

2.3 Bestehende Software

Aufgrund der Wichtigkeit des Themas existiert eine Vielzahl an Software mit
verwandter Funktionalitdt. In diesem Abschnitt sollen ausgewihlte Projekte mit
ihren Starken und Schwéchen vorgestellt werden. Diese dienen als Grundlage fiir
die Anforderungen der zu entwickelnden Software.

2.3.1 OSV-Scanner

OSV-Scanner ist ein kostenloses Werkzeug von Google, um bekannte Schwach-
stellen in den Abhéngigkeiten von Projekten zu finden (Google, 2023e). Es ist
unter der Apache 2.0 Lizenz als Open-Source-Projekt verfiighar.

Beim OSV-Scanner handelt es sich um ein Command-line Interface (CLI) Werk-
zeug. Die Interaktion mit dem Programm erfolgt also {iber die Kommandozeile
direkt im Quellcode des zu analysierenden Projekts. Eine mdgliche Ausgabe ist

in Abbildung 2.1 darstellt.
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Als Quelle fiir Schwachstellen wird die Open Source Vulnerabilities (OSV) Da-
tenbank verwendet. Diese aggregiert Sicherheitsempfehlungen von verschiedenen
Datenbanken wie der GitHub Advisory Database und stellt sie iiber eine 6ffent-
liche Schnittstelle zur Verfiigung.

Das Monitoring von Schwachstellen kann zum Beispiel dadurch realisiert werden,
dass der Scanner als Cronjob in einer Continuous Integration (CI) Umgebung aus-
gefiihrt wird. Es werden auch GitHub Actions bereitgestellt, um die Integration
in GitHub Projekte zu vereinfachen.

0SV URL ECOSYSTEM PACKAGE VERSION SOURCE

https: .dev/GHSA-c2qf-rxjj-qqgw a semver oSla jayvee-

https://osv.dev/GHSA-c2qf-rxjj-qqaw By semver .3.8 jayvee-
https: .dev/GHSA-c2qf-rxjj-qqgw . semver 7. jayvee-
https://osv.dev/GHSA-c2qf-rxjj-qqgw 5. semver oo jayvee-
https: .dev/GHSA-h755-8qp9-cqB85 protobufijs ofa jayvee-
https://osv.dev/GHSA-c2qf-rxjj-qqaw By semver .3.4 jayvee-
https: .dev/GHSA-jBxg-fqg3-53r7 . word-wrap .2, jayvee-

Abbildung 2.1: Standardausgabe des OSV-Scanners auf der Konsole.

OSV-Scanner unterstiitzt sowohl einzelne Lock- und Manifestdateien als auch
SBOM-Dateien im SPDX- und CycloneDX-Format. CPE-Namen werden aller-
dings aktuell nicht unterstiitzt.

Eine wichtige Besonderheit des Programms ist die Analyse des Aufrufsgraphen,
die mit einem experimentellen Kommandozeilenparameter aktiviert werden kann
und zurzeit nur fiir Go-Projekte verfiigbar ist. Wurde eine vermeintliche Schwach-
stelle gefunden, wird zusétzlich anhand des Quellcodes validiert, ob die betroffe-
nen Symbole iiberhaupt verwendet werden. So kann die Anzahl falsch-positiver
Ergebnisse reduziert werden.

Zusétzliche Schwichen liegen vor allem bei der grafischen Oberfliche und den
fehlenden Features zur Verwaltung von Stiicklisten und Schwachstellen. Des Wei-
teren hat OSV-Scanner keine Unterstiitzung fiir das Annotieren der Stiicklisten.
Auch das Monitoring von Schwachstellen iiber Cronjobs kann bei mehreren Pro-
jekten und Versionen zu aufwendig und uniibersichtlich werden. Aus diesen Griin-
den ist moglicherweise eine Kombination aus weiteren Werkzeugen notwendig, um
den eigenen Anforderungen gerecht zu werden.

2.3.2 Dependency-Track

Dependency-Track ist eine quelloffene Plattform zur Identifikation und Behebung
von Risiken in Software-Lieferketten (Springett, 2023c). Das Projekt ist Teil der
OWASP Foundation und steht unter der Apache 2.0 Lizenz.



2. Verwandte Arbeit

Ein wichtiger Vorteil von Dependency-Track sind die zahlreichen Integrationen
mit anderen Diensten. So lassen sich zum Beispiel mehrere Datenquellen konfigu-
rieren, darunter die GitHub Advisory Database, OSS-Index, die OSV-Datenbank
oder die NVD. Die Kombination mehrerer Quellen ermoglicht eine breitere Un-
terstiitzung von Komponenten und kann die Anzahl falsch-negativer Ergebnisse
verringern.

Component 4 Version % Vulnerability $ Severity 4 Analyzer 4 Attributed On 4

123 o . Medium 31 Aug 2023
122 8 CWE-1321 . High 31 Aug 2023
CWE-1333 . Medium 31 Aug 2023
2 CWE-1333 . Medium 31 Aug 2023
CWE-1333 . Medium 31 Aug 2023
S CWE-1333 . Medium 31 Aug 2023

CWE-1333 . Medium 31 Aug 2023

cwezzn [ ciica 31 Aug 2023

E-2023-2982 CWE-74 . Critical 31 Aug 2023

NVD CWE-1333 . High 31 Aug 2023

Abbildung 2.2: Schwachstelleninformationen in Dependency-Track.

Das Frontend von Dependency-Track ist besonders umfangreich. Uber Diagram-
me und Tabellen werden schnell die wichtigsten Informationen vermittelt. Stiick-
listen lassen sich sowohl automatisiert iiber eine REST-API, als auch manuell
importieren. Das Hochladen und Exportieren von SBOM-Dateien ist allerdings
ausschlieflich im CycloneDX-Format moglich. Das SPDX-Format wird aktuell
explizit nicht unterstiitzt (Springett, 2021).

Um Dependency-Track zu installieren, werden Docker Images und eine vorge-
fertigte Docker-Compose-Datei bereitgestellt. Eine Software as a Service (SaaS)
Losung wird nicht angeboten.

2.3.3 GitHub Security

GitHub ist ein kommerzieller Dienst zur Versionsverwaltung von Software. Die
Plattform integriert dabei auch einige Sicherheitswerkzeuge.

GitHub Dependency Graph

GitHub kann die Lock- und Manifestdateien im Quellcode eines Repositories nut-
zen, um einen vollstandigen Abhéngigkeitsgraphen aufzubauen (GitHub, 2023a).
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Fiir Okosysteme wie Maven/Gradle, die keine Lockdateien verwenden, kénnen
(transitive) Abhéngigkeiten nachtréglich iiber die Dependency Submission API
hinzugefiigt werden. GitHub stellt dafiir unter anderem eine GitHub Action
fir das Hochladen von SPDX-Dateien bereit®. Uber das UI oder eine REST-
Schnittstelle lasst sich der Abhéngigkeitsgraph zusétzlich als SPDX-Datei expor-
tieren. Eine starke Einschriankung ist allerdings aktuell, dass der Abhéngigkeits-
graph nur fiir Haupt-Branch aufgestellt und exportiert werden kann.

GitHub Advisory Database

Die GitHub Advisory Database ist eine Sammlung von Sicherheitsempfehlungen,
die im OSV-Format gespeichert werden und iiber ein GitHub Repository* ver-
figbar sind (GitHub, 2023b). Neben bekannten Softwareschwachstellen enthélt
die Datenbank auch Informationen iiber Pakete mit Schadsoftware. Als Daten-
quellen dienen einerseits Sicherheitsempfehlungen, die iiber GitHub eingereicht
werden, die National Vulnerability Database (NVD), Datenbanken von Paketma-
nagern, sowie von der Community iiber Pull Requests eingereichte Sicherheits-
empfehlungen. Um bei der groffen Menge an Daten falsch-positive Ergebnisse zu
vermeiden, werden die Daten zusétzlich von GitHub tiberpriift. Aktuell sind von
insgesamt 202.384 Eintragen etwa 6% als ,yon GitHub iiberpriift* gekennzeichnet
(GitHub, 2023c). Da die Daten frei unter CC-BY-4.0 verfiigbar sind und iiber eine
GraphQL-API abgefragt werden kénnen, wird die Datenbank auch von weiteren
Trackern als Quelle verwendet.

GitHub Dependabot

Dependabot ist ein Open Source Werkzeug®, das die Daten aus dem Abhingig-
keitsgraphen mit der GitHub Advisory Database abgleicht, um Schwachstellen zu
finden (GitHub, 2023d). Sind Dependabot Alerts in einem Repository aktiviert,
sendet GitHub zusétzlich eine Warnung an die Besitzer, sobald neue Schwach-
stellen erkannt werden. Uber die Schaltfliche ,Security lassen sich die gefundene
Schwachstellen mit weiteren Metadaten einsehen. Sind zusétzlich Dependabot
Security Updates aktiviert, wird automatisch eine Pull-Request gedfinet, die das
betroffene Paket aktualisiert.

3https://github.com /marketplace/actions /spdx-dependency-submission-action
4https://github.com/github/advisory-database
Shttps://github.com/dependabot



2. Verwandte Arbeit

2.4 Zielsetzung

Dieser Abschnitt dient als Briicke zwischen den existierenden Softwarelosungen
und den Anforderungen an ,VulnAware”. Im Folgenden sollen die Hauptziele vor-
gestellt werden, die dann in Kapitel 3 zu konkreten Anforderungen prézisiert
werden.

2.4.1 Hybride Architektur

Das Erkennen von Schwachstellen ist nicht nur fiir Organisationen, sondern auch
fiir einzelne Entwickler oder kleinere Teams essenziell. Diese kénnten sich aber mit
einer komplexen Software wie Dependency-Track zu {iberfordert fiihlen. Aus die-
sem Grund soll fiir ,VulnAware* eine hybride Architektur entwickelt werden, die
sich sowohl fiir den SaaS-Betrieb eignet, als auch in einer On-Premises-Umgebung
genutzt werden kann. Dies stellt auch besondere Anspriiche an die Portabilitat
und Skalierbarkeit der Software.

2.4.2 Interoperabilitat

Um Interoperabilitdt mit anderen Systemen und Werkzeugen zu gewéhrleisten,
soll ,VulnAware* eine moglichst breite Unterstiitzung an Standards bieten. Dazu
sollen insbesondere die SBOM-Formate SPDX und CycloneDX gehéren, sowie
mehrere Identifikationsmechanismen fiir Komponenten. Dariiber hinaus sollte die
Architektur so konzipiert sein, dass sie gut um neue Standards oder Versionen
erweitert werden kann.

2.4.3 Integration in den Entwicklungsprozess

VulnAware™ soll besonders einfach in den Softwareentwicklungsprozess integriert
werden konnen. Im Gegensatz zu GitHub soll es moglich sein, Komponenten in
samtlichen Branches, Tags und Pull-Requests eines Repositories zu betrachten, zu
tiberwachen und zu exportieren. Dadurch lassen sich potentielle Sicherheitspro-
bleme erkennen, noch bevor die betroffenen Komponenten ausgeliefert werden.

2.4.4 Intuitive Benutzeroberfliche

Die Uls von verwandter Software wie Dependency-Track sind oftmals mit Infor-
mationen iiberladen und fiir Unerfahrene schwer handhabbar. Aus diesem Grund
soll das letzte Hauptziel eine besonders simple und iibersichtliche Benutzerober-
fldche sein.
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3 Anforderungen

Vor der Implementierung des Webdienstes werden die Anforderungen an die Soft-
ware festgehalten. Diese werden zunéchst in funktionale und nichtfunktionale
Anforderungen unterteilt. Am Ende der Arbeit soll die Umsetzung der Anforde-
rungen evaluiert werden.

3.1 Funktionale Anforderungen

Die funktionalen Anforderungen beschreiben, welches Verhalten der Webdienst
erbringen soll. Alle Anforderungen sind geméf den von SOPHIST GmbH (2016)
beschrieben Satzschablonen formuliert und besitzen eine eindeutige Kennung, mit
der innerhalb dieser Arbeit auf die Anforderung verwiesen werden kann.

Allgemeine Anforderungen

F-01:  Das System muss fahig sein, Benutzer mittels E-Mail-Adresse und Pass-
wort zu authentifizieren.

F-02:  Das System muss fahig sein, externe Software wie CLI-Werkzeuge mit-
tels eines API-Keys zu authentifizieren.

F-03: Das System muss Benutzern die Moglichkeit bieten, ein Benutzerkonto
mittels E-Mail-Adresse und Passwort zu erstellen.

F-04: Das System muss authentifizierten Benutzern die Moglichkeit bieten,
einen API-Key zu (re-)generieren.

F-05: Das System muss authentifizierten Benutzern die Moglichkeit bieten,
mehrere Projekte zu verwalten.

F-06: Das System muss Projekterstellern die Moglichkeit bieten, die Mitglie-
der eines Projekts zu verwalten.

Verwaltung von Stiicklisten

F-07: Das System muss Projektmitgliedern die Moglichkeit bieten, eine Stiick-
liste im SPDX-Format hochzuladen.
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3. Anforderungen

F-08:

F-09:

F-10:

F-11:

F-12:

F-13:

F-14:

Das System sollte Projektmitgliedern die Moglichkeit bieten, eine
Stiickliste im CycloneDX-Format hochzuladen.

Das System muss Projektmitgliedern die Moglichkeit bieten, mehrere
Stiicklisten pro Projekt zu verwalten.

Falls ein Benutzer eine SBOM-Datei mit einer Version hochladt, die
bereits existiert, muss das System die alte Stiickliste durch die neue
ersetzen.

Das System muss fihig sein, die Komponenten in Stiicklisten mittels
dem PackageURL-Schema, CPE-Namen und SWID-Tags zu identifizie-
ren.

Das System sollte fahig sein, die Komponenten der Stiickliste mit zu-
sdtzlichen Informationen aus Package Registries zu annotieren.

Das System muss Projektmitgliedern die Moglichkeit bieten, die Kom-
ponenten der Stiickliste zu modifizieren.

Die Benutzeroberfliche muss fahig sein, die Komponenten der Stiickliste
tabellarisch anzuzeigen.

Schwachstellenanalyse und -monitoring

F-15:

F-16:

F-17:

F-18:

F-19:

F-20:

Sobald eine Stiickliste hochgeladen wird, muss das System die darin
enthaltenen Komponenten auf Basis von PURLs und CPE-Namen mit
ausgewahlten Schwachstellendatenbanken abgleichen.

Sobald neue Schwachstellen bekannt werden, muss das System bereits
hochgeladene Stiicklisten neu abgleichen.

Das System muss Projektmitgliedern die Moglichkeit bieten, gefundene
Schwachstellen mit einem Status und Kommentaren zu versehen.

Das System muss Projektmitgliedern die Moglichkeit bieten, gefundene
Schwachstellen zu ignorieren.

Das Benutzeroberfliche muss fahig sein, Beschreibungen, Risiken und
Handlungsempfehlungen fiir gefundene Schwachstellen anzuzeigen.
Das Benutzeroberfliche muss Projektmitgliedern ermoglichen, gefunde-
ne Schwachstellen nach Status und Risiko zu sortieren.

Export der Komponenten

F-21:

F-22:

F-23:
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Das System muss Projektmitgliedern die Moglichkeit bieten, die Stiick-
liste als SBOM-Datei im SPDX-Format herunterzuladen.

Das System sollte Projektmitgliedern die Moglichkeit bieten, die Stiick-
liste als SBOM-Datei im CycloneDX-Format herunterzuladen.

Das System sollte Projektmitgliedern die Moglichkeit bieten, die Stiick-
liste als CSV-Datei herunterzuladen.



3. Anforderungen

F-24:

F-25:

Das System muss Projektmitgliedern die Moglichkeit bieten, die
mit Schwachstelleninformationen annotierte SBOM-Datei im SPDX-
Format herunterzuladen.
Das System muss Projektmitgliedern die Moglichkeit bieten, die mit
Schwachstelleninformationen annotierte SBOM-Datei im CycloneDX-
Format herunterzuladen.

Benachrichtigungen

F-26: Sobald neue Schwachstellen in Komponenten der Stiickliste erkannt
werden, muss das System dem Benutzer eine Benachrichtigung mit Be-
schreibung, Risiko und Handlungsempfehlung senden.

F-27: Die Benutzeroberfliche muss Benutzern die Moglichkeit bieten, Benach-
richtigungen zu verwalten.

F-28:  Das System sollte Benutzern die Moglichkeit bieten, sich Benachrichti-
gungen per E-Mail zusenden zu lassen.

Automatisierung

F-29:  Das System sollte einen API-Endpunkt anbieten, {iber den eine SBOM-
Datei hochgeladen werden kann.

F-30:  Das System sollte einen API-Endpunkt anbieten, {iber den eine SBOM-

Datei hochgeladen werden kann und eine Liste von Schwachstellen zu-
riickgegeben wird.

3.2 Nichtfunktionale Anforderungen

Nichtfunktionale Anforderungen stellen Randbedingungen an die zuvor beschrie-
bene Funktionalitdt der Software. Diese sind im Folgenden nach den Hauptmerk-
malen der ISO/IEC 25010 Spezifikation untergliedert.

Effizienz

NF-01: Die Schwachstellenanalyse von Komponenten einer Stiickliste muss
asynchron erfolgen.

NF-02: Generierte bzw. annotierte SBOM-Dateien miissen mindestens 7 Tage
zwischengespeichert werden.

NF-03: Die Zeit zwischen den Bekanntwerden einer Schwachstelle und der
Benachrichtigung des Benutzers sollte hochstens 120 Minuten sein.

NF-04: Beim Monitoring sollten nur die Komponenten betrachtet werden, die

von neuen Schwachstellen betroffen sind.
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3. Anforderungen

Kompatibilitat

NF-05: Zu den unterstitzten SBOM-Formaten muss das SPDX Format v2.3
in den Datenformaten Tag-Value, JSON und XML gehoren.

NF-06:  Zu den unterstiitzten SBOM-Formaten sollte das CycloneDX Format
v1.4 in dem Datenformat JSON gehoren.

Portabilitat

NF-07:  Die Software sollte unabhéngig von einem spezifischen DBMS (z.B.
PostgreSQL, MySQL) sein.

NF-08: Die Architektur sollte unabhéngig von einem spezifischen Cloud-
Anbieter (z.B. Google Cloud, AWS) sein.

Sicherheit

NF-09: Das System muss sicherstellen, dass nur authentifizierte Benutzer auf
den Dienst zugreifen konnen.

NF-10: Das System muss sicherstellen, dass nur Projektmitglieder auf ein
Projekt zugreifen kénnen.

Benutzbarkeit

NF-11: Die Benutzeroberfliche muss den Material Design Richtlinien folgen.
NF-12:  Die Benutzeroberfliche muss fiir alle Bildschirmgréften optimiert sein.
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4  Architektur

Dieses Kapitel dient als grobe Einfiihrung in den Aufbau der Software, bevor in
den nédchsten Kapiteln detailliert auf die Funktionalititen eingegangen wird. Es
werden die einzelnen Dienste des Systems vorgestellt, auf welchen Technologien
diese basieren und wie sie miteinander agieren.

Abschnitt 4.1 gibt zuerst einen Uberblick iiber die Komponenten, bevor in Ab-
schnitt 4.2 die Komponenten im Detail betrachtet werden. Abschnitt 4.3 stellt
darauthin die externen Dienste vor, aus denen die Anwendung ihre Daten bezieht.

4.1 TUberblick

Die Komponenten der Architektur sind grafisch in Abbildung 4.1 veranschaulicht.
Es handelt sich um eine klassische Client-Server-Architektur, in der die Weban-
wendung und die GitHub-Action unterschiedliche Arten von Clients bilden. Beide
interagieren mit den REST-Schnittstellen des Servers, der den wichtigsten Teil

des Backends bildet.
[ osv ][ NVD ][ deps.dev ]

1\

) e ~
Frontend relationale
(Angular) Datenbank

T Server ~ ~

—_— (Spring Boot) a _
. . Objektspeicher

GitHub Action (L:)kallgloud)
— \_ W,

Abbildung 4.1: [llustration der verwendeten Softwarearchitektur.
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4. Architektur

Zum Backend gehdren auch eine relationale Datenbank sowie ein optionaler Ob-
jektspeicher zum Verwalten grofser, seltener bendtigter Daten. Zusétzlich wird auf
eine Reihe externen Datenquellen zugegriffen, die in der Abbildung gelb umrandet
dargestellt werden.

4.2 Komponenten und Technologien

In diesem Abschnitt werden die Komponenten im Einzelnen betrachtet. Aufser-
dem werden die verwendete Technologien vorgestellt, die aufgrund ihrer Eigen-
schaften nicht nur fiir die Implementierung relevant sind, sondern auch auf das
Design der Software Einfluss nehmen.

4.2.1 Backend

Das Backend ist fiir den Grofsteil der Datenverarbeitung verantwortlich. Wichtige
Aufgaben sind unter anderem das Analysieren von SBOM-Dateien, der Zugriff auf
interne und externe Datenquellen, sowie das Durchfiihren des Schwachstellenab-
gleichs. Zur Bewiltigung dieser Aufgaben wird das Spring Framework verwendet,
ein Open-Source-Framework von VMware Tanzu fiir die Entwicklung von Anwen-
dungen auf Basis der JVM-Plattform (VMware, 2023a). Spring stellt eine Reihe
an vorgefertigten Losungen zu Verfiigung, um die Entwicklung zu vereinfachen
und zu beschleunigen. Besonders wichtig ist das Modul Spring Data JPA, wel-
ches zusammen mit Hibernate die Interaktion mit der relationalen Datenbank
iibernimmt.

Um gesamte Dateien zu Speichern steht zusétzlich zur Datenbank noch einen
Objektspeicher (object storage) zur Verfiigung. Um Portabilitit zu gewéhrleis-
ten, wurden unterschiedliche Implementierungen zur Speicherung von Dateien
umgesetzt, einschlieflich der Speicherung im lokalen Dateisystem.

4.2.2 Frontend

Die Weboberflache ist die zentrale Schnittstelle zwischen dem Benutzer und dem
System. Sie ermoglicht es dem Benutzer, die Stiickliste seiner Produkte hochzula-
den, Komponenten und Schwachstellen einzusehen, diese zu verwalten und zu ex-
portieren. Fiir die Entwicklung der Anwendung wird Angular (Google, 2023b) ver-
wendet, ein Framework fiir die Entwicklung von Single Page Applications (SPAs).
Eine SPA ist eine moderne Webanwendung, bei der beim Navigieren zwischen Sei-
ten keine neue Anfrage an den Server gesendet, sondern die aktuelle Seite mit
neuen Inhalten tiberschrieben wird (Mozilla Developer Network, 2023). So wird
eine bessere Performance und Entkopplung zum Server ermoglicht. Als Program-
miersprache wird TypeScript verwendet, eine Erweiterung von JavaScript mit
statischer Typisierung.
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4.2.3 GitHub Action

GitHub Actions ist die Continuous Integration (CI) und Continuous Delive-
ry (CD) Losung, die in die Softwareplattform GitHub integriert ist. Eine ,ac-
tion“ ist eine portable Anwendung, oftmals nur kleinere Skripte, die in der CI-
Umgebung ausgefithrt werden und mit einem GitHub Repository interagieren
kénnen (GitHub, 2023e).

Die GitHub Action in dieser konkreten Architektur hat die Aufgabe, eine Stiick-
liste iiber die Entwickler-Schnittstellen (F-29, F-30) automatisch hochzuladen.
Damit entfallt fiir den Benutzer das manuelle Hochladen der Stiickliste iiber die
Webanwendung und ermoglicht eine bessere Integration in den Entwicklungspro-
zess seiner Software.

4.3 Externe Datenquellen

Die Anwendung ist von mehreren externen Diensten abhéngig, die zwei verschie-
dene Arten von Daten bereitstellen:

1. Sicherheitsempfehlungen: Informationen iiber bekannte Schwachstellen,
welche Produkte und Versionen betroffen sind, sowie weitere Metadaten wie
Beschreibung, Risiko oder Handlungsanweisungen,

2. Paket-Informationen: Informationen {iber Softwarepakete, wie zum Bei-
spiel die aktuellste Version, dazugehdrige Websites oder Lizenzen.

Bei der Wahl der Datenquellen wurde darauf geachtet, dass die Daten frei verfiig-
bar sind. Insbesondere ist auch keine Registrierung bei den Diensten nétig, um
auf die Daten zugreifen zu konnen. Somit entstehen bei der Verwendung keine
Kosten und die Software ist nach der Installation sofort einsatzbereit.

4.3.1 OSV-Datenbank

Open Source Vulnerabilities (OSV) ist ein Okosystem von Google, um einerseits
Nutzern von Open Source Software zu helfen, Schwachstellen zu finden und zu
beheben, und es andererseits Entwicklern von Open Source Software zu erleich-
tern, Schwachstellen zu melden (Chang & Lewandowski, 2021). Es besteht zurzeit
aus drei Projekten:

e dem OpenSSF/OSV-Schemal, ein einheitliches Format, um Schwach-
stellen {iber verschiedene Okosysteme und Datenbanken hinweg beschreiben
zu konnen,

Thttps://ossf.github.io/osv-schema,/
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4. Architektur

e der OSV-Datenbank bzw. OSV.dev, eine Schwachstellendatenbank, die
Informationen iiber Schwachstellen aus mehreren Quellen aggregiert und
sie liber eine API im OSV-Format bereitstellt,

e und OSV-scanner?, einer Anwendung, die auf Basis der OSV-Datenbank
Schwachstellen in Softwareprodukten findet kann.

In dieser Arbeit dient die OSV-Datenbank als primére Datenquelle fiir Sicher-
heitsempfehlungen. Anhand dieser Datenbank werden Komponenten abgeglichen,
die eine Package URL definiert haben.

4.3.2 NVD

Die National Vulnerability Database (NVD) ist eine Datenbank des NIST, ei-
ner Bundesbehorde der Vereinigten Staaten, die Informationen iiber Schwach-
stellen in Software- und Hardwareprodukten sammelt und bereitstellt (Byers et
al., 2022). Mit iiber iiber 200.000 bekannten Schwachstellen, die &lteste aus dem
Jahr 1999, zahlt die NVD zu einer der umfangreichsten Quellen.

Aufgrund des speziellen Schemas der NVD nutzt der Webdienst diese Daten fiir
den Abgleich von Komponenten, die einen CPE-Namen definiert haben. Dies
fithrt zu einer breiteren Unterstiitzung von Komponenten, insbesondere ermdg-
licht es den Abgleich von Anwendungen, Betriebssystemen und Hardwaregeréten.

4.3.3 Open Source Insights

Open Source Insights ist ein weiteres Projekt von Google, um Entwicklern zu
helfen, die Struktur und Sicherheit von Open Source Softwareprodukten besser zu
verstehen (Google, 2023a). Dazu indexiert der Dienst Software aus verschiedenen
Paketregistern, stellt einen vollstiandigen Abhéangigkeitsgraphen auf und annotiert
diese mit Metadaten, wie zum Beispiel Popularitéit, Lizenzen oder Schwachstellen.
Die Daten sind sowohl iiber die eigene Website deps.dev als auch iiber eine
offene REST- und gRPC-Schnittstelle abrufbar. Zusétzlich wird ein 6ffentliches
BigQuery-Dataset® zur Verfiigung gestellt.

Der Webdienst nutzt diese REST-Schnittstelle, um die Komponenten der Stiick-
liste mit Lizenzinformationen und der aktuellsten Version zu ergénzen. Somit
kann der Benutzer informiert werden, wenn er eine veraltete Komponente ver-
wendet.

Zhttps://github.com/google /osv-scanner
3https://cloud.google.com /bigquery /public-data

18



5 Design

Dieses Kapitel stellt die wichtigsten Designentscheidungen im Kontext der vorher
festgelegten Anforderungen vor. Die konkrete Implementierung der vorgestellten
Algorithmen und Konzepte wird im darauf folgenden Kapitel 6 dargestellt.

5.1 Entitaten und Beziehungen

Abbildung 5.1 zeigt die Beziehungen zwischen den wichtigsten Entitétstypen der
Software. Ein vollstdndiges Klassendiagramm findet sich in Anhang A.

Schwachstelle

Benutzer Sicherheitsempfehlung status: Status

* risiko: Real

1.7

*

*

Komponente

. 1 * SBOM 1 *
Projekt purl: PURL
tag: String

cpe: CPE

Abbildung 5.1: Ubersicht der wichtigsten Entitéitstypen.

Ein Projekt reprasentiert ein Softwareprodukt in der echten Welt. Der Benutzer
kann dabei entschieden, wie breit er sein Produkt definiert. In einer Microservice-
Architektur beispielsweise konnte ein Projekt sowohl ein einzelner Dienst als auch
das gesamte System darstellen.

Produkte kénnen in vielen Variationen auftreten, weswegen auch ein Projekt
mehrere SBOM Entitdten verwalten kann. Unterschieden werden diese durch
eine projektweit eindeutige Kennung, die im Folgenden Tag genannt wird. In der
Regel handelt es sich dabei um die Version des Produkts, denkbar sind aber auch
zum Beispiel Git-Branches oder einzelne Commits.
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Als Komponenten sollen die direkten und indirekten Abhéngigkeiten eines Pro-
dukts bezeichnet werden, die in der SBOM enthalten sind. Dabei handelt es
sich meistens, aber nicht ausschlieflich, um Bibliotheken oder Frameworks. Das
CycloneDX Schema v1.5 fiihrt beispielsweise auch Betriebssysteme, Hardwarege-
rate oder Machine-Learning-Modelle als Typen von Komponenten auf (OWASP
Foundation, 2023b).

Eine Schwachstelle ist die Beziehung zwischen einer Sicherheitsempfehlung bzw.
einem Eintrag in einer Schwachstellendatenbank und einer SBOM. Typischerwei-
se betrifft eine Schwachstelle mindestens eine Komponente. Schwachstellen die
keine Komponenten betreffen, werden als ,erledigt* gekennzeichnet (siehe auch
Abschnitt 5.2.3).

5.2 Analysieren von Stiicklisten

Nachdem eine SBOM-Datei zum Server hochgeladen wurde, ist der erste Schritt
diese zu analysieren (parsing). Dabei wird das externe Format (SPDX, Cyclone-
DX) in die internen Datenstrukturen iiberfithrt und anschliefend in der Daten-
bank gespeichert.

5.2.1 Extrahieren der Komponenten

Das Speichern der Stiickliste ist nicht einfach umsetzbar. Zum einen handelt es
sich um grofle, verschachtelte Strukturen, deren Konvertierung in ein relationales
Datenbankschema besonders aufwendig ist. Ein weiteres Problem ist, dass das
Schema gut an zukiinftige Versionen und Standards anpassbar sein muss.

Aus diesen Griinden soll in dieser Arbeit ein Ansatz verfolgt werden, bei der
nur die notigsten Informationen aus der Datei extrahiert und in der Datenbank
gespeichert werden. Dies schlielt insbesondere die Identifikationsmerkmale von
Komponenten mit ein (PURL und CPE), sowie die Informationen iiber die Ab-
hangigkeiten zwischen den Komponenten. Das SPDX- und CycloneDX-Format
definieren diese in unterschiedlicher Weise.

SPDX

Die SPDX Sperzifikation (v2.3) definiert in Anhang F, wie Pakete identifiziert
werden konnen (The Linux Foundation, 2022). Unter anderem erlaubt sie das
Annotieren von Paketen mit PURLs (F.3.5) und CPE-Namen (F.2.1 und F.2.2).
Hat eine Komponente mehrere PURLSs oder CPE-Namen, soll hier aus Einfachheit
nur der erste Wert betrachtet werden.

Abhéngigkeiten zwischen zwei Paketen werden iiber relationships (Clause 11) de-
finiert. Je nachdem ob es sich beispielsweise um eine Build- oder Laufzeitabhén-
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"packages": [{

"SPDXID" : "SPDXRef-Packagel",
"name": "Jena",
"externalRefs" : [{
"referenceCategory" : "PACKAGE-MANAGER",
"referenceLocator" : "pkg:maven/org.apache.jena/apache-jena@3.12.0",
"referenceType" : "purl"
1,
oA
"SPDXID" : "SPDXRef-Package2",
|Ina1ne|| . "Sp]’.‘ing" s
"externalRefs" : [{
"referenceCategory" : "SECURITY",
"referenceLocator" : "cpe:2.3:a:pivotal_software:spring_framework:4.1.0:k:k:k:kikokik",
"referenceType" : "cpe23Type"
1,
1,
"relationships" : [{
"spdxElementId" : "SPDXRef-Package2",
"relationshipType" : "DEPENDENCY_OF",
"relatedSpdxElement" : "SPDXRef-Packagel"
Yo <
"spdxElementId" : "SPDXRef-Packagel2",
"relationshipType" : "TEST_DEPENDENCY_OF",
"relatedSpdxElement" : "SPDXRef-Packagel"
1]

Abbildung 5.2: Ausschnitt einer SPDX-BOM (JSON).

gigkeit handelt, lasst sich ein anderer Typ spezifizieren. Nach den NTTA Mindest-
anforderungen fiir SPDX-Dokumente sollen Abhéngigkeiten zwischen Paketen
allerdings mittels dem Beziehungstyp CONTAINS ausgedriickt werden (Winslow,
2023). Ein Beispiel fiir eine BOM im SPDX-Format ist in Abbildung 5.2 darge-
stellt.

CycloneDX

Das CycloneDX Schema (v1.5) ist in diesem Kontext wesentlich simpler und spe-
zifiziert fir PURL und CPE eigene Felder (OWASP Foundation, 2023c). Auch
gibt es kein allgemeines Konzept von Beziehungen, sondern Abhéngigkeiten wer-
den unter dem Feld dependencies aufgelistet (siche Abbildung 5.3).

5.2.2 Verlustfreie Speicherung

Damit die Daten, die nicht in der Datenbank gespeichert werden, nicht verloren
gehen, wird die gesamte SBOM-Datei zusétzlich auf dem Objektspeicher abge-
legt. Das ist insbesondere fiir die Annotation der Dateien relevant, die in den
Anforderungen F-24 und F-25 festgehalten worden sind (vgl. auch Abschnitt 5.4).
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"components": [{

"bom-ref": "CDXRef-Packagel",

"name": "Jena",

"type": "framework",

"purl": "pkg:maven/org.apache.jena/apache-jena®@3.12.0"
oA

"bom-ref": "CDXRef-Package2",

"name": "Spring",

"type": "framework",

"cpe": "cpe:2.3:a:pivotal_software:spring_framework:4.1.0:k:k:k:ikikikx"
3,
"dependencies": [{

"ref": "CDXRef-Package2",
"dependsOn": [
"CDXRef-Packagel"
]
3]

Abbildung 5.3: Ausschnitt einer CycloneDX-BOM (JSON).

5.2.3 Versionierung

Versionierung soll den Prozess beschreiben, der ausgelst wird, wenn eine SBOM-
Datei mit einem Tag hochgeladen wird, im System aber bereits eine Datenstruk-
tur mit demselben Tag existiert. Der Prozess resultiert aus der Anforderung F-10
und ist in Abbildung 5.4 dargestellt.

[sonst]
.—)(SBOM Upload>—)<SBOM Analyse

[SBOM mit Tag existiert bereits] \

Ermittle Unterschiede
[sonst]

[relevante Unterschiede] [SBOM als immutable gekennzeichnet]

CMarkiere Schwachstellen als erledigt>
Y

SBOM ersezten

VerS|on|erung

[sonst]

- /

Abbildung 5.4: UML-Aktivitatsdiagramm fiir den Versionierungsprozess.

Nachdem die Datei hochgeladen und analysiert wurde, werden die Komponen-
ten beider Stiicklisten miteinander verglichen. Es wird ermittelt, welche Kompo-
nenten hinzugefiigt wurden, welche entfernt wurden und welche Versionen sich
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gedndert haben. Die neue Stiickliste ersetzt dabei vollstandig die alte Stiickliste.
Anschliefsend werden die neuen Komponenten auf Schwachstellen abgeglichen.
Schwachstellen, die nicht mehr auf die neue Stiickliste zutreffen, weil das betrof-
fene Paket entfernt oder aktualisiert wurde, bekommen automatisch den Status
erledigt.

Versionierung ist nur sinnvoll, wenn es sich bei dem Tag keine Version, sondern
zum Beispiel um einen Git-Branch handelt. Ein SBOM kann als immutable ge-
kennzeichnet werden, damit das erneute Hochladen stattdessen zu einem Fehler
fiihrt.

5.3 Schwachstellenabgleich

Das Erkennen von Schwachstellen soll funktionieren, indem fiir die identifizieren-
den Merkmale der Komponenten einer Stiickliste gepriift wird, ob sie in einem
Eintrag von ausgewéhlten Schwachstellendatenbanken vorkommen.

Wie bereits in Abschnitt 4.3 erwéhnt, sollen sowohl die OSV-Datenbank, als auch
die NVD als Quelle fiir Sicherheitsempfehlungen genutzt werden. Dabei werden
die Schwachstellendaten der OSV-Datenbank fiir den Abgleich mit Komponenten
verwendet, die eine PURL definiert haben, wiahrend die Daten der NVD fiir den
Abgleich mit Komponenten verwendet werden, die einen CPE-Namen definiert
haben. Hat eine Komponente weder PURL noch CPE-Name definiert, kann sie
nicht nach Schwachstellen untersucht werden.

Das Konvertieren einer CPE in eine PURL oder umgekehrt ist im Allgemeinen
nicht moglich und erhéht das Risiko von falschen Ergebnissen. Es gibt dennoch
Projekte, die versuchen, die Formate aufeinander abzubilden (SCANOSS, 2023).

5.3.1 Importieren der Daten

Es gibt grundsétzlich zwei Verfahren, wie der Zugriff auf diese Datenbanken erfol-
gen kann. In einem einfachen Ansatz werden die Komponenten der SBOM direkt
an die Schnittstelle der Datenbank {ibergeben. Hier ibernimmt der externe Dienst
den Abgleich von Komponenten und Schwachstellen. Diese Methode wird von den
meisten Schwachstellen Scannern verwendet, die lokal, zum Beispiel in der Be-
fehlszeile oder in einer CI-Umgebung, ausgefithrt werden. Fiir einen Webdienst
kann dieses Verfahren allerdings zu Problemen fiihren:

e Abhéangigkeit: Der Webdienst macht sich stark von der Datenbank ab-
héngig. Ein Ausfall der Datenbank fiihrt auch zu einem Ausfall des Web-
dienstes.

e Performance: Besonders bei grofsen Stiicklisten kénnen sich die Netzwer-
klatenzen negativ auf die Performance des Systems auswirken.
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e Sicherheit und Datenschutz: Ist der externe Dienst nicht vertrauenswiir-
dig, konnte das Weiterleiten der Stiicklisten ein potenzielles Sicherheitsrisiko
darstellen.

e Ineffizientes Tracking: Es ist kein inkrementeller Abgleich moglich, da
keine Informationen iiber neue Schwachstellen verfiighar sind.

Aus diesen Griinden wurde in dieser Arbeit eine Methode gewéhlt, bei welcher
der Webdienst eine lokale Kopie der Datenbanken verwaltet und den Abgleich
selber durchfiihrt. Dies mildert zwar die oben genannten Probleme ab, erhoht
allerdings auch deutlich den Implementierungsaufwand.

5.3.2 Unterschiede der Schemata

Wie der konkrete Abgleich funktioniert, ist abhéngig von dem Schema, in welchem
die Daten von der jeweiligen Schwachstellendatenbank bereitgestellt werden. In
diesem Abschnitt werden die wesentlichen Unterschiede der Schemata im Bezug
auf die Schwachstellenerkennung dargestellt.

OSV-Schema

Das OSV-Schema listet die betroffenen Komponenten als Array unter dem Schliis-
sel affected auf. Zur eindeutigen Identifikation der Komponente sind die Werte
ecosystem und name verpflichtend und deren Aufbau klar definiert. Eine PURL
lasst sich somit problemlos in diese Struktur umformen. Optional lasst sich im
Schema auch direkt eine PURL angeben.

Fiir die betroffenen Versionen stellt das Schema einerseits eine Liste, um bei einer
vorliegenden Version eine einfache Uberpriifung zu erméglichen, und andererseits
eine Gruppe von Versionsreichweiten (version ranges) bereit. Mit Hilfe dieser
Reichweiten lésst sich eine Handlungsanweisung ableiten, auf welche Version das
betroffene Paket aktualisiert werden sollte.

Abbildung 5.5 zeigt einen Ausschnitt aus einem OSV-Eintrag. Durch die ange-
gebene PURL wird das Paket eindeutig identifiziert. Uber des Feld ranges wird
angegeben, dass alle Versionen bis zu (exklusive) 2.3.1 betroffen sind.

NVD-Schema

Das NVD-Schema ist wesentlich ausdrucksstiarker. Statt einer Auflistung an be-
troffener Software sind komplexe Ausdriicke méglich. Uber die Operatoren UND,
ODER und Negation lasst sich spezifizieren, dass nur eine bestimmte Kombina-
tion an Software betroffen ist. Auch hier ist es moglich, Komponenten mittels
Versionsreichweiten zu beschreiben (vgl. Abbildung 5.6).

24



5. Design

"id": "GHSA-jfh8-c2jp-5v3q",
"aliases": ["CVE-2021-44228"],
"affected": [{

"package": {
"name": "org.apache.logging.log4j:log4j-core",
"ecosystem": "Maven",

1,

"ranges": [{

"type": "ECOSYSTEM",
"events": [{

"introduced": "0"
}, {
"fixed": "2.3.1"
H
1,

"versions": ["2.0","2.0-alphal","2.0-alpha2","2.0-betal", ...]
1,

Abbildung 5.5: Beispiel fiir ein betroffenes Paket im OSV-Schema.

"cve": {
"id": "CVE-2021-44228",
"configurations": [{
"nodes": [{
"operator": "OR",
"negate": false,
"cpeMatch": [{
"vulnerable": true,
"criteria": "cpe:2.3:a:apache:logdj:k:ikikikrkikikik!
"versionStartIncluding": "2.0.1",
"versionEndExcluding": "2.3.1"
Jrg
"vulnerable": true,
"criteria": "cpe:2.3:a:apache:log4j:2.0:-:k:kkikikik",
H
3
b
1}
X

Abbildung 5.6: Beispiel fiir ein betroffenes Paket im NVD-Schema.
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5.3.3 Matching-Algorithmus

Da eine relationale Datenbank verwendet wird, ist es naheliegend, einen JOIN
zu verwenden, um Komponenten und Sicherheitsempfehlungen miteinander ab-
zugleichen. Die Logik zum Abgleichen von Versionen ist aber schwierig und nicht
portabel in SQL umsetzbar. Aus diesem Grund soll der Abgleich in zwei Schritten
erfolgen.

Im ersten Schritt wird eine Obermenge der tatsdchlichen Schwachstellen gebildet,
indem eine Verbundoperation iiber die Komponenten der Stiickliste und der Ta-
belle der betroffenen Komponenten durchgefiihrt wird. Dabei werden nur die At-
tribute betrachtet, die sich portabel und effizient miteinander vergleichen lassen.
Insbesondere sollen vorerst die Versionsreichweiten und die komplexen Ausdriicke
des NVD-Schemas ignoriert werden.

bom_components
BOM_ID NAME OSV_ECOSYSTEM OSV_NAME CPE_VENDOR CPE_PRODUCT | CPE_VERSION
— 17 semver@4.6.1 npm semver NULL NULL NULL
17 logj4j@2.17.0 NULL NULL apache log4j 2.17.0 —
17 react@18.2.0 npm react NULL NULL NULL
advisories_affected_packages
ADVISORY_ID OSV_ECOSYSTEM OSV_NAME CPE_VENDOR CPE_PRODUCT CPE_VERSION
»| GHSA-c2gf-rxjj-qagw npm semver NULL NULL NULL
»| GHSA-x6fg-f45m-jf5q npm semver NULL NULL NULL
CVE-2021-44228 NULL NULL apache log4 NULL <€
CVE-2021-44228 NULL NULL apache log4j 2.0

Abbildung 5.7: Verbundoperation zwischen Komponenten der Stiickliste
und betroffenen Komponenten.

Im zweiten Schritt wird das Ergebnis der Datenbank-Anfrage lokal weiter verfei-
nert. Dabei wird fiir jeden Eintrag der Obermenge einzeln gepriift, ob er auf die
Stiickliste zutrifft. Fiir Schwachstellen nach dem OSV-Schema stellt die Spezifi-
kation einen Pseudocode! zum Abgleichen von Versionen bereit. Der Abgleich der
CPE-Namen ist in der ‘CPE Name Matching Specification’ von Parmelee et al.
(2011) beschrieben.

Um Schwachstellen der OSV-Datenbank und NVD nicht doppelt aufzuzéihlen,
miissen zuséatzlich Duplikate eliminiert werden. Diese werden iiber das aliases-
Feld des OSV-Schemas erkannt (vgl. Abbildung 5.5). Aufgrund der besserer Me-
tadaten verdrangen die Eintrage der OSV-Datenbank dabei stets die Eintrage
der NVD.

Thttps://ossf.github.io/osv-schema/# evaluation
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5.3.4 Monitoring

Das kontinuierliche Analysieren von Stiicklisten (F-16) erfolgt durch einen Hinter-
grundablauf, der in regelméfigen Abstdnden ausgefiihrt wird. Um das Monitoring
zu optimieren, werden nur die Schwachstellen beriicksichtigt, die seit der letzten
Analyse hinzugekommen sind oder verédndert wurden.

5.4 Export und Annotation

Das Exportieren und Annotieren von Stiicklisten wurde in den Anforderungen
F-21 bis F-25 festgehalten. Uber die Weboberfliche lisst sich auswihlen, ob die
Stiickliste im CSV-, CycloneDX- oder SPDX-Format exportiert werden soll. Wird
eine Stiickliste im selben Format exportiert, in der sie hochgeladen wurde, wird
die hochgeladene Stiickliste mit den neuen Informationen ergénzt (vgl. Abbil-
dung 5.8). Andernfalls wird eine neue Datei erzeugt. Da der Prozess sowohl sehr
zeit- als auch speicherintensiv sein kann, wird in jedem Fall die exportierte Stiick-
liste fiir weitere Zugriffe auf dem Objektspeicher abgelegt.

Objektspeicher

A

cache

Originale Annotierte
LS Datenbank -

Stuickliste Stiickliste
1. Hochladen der Stickliste 2. Exportieren der Stiickliste

Abbildung 5.8: Ubersicht des Annotationsprozesses.

Die Annotation einer SBOM-Datei mit Schwachstelleninformationen kann kri-
tisch gesehen werden. So empfiehlt die NTIA die Schwachstellendaten aufier-
halb des SBOM zu speichern, da es sich im Gegensatz zu den Komponenten um
dynamische Daten handelt, deren Vollstandigkeit und Aktualitdt nicht gewahr-
leistet werden kann (NTTA, 2021). Auch das BSI bezeichnet das Aufnehmen von
Schwachstelleninformation in SBOM-Dateien als ,nicht sinnvoll“ (BSI, 2023). Aus
diesem Grund wird dem Benutzer die Entscheidungsfreiheit gegeben, ob beim Ex-
portieren die Schwachstellen hinzugefiigt werden sollen.

In der aktuellen Version der SPDX-Spezifikation sind die Mdoglichkeiten zur An-
notation ohnehin stark begrenzt. Geméafs Anhang K der Spezifikation kann die
Annotation iiber eine external reference (F.2.3) erfolgen, die auf eine URL mit der
Sicherheitsempfehlung verweist. Abbildung 5.9 zeigt ein Beispiel fiir ein Software-
paket mit einer annotierten Sicherheitsempfehlung. Die CycloneDX-Spezifikation
erlaubt es hingegen, eine Schwachstelle detailliert zu beschreiben (vgl. Abbil-
dung 5.10).
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{
"packages": [{
"SPDXID" : "SPDXRef-Packagel",
"name": "log4j",
"filesAnalyzed": false,
"externalRefs" : [{
"referenceCategory" : "PACKAGE-MANAGER",
"referencelLocator" : "pkg:maven/org.apache.logging.log4j/logdj-core@2.1",
"referenceType" : "purl"
Yo
"referenceCategory" : "SECURITY",
"referenceLocator" : "https://osv.dev/vulnerability/GHSA-jfh8-c2jp-5v3q",
"referenceType" : "advisory"
3
1,
}
Abbildung 5.9: Beispiel fiir eine Schwachstelle im SPDX-Format.
{
"components": [{
"bom-ref": "org.apache.logging.log4j:logé4j-core:2.1",
"name": "log4j",

"type": "library",
"purl": "pkg:maven/org.apache.logging.log4j/logdj-core@2.1"
1,

"vulnerabilities" : [{
"bom-ref" : "GHSA-269g-pwp5-87pp-102",
"id" : "GHSA-269g-pwp5-87pp",
"source" : {
Ilnamell . IIOSVII s
"url" : "https://osv.dev/vulnerability/GHSA-jfh8-c2jp-5v3q"
T,
"description" : "Remote code injection in Log4j",
"detail": "Log4j versions prior to 2.16.0 are subject to a remote...",

"published": "2021-12-10T00:40:56Z",
"updated": "2023-04-11T01:49:42.832848Z",
"affects" : [{
"ref" : "org.apache.logging.log4j:log4j-core:2.1"
3]
1,

Abbildung 5.10: Beispiel fiir eine Schwachstelle im CycloneDX-Format.
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6 Implementierung

Dieses Kapitel behandelt die Umsetzung der in den Kapiteln 4 und 5 vorgestellten
Konzepte und Algorithmen. Besonderer Fokus liegt dabei auf den Problemen und
Herausforderungen, die wahrend der Implementierung aufgetreten sind.

In Abschnitt 6.1 wird zunéchst ausfiihrlich auf die Implementierung des Backends
eingegangen, bevor im Anschluss in den Abschnitten 6.2 und 6.3 die Realisierung
der Webanwendung und der GitHub Action beschrieben wird.

6.1 Backend

Der Spring Monolith besteht aus mehreren Modulen, die jeweils eine bestimmte
Funktionalitit abdecken. Eine grobe Ubersicht der Module mit deren Beziehun-
gen ist in Abbildung 6.1 dargestellt.

Storage <€ BOM F= > Project
\ v
Security Vulnerability User
7 F \
Config Advisory Notifications - Mail

Abbildung 6.1: Moduliibersicht des Servers.

Die Struktur der Anwendung orientiert sich an den Konzepten des Domain-Driven
Design (DDD) nach Evans (2004) und der konkreten Anwendung nach Sharma
(2019) im Kontext des Spring Frameworks. Ein Ausschnitt der Paket-Struktur
ist in Abbildung 6.2 dargestellt. In den folgenden Abschnitten soll der Aufbau
und die Funktionsweise der einzelnen Module im Detail betrachtet werden.
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[d.l.vulnaware]

— advisory
| —model

—repository

F—service

L—task
bom
F—controller

F—dto
F—model

—repository

—service

|
|
|
—
I
|
|
|
| L—task
— .
L

VulnAwareAppltcatlon java

Abbildung 6.2: Ubersicht iiber die Paket-Struktur des Backends.

6.1.1 SBOM und Komponenten

Das BOM-Modul ist fiir das Verwalten von Stiicklisten und deren Komponenten
zustandig. Ein Ausschnitt des Moduls ist in Abbildung 6.3 dargestellt.

<<Controller>> N <<Service>> N <<Repository>>
ApiController d BomService d BomRepository
<<Controller>>

BomController

<<Controller>> - <<Service>> <<Repository>>
ExportController g ExportService ComponentRepository

Y

Abbildung 6.3: Ausgewéhlte Klassen des BOM-Moduls.

Klassen in Spring haben bestimmte Rollen, die iiber Annotationen wie @Entity
oder @Repository festgelegt werden. Im Folgenden sollen diese zur besseren Ver-
standlichkeit in UML-Diagrammen als Stereotyp angegeben werden.

Extrahieren von Komponenten

Das Hochladen von Dateien wird von Spring iiber die MultipartFile-Klasse
ermdglicht. Da mehrere BOM-Standards und Datenformate unterstiitzt werden
sollen, bietet sich das Strategie-Entwurfsmuster fiir die Analyse der Datei an (vgl.
Abbildung 6.4). Uber die Methode parse(MultipartFile) wird die hochgelade-
ne Datei von der entsprechenden Parser-Klasse in eine BOM-Entitéat konvertiert.
Diese wird anschliefend vom BomService persistiert.
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Fiir die Analyse der Dateien wurden die offiziellen Bibliotheken der Standards
benutzt (O’Neall, 2023; OWASP Foundation, 2023a). Auch fiir das Analysie-
ren von PURLs und CPE-Namen wurden entsprechende Bibliotheken verwendet
(Springett, 2023a, 2023b).

Klasse Content-Type Dateiendung
SpdxTagParser - spdx
SpdxJsonParser | spdx+json .spdx.json
SpdxXmlParser - .spdx.xml
CycloneDxParser | vnd.cyclonedx+json | .cdx.json

Tabelle 6.1: Kriterien zur Erkennung des BOM- und Datenformats.

Die Methode canHandle (MultipartFile) gibt an, ob die Parser-Klasse die Ana-
lyse der Datei unterstiitzt. Somit kann das Format der Datei automatisch erkannt
werden. In der Praxis fiihrt dieses Verfahren allerdings zu Problemen, da es sich
beim Content-Type und der Dateiendung lediglich um Konventionen handelt und
sie nicht von den Spezifikationen erzwungen werden. Eine Verbesserung wére, dem
Nutzer zuséatzlich die Moglichkeit zu geben, das Format selbst auszuwéhlen.

<<abstract>>
Parser

+ canHandle(MultipartFile): Bool
+ parse(MultipartFile): Bom

AN

<<abstract>> CycloneDxParser
SpdxParser

+ canHandle(MultipartFile): Bool
+ canHandle(MultipartFile): Bool + parse(MultipartFile): Bom

+ createStore(): |SerializableModelStore
+ parse(MultipartFile): Bom

A R

SpdxJsonParser SpdxTagParser
+ createStore(): MultiFormatStore + createStore(): TagValueStore
+ canHandle(MultipartFile): Bool + canHandle(MultipartFile): Bool

SpdxXmliParser

+ createStore(): MultiFormatStore
+ canHandle(MultipartFile): Bool

Abbildung 6.4: Implementierungen des Parser-Interfaces.
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6.1.2 Sicherheitsempfehlungen

Wie in Abschnitt 5.3.1 beschrieben, sollen die Sicherheitsempfehlungen der OSV-
Datenbank und der NVD in die lokale Datenbank importiert werden.

Die DataSource Entitat speichert den Zustand, in der sich eine Datenquelle be-
findet. Besonders wichtig ist das Attribut lastSynchronized, der den Startpunkt
der néchsten Synchronization festlegt und damit inkrementelles Aktualisieren er-
moglicht. Wahrend die NVD von einem einzelnen DataSource-Objekt beschrie-
ben wird, besitzt jedes Okosystem der OSV-Datenbank ein eigenes Objekt. So
konnen Okosysteme ignoriert werden, die sich seit dem letzten Import nicht ver-
andert haben.

<<Repository>> <<Entity>>
DataSourceRepository DataSource
+ getByld(id: String): DataSource + id: String

+ cursor: Integer
+ etag: String
+ lastSynchronized: Date

Abbildung 6.5: Klassendiagramm der DataSource-Entitat.

Die Entitdten NvdAdvisory und OsvAdvisory dienen zur Speicherung der im-
portieren Schwachstelleninformationen. Zum einfachen und effizienten Impor-
tieren, Aktualisieren und Abrufen werden die Daten denormalisiert als JSON-
Zeichenkette in den Attributen osvRawData und nvdRawData gespeichert. Ledig-
lich die Beschreibung (summary) und die Angabe, ob die Sicherheitsempfehlung
zuriickgezogen wurde (withdrawn), werden als eigene Attribute gespeichert, um
das Suchen und Filtern nach diesen Werten zu erméglichen.

<<Embeddable>>

AffectedPackage

<<abstract>> 1

Advisory >

+ osvEcosystem: String
+ osvName: String

+ cpeVendor: String

+ cpeProduct: String

+ cpeVersion: String

+id: String
+ withdrawn: Bool
+ summary: String

+ matches(Component[]): Component[]

AN

<<Entity>> <<Entity>>
OsvAdvisory NvdAdvisory
+ rawOsvData: String + rawNvdData: String
+ matches(Component[]): Component][] + matches(Component[]): Component[]

Abbildung 6.6: Klassendiagramm der Advisory-Entitét.
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Importieren der OSV-Datenbank

Das Importieren der OSV-Datenbank war besonders herausfordernd, da keine
offizielle Schnittstelle angeboten wird, die das Abrufen der Daten ermdoglicht.
Fiir das Herunterladen der Datenbank wird zwar ein GCS Bucket bereitgestellt,
dieser enthélt allerdings keine Zeitstempel und erschwert somit das inkrementelle
Aktualisieren der Daten.

Der GCS-Bucket enthélt die Sicherheitsempfehlungen als einzelne JSON-Dateien,
die nach Okosystemen gruppiert sind. Pro Okosystem wird eine all.zip-Datei
bereitgestellt, die alle Sicherheitsempfehlungen komprimiert speichert.

Um die Daten zu importieren, wurde ein OsvImporterTask implementiert, der
zusammen mit dem OsvImporterService fiir jedes in der Konfiguration angege-
bene Okosystem folgenden Prozess ausgefiihrt:

1. Die von GCS bereitgestellte Priifsumme (bzw. ETag!) der all.zip Da-
tei wird mit gespeicherten Priifsumme des DataSource-Entities verglichen.
Sind die Werte identisch, ist keine Aktualisierung notwendig.

2. Andernfalls wird die ZIP-Datei heruntergeladen und anschliefsend iiber die
Inhalte des Archivs iteriert:

2.1 Ist der Zeitstempel des im OSV-Schema enthaltenem modified Feld
nicht neuer als die letzte Synchronisation, wird die Schwachstelle igno-
riert.

2.2 Ansonsten wird eine neue OsvAdvisory-Entitdt angelegt und in der
Datenbank persistiert. Ein bestehender Eintrag mit der gleichen id
wird von Hibernate automatisch ersetzt.

3. Die Priifsumme des ZIP-Archivs wird im DataSource-Entity aktualisiert.

Importieren der NVD

Zum Importieren der NVD wurde die offizielle CVE API 2.0? verwendet, da sie
das vollstdndige Herunterladen und inkrementelle Aktualisieren bereits unter-
stiitzt.

Die Schwierigkeit liegt hier allerdings bei der Gréfte der Datenbank. Selbst mit der
maximalen Seitengrofte sind noch tiber 200 Anfragen notig, um alle Eintrige zu
speichern. Durch die Durchsatzbegrenzung der Anfragen und sporadische Fehler
wird der Prozess noch weiter verlangsamt.

Thttps://developer.mozilla.org/en-US /docs/Web /HTTP /Headers /ETag
Zhttps://nvd.nist.gov/developers /vulnerabilities
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6.1.3 Schwachstellen

Das Schwachstellen-Modul (vulnerability) ist fir die Verwaltung von Schwach-
stellen zusténdig und fiithrt gemeinsam mit dem Advisory-Modul die Schwach-
stellenanalyse durch.

Matching-Algorithmus

Der Algorithmus fiir den Abgleich wurde zuvor in Abschnitt 5.3.3 beschrieben.
Die Verbundoperation im ersten Schritt wurde iiber eine JPQL-Abfrage imple-
mentiert, die in Abbildung 6.7 dargestellt ist. Uber den Parameter date wird ein
effizientes Monitoring ermoglicht, indem unverénderte Sicherheitsempfehlungen
ignoriert werden.

@Query (
value = "SELECT DISTINCT a " +
"FROM Advisory a INNER JOIN a.affectedPackages ap " +
"INNER JOIN Component c ON " +
"c.osvEcosystem = ap.osvEcosystem AND c.osvName = ap.osvName OR " +
"(c.cpeVendor = ap.cpeVendor AND c.cpeProduct = ap.cpeProduct
AND (ap.cpeVersion IS NULL OR c.cpeVersion = ap.cpeVersion))" +
"WHERE c.bom.id = :bomId AND a.withdrawn = false AND a.updatedAt > :date"

)
List<Advisory> selectByBomAndDate (@Param("bomId") Long bomId,
QParam("date") Date date);

Abbildung 6.7: JPQL-Abfrage zur (groben) Erkennung betroffener
Pakete.

Im zweiten Schritt wird die matches (Component [])-Methode fiir jede Advisory-
Klasse aufgerufen, um Sicherheitsempfehlungen zu filtern, die nicht auf die Stiick-
liste zutreffen, sowie die betroffenen Komponenten zu ermitteln.

War die Stiickliste schon vor dem Prozess von der Schwachstelle betroffen, wird
die jeweilige Vulnerability-Entitéit aktualisiert. Andernfalls wird eine neue En-
titat angelegt.

Vergleichen von Versionen

Eine weitere Schwierigkeit stellt das Vergleichen von Versionen dar. Um festzu-
stellen, ob eine Komponente betroffen ist, muss {iberpriift werden, ob die Version
der Komponente in den entsprechenden Reichweiten liegt. Hersteller konnen aller-
dings ihre Versionen in der Regel frei wihlen und eine lineare Ordnung muss nicht
immer direkt erkennbar sein. Besonders schwierig ist dies beim NVD-Schema, da
hier auch kein Okosystem (NPM, Maven, etc.) angegeben ist, welches in der Regel
Konventionen fiir die Struktur vorschreibt.
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6. Implementierung

<<abstract>>
Version

+ isEqual(Version): Bool

+ isAfter(Version): Bool

+ IsBefore(Version): Bool

+ isBeforeEqual(Version): Bool
+ IsAfterEqual(Version): Bool

R RN

GenericVersion SemverVersion MavenVersion

Abbildung 6.8: Klassen zum Vergleichen von Versionen.

Abhilfe schafft hier die ,Semantic-Versioning* Spezifikation von Preston-Werner
(n.d.), die den Aufbau und die Bedeutung von Versionen eindeutig definiert. Der
dazugehorige Algorithmus wurde in der Klasse SemverVersion implementiert.
Dieser kann allerdings nur angewendet werden, wenn im OSV-Schema der Typ
SEMVER auch explizit angegeben ist.

Um einzelne Okosysteme zu unterstiitzen, konnen weitere Implementierungen der
Klasse Version hinzugefiigt werden (siehe Abbildung 6.8). Fiir Pakete im Maven-
Okosystem dient die Klasse MavenVersion, die auf die offizielle Maven-Bibliothek
(The Apache Software Foundation, 2023) zuriickgreift, um die Versionen zu ver-
gleichen.

Sind keine iiber Informationen iiber das Okosystem vorhanden, wird die Klasse
GenericVersion benutzt, welche allgemein versucht, moglichst viele Fille abzu-
decken.

6.1.4 Benachrichtigungen

Das Benachrichtigungs-Modul (notifications) ist fiir das Erstellen und Abrufen
von Benachrichtigungen zustandig. Es sind zwei Typen von Benachrichtigungen
implementiert:

e WelcomeNotification: Benachrichtigung, die dem Nutzer gesendet wird,
wenn er sich registriert.

e VulnNotification: Benachrichtigung, die an alle Projektmitglieder gesen-
det wird, wenn neue Schwachstellen in einem Projekt gefunden werden.

Fiir jeden dieser Typen wird eine eigene Entitat in der Datenbank angelegt, die
alle notigen Informationen speichert bzw. referenziert, um die Nachricht anzuzei-
gen (siehe Abbildung 6.9).
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<<abstract>> @Transient

Notification @0verride
+ type: String public Mail toMail() {
+ user: User final String subject = "Welcome to VulnAware!";
* isRead: Bool final String body = String.format("""
+ toMail(): Mail Dear %s,
ﬁ K thank you for registering!

Create a new project to get started.
<<Entity>> <<Entity>> nen s getUser().getName());
WelcomeNotification VulnNotification
+ toMail(): Mail + vulnerabilities: Vulnerability[] return new Mail(subject, body);
+ toMail(): Mail }

Abbildung 6.9: Implementierung der Benachrichtigungen.

Senden von E-Mails

Zum Versenden von E-Mails werden die von Spring Boot bereitgestellten Klassen
JavaMailSender und SimpleMailMessage verwendet. Jeder Benachrichtigungs-
typ implementiert die Methode toMail (), welche die Benachrichtigung in ein
Mail-Objekt umwandelt. Dieses kann dann von der Klasse MailService an die
E-Mail-Adresse des Nutzers gesendet werden.

6.1.5 Speicher

Das Speicher-Modul (storage) interagiert mit dem Objektspeicher und ist fiir das
Speichern und Abrufen von Dateien zustéandig.

Das Hochladen einer Datei lauft iber den AssetService, der die Elemente des
Objektspeichers im Uberblick behélt, indem er ein entsprechendes Asset-Entity
in der Datenbank anlegt. Der StorageService ist fiir die eigentliche Verwaltung
der Dateien zustandig.

Es sind zwei Implementierungen fiir den StorageService umgesetzt:

e LocalStorageService: Speichert die Dateien lokal in dem Dateisystem.
Das ist die Standardoption und wird vor allem fiir die Entwicklung verwen-
det.

e CloudStorageService: Speichert die Dateien in einem GCS-Bucket. Diese
Option wird im SaaS Betrieb verwendet und ermoglicht horizontale Skalie-
rung. Fiir die Interaktion wurde die offizielle Google Cloud Storage Biblio-
thek fiir Java benutzt (Google, 2023c).
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+ createAsset(String location, Multipartfile file): Asset

<<Service>>
AssetService

Y

+ findByLocation(String location): Asset

<<Repository>>
AssetRepository

v
<<interface>>
StorageService

+ store(String id, Multipartfile file)
+ loadResource(String id): Resource

<<Entity>>
Asset

+id: Long
+ location: String

R

+ root: Path

<<Service>>
LocalStorageService

<<Service>>

+ gcsProjectld: String
+ gcsBucket: String

CloudStorageService

Abbildung 6.10: Ubersicht der Klassen des Speicher-Moduls.

6.1.6 Sicherheit

Um die nétigen Sicherheitsmafsnahmen der Applikation zu implementieren, wurde
das Modul Spring Security (VMware, 2023b) des Spring Frameworks verwendet.

Authentifikation

Unter Authentifikation versteht man den Identitdtsnachweis des Benutzers gegen-
iiber dem System. Es wurden zwei verschiedene Authentifikationsmechanismen
implementiert, die abhéngig vom Typ der Schnittstelle zum Einsatz kommen:

e Authentifikation mittels JSON Web Token (JWT)
o Authentifikation mittels API-Schliissel

Mechanismus JWT API-Schliissel

Format signiertes JSON-Objekt | randomisierte Zeichenkette
(base64)

Erstellung bei erfolgreicher Anmel- | iiber Benutzeroberflache
dung

Schnittstelle privat (Angular Frontend) | extern (GitHub Action)

Giiltigkeit 12 Stunden unbeschrankt

Implementierung | JwtFilter ApiKeyFilter

assoziiert mit Benutzer Benutzer

Tabelle 6.2: Gegeniiberstellung der Authentifikationsmechanismen.
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Umgesetzt wurden die Mechanismen iiber die Erweiterung der von der Spring
Security bereitgestellten Klassen, wie in Abbildung 6.11 dargestellt. Die Klasse
SecurityConfig ist dabei fiir die Konfiguration des Frameworks zusténdig und
bindet die restlichen Klassen ein.

X . «interface» «interface»
OncePerRequestFilter SecurityContextHolder UserDetailsService UserDetails
A A Framework
—— Implementierung
ApiKeyFilter «Configuration» «Service» Ll UserDetailsimpl
yj SecurityConfig UserDetailsServicelmpl
JwitFilter «ControllerAdvice» «Repository»
SecurityExceptionHandler UserRepository

Abbildung 6.11: Ubersicht der Klassen des Sicherheit-Moduls.

Abhéngig von der Syntax des Anfragepfads ist entweder der JwtFilter oder der
ApiKeyFilter fiir die Authentifikation einer Anfrage zusténdig. Der JwtFilter
tiberpriift dabei die Giiltigkeit des JWT und findet den zugehorigen Benutzer
iiber die im Token codierte E-Mail-Adresse. Beim ApiKeyFilter hingegen wird
mittels des im HTTP-Header angegebenen eindeutigen Schliissels direkt der da-
zugehorige Benutzer ermittelt.

Die Klasse AuthController bietet Endpunkte fiir die Anmeldung und Registrie-
rung eines Benutzers mit E-Mail-Adresse und Passwort an. Die Verifikation von
E-Mail-Adressen wurde allerdings nicht implementiert.

Fir die Erstellung und Validierung der JWTs wurde die java-jwt Bibliothek
(AuthO Inc., 2023) verwendet.

Autorisierung

Autorisierung bezeichnet das Absichern von Ressourcen vor unerlaubten Zugrif-
fen. Insgesamt gibt drei Falle die beachtet werden miissen:

1. Benutzer diirfen nur auf ihre eigenen Benachrichtigungen zugreifen

2. Benutzer diirfen nur auf ihre eigenen Kontodaten zugreifen

3. Nur Projektmitglieder diirfen auf ein Projekt zugreifen
Die notwendigen Mafnahmen wurden ebenfalls mittels Spring Security imple-
mentiert. Dazu bietet Spring Annotationen fiir Methoden an, die vor oder nach
Ausfithrung eine bestimmte Aussage iiberpriifen. In Abbildung 6.12 wird die An-

notation @PostAuthorize benutzt, um sicherzustellen, dass der aktuelle Benutzer
Mitglied des angeforderten Projektes ist.
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@Transactional (readOnly = true)

QPostAuthorize("@projectService.isMember (authentication, returnObject)")

public Project findByIdentifier(final String identifier) {

}

Q@Transactional (readOnly = true)
public boolean isMember(final Authentication auth, final Project project) {

return project
.getMembers ()

.stream()

.map (member -> member.getUser().getId())

.anyMatch(id -> id.equals(((UserDetailsImpl) auth.getPrincipal()).getId()));

Abbildung 6.12: Codeausschnitt der Klasse ProjectService zur
Absicherung von Projekten.

6.2 Webanwendung

Die Webanwendung hat die Hauptaufgabe, dem Benutzer die Daten aus dem Ba-
ckend zu présentieren. Dafiir nutzt sie das HttpClient-Modul von Angular, um
REST-Anfragen an die (private) Schnittstelle des Servers zu senden. Es wird da-
bei ein ahnlich modularer Aufbau wie im Backend verfolgt. Jede Doméne besitzt
einen Service, der mit der dazugehorigen Doméne des Backends kommuniziert

(sieche Abbildung 6.13).

ProjectService
el
[
2 .
c BomService
£

VulnerabilityService

Abbildung 6.13: Kommunikation zwischen Frontend und Backend.

ProjectController

BomController

VulnerabilityController

puayoeg
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6.2.1 Angular Material

Als wichtige UI-Bibliothek wird Angular Material (Google, 2023d) verwendet.
Direkt vom Angular Team entwickelt, stellt Angular Material eine Reihe von
vorgefertigten Komponenten bereit, die eine einheitliche Gestaltung der Anwen-
dung nach dem Material Design® ermoglichen.

6.2.2 Seiteniibersicht

Abbildung 6.14 gibt eine Ubersicht iiber der Seiten der Webanwendung. Unter-
schiedliche Farben représentieren unterschiedliche Angular Module, die erst beim
Aufruf einer der entsprechenden Seiten geladen werden (lazy loading). Dadurch
werden die Module besser entkoppelt und eine hohere Seitenladegeschwindigkeit
erzielt. Ausschnitte der Benutzeroberfliche sind in Anhang B dargestellt.

Das Komponenten-Modul ist trotz der Zugehorigkeit zum Projekt-Modul in ei-
nem eigenen Modul, um die Bibliotheken zur Darstellung von Diagrammen besser
zu isolieren.

Benachrichtigungen Benachrichtigung
Inotifications Inotifications/{id}
- 5 Schw?chstellen Schwaphstelle
lissues {id}
App Ero;ekte Komponenten
/ Iprojects/{slug} | /bom
C D
«|  Benutzerkonto Einstellungen
> ) —> )
[profile [settings
e N
> Anmeldung
A 4 /auth/login

Registrierung
/auth/register

Abbildung 6.14: Ubersicht der Module und Seiten des Frontends.

3https://m2.material.io/
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6.2.3 Authentifizierung

Damit die Anwendung auf die Schnittstellen des Backends zugreifen kann, ist
ein giiltiger JSON Web Token (JWT) erforderlich. Dieser wird nach Anmeldung
oder Registrierung erworben und im localStorage®* des Browsers gespeichert. Uber
einen HttpInterceptor (vgl. Abbildung 6.15) wird der JWT bei jeder Anfrage
an das Backend im HTTP-Header mitgeschickt.

@Injectable()
export class AuthInterceptor implements HttpInterceptor {
constructor(private auth: AuthService) {}

intercept(req: HttpRequest<any>, next: HttpHandler) {
const authToken = this.auth.getToken();
if (authToken) {
return next.handle(
req.clone({ setHeaders: { Authorization: “Bearer ${authToken}  } })
)3
}

return next.handle(req);

Abbildung 6.15: Implementierung der Authlnterceptor-Klasse.

6.3 GitHub Action

Es gibt es mehrere Wege, eine GitHub Action zu erstellen. Es wurde sich fiir
eine JavaScript-Action entschieden, da diese im Gegensatz zu Docker-Containern
weniger Overhead bietet und direkt auf der Maschine ausgefiihrt werden kann.

Um im ersten Schritt die Stiickliste zu generieren, wird die REST-Schnittstelle®
von GitHub verwendet, die es ermdglicht, den Abhéngigkeitsgraphen eines Re-
positories im SPDX-Format zu exportieren. Fiir die einfache Interaktion mit der
GitHub-API wurde die octokit® Bibliothek verwendet. Der Tag des SBOM wird
auf den aktuellen Branch bzw. die aktuelle Pull-Request gesetzt. Aufgrund der
Limitationen von GitHub kann jedoch derzeit nur der Haupt-Branch exportiert
werden.

Nach der Erstellung wird die Datei im zweiten Schritt iiber den entsprechenden
API-Endpunkt zum angegebenen VulnAware-Server hochgeladen.

“https://developer.mozilla.org/en-US/docs/Web/API/Window /localStorage
Shttps://docs.github.com /en /rest /dependency-graph /sboms
Shttps://github.com /octokit /octokit.js
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Schliissel | Benotigt? | Beschreibung

token Ja GitHub-Token, um auf die GitHub API zugreifen
zu konnen.

apiKey Ja API-Key, der iiber die Webanwendung generiert
wurde.

server Ja URL zum VulnAware Server, wo die Datei hoch-
geladen werden soll.

project | Ja ID des VulnAware Projektes.

maxVulns | Nein Anzahl der erlaubten Schwachstellen, bevor der
Prozess fehlschlagt.

Tabelle 6.3: Konfigurationsmoglichkeiten der GitHub Action.

Die Implementierung war jedoch unerwartet kompliziert, da fiir den Upload
mindestens NodeJS 18 bendtigt wird, GitHub Actions aber aktuell héchstens
NodeJS 16 unterstiitzen. Aus diesem Grund musste fiir die HTTP-Anfrage die
axios-Bibliothek” hinzugezogen werden. Abbildung 6.16 zeigt ein Beispiel, wie die
GitHub Action konfiguriert werden kann.

name: Upload BOM

on:
push:
branches: [main, dev]
jobs:
upload-bom:
runs-on: ubuntu-latest
steps:

- uses: actions/checkout@v2
- uses: actions/setup-node@v3
with:
node-version:
- name: Upload BOM
uses: lukasnehrke/vulnaware/action
with:
token: ${{ secrets.GITHUB_TOKEN }}
apiKey: ${{ secrets.VA_API_KEY }}
server: "https://va-web-am2gwvqqva-ew.a.run.app"
project: "vulnaware-875774"

"latest"

Abbildung 6.16: Beispielkonfiguration der GitHub Action.

"Version 1.4.0; https://github.com/axios/axios
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7 Evaluation

In diesem Kapitel sollen die zuvor definierten Anforderungen evaluiert werden.
Dabei wird jede Anforderung entweder als erfiillt, teilweise erfiillt oder nicht
erfiillt bewertet.

7.1 Evaluation funktionaler Anforderungen

Die funktionalen Anforderungen wurden in Abschnitt 3.1 festgehalten.

Allgemeine Anforderungen

F-01: Die Anforderung wurde erfiillt. Das System erlaubt es Benutzern, sich
mittels E-Mail-Adresse und Passwort anzumelden.

F-02: Die Anforderung wurde erfiillt. Das System erlaubt es, externe Dienste
iiber einen API-Schliissel zu authentifizieren, wenn diese auf die Schnitt-
stellen zur Automatisierung zugreifen wollen. (vgl. Abschnitt 6.1.6)

F-03: Die Anforderung wurde teilweise erfiillt. Das System erlaubt es Benut-
zern, sich iiber die Weboberflache mittels E-Mail-Adresse und Passwort
zu registrieren. Es wird allerdings zuséatzlich ein Name benotigt, der
zum Beispiel als Anrede in E-Mails verwendet wird.

F-04: Die Anforderung wurde erfiillt. Das System erlaubt es Benutzern, einen
API-Schliissel zu generieren (vgl. Abschnitt 6.1.6).

F-05: Die Anforderung wurde erfiillt. Das System erlaubt es authentifizierten
Benutzern, mehrere Projekte zu verwalten.

F-06: Die Anforderung wurde erfiillt. Das System erlaubt es Projekterstellern,
Benutzer als Mitglied eines Projektes hinzuzufiigen und zu entfernen.
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Verwaltung von Stiicklisten

F-07:

F-08:

F-09:

F-10:

F-11:

F-12:

F-13:

F-14:

Die Anforderung wurde erfiillt. Das System unterstiitzt das Hochladen
von SBOM-Dateien im SPDX-Format.

Die Anforderung wurde erfiillt. Das System unterstiitzt das Hochladen
von SBOM-Dateien im CycloneDX-Format.

Die Anforderung wurde erfiillt. Das System erlaubt es Projektmitglie-
dern, mehrere Stiicklisten zu verwalten.

Die Anforderung wurde erfiillt. Das System implementiert den Versio-
nierungsprozess, um die alte Stiickliste durch die neue zu ersetzen (vgl.

Abschnitt 5.4).

Die Anforderung wurde teilweise erfiillt. Das System erlaubt die Identi-
fikation von Komponenten mittels PURLs und CPE-Namen. Die Iden-
tifikation basierend auf SWID-Tags wurde nicht umgesetzt, da sie kaum
von SBOM-Generatoren und Schwachstellendatenbanken unterstiitzt
werden.

Die Anforderung wurde teilweise erfiillt. Das System nutzt die deps.dev
API, um die Lizenz und die aktuellste Version einer Komponente her-
auszufinden. Allerdings wird fiir jede Komponente mindestens eine API-
Anfrage benotigt. Da Stiicklisten hunderte bis tausende Komponenten
enthalten konnen, ist die Implementierung nicht skalierbar.

Die Anforderung wurde nicht erfiillt. Das manuelle Modifizieren von
Komponenten ist sowohl umstéindlich fiir den Benutzer als auch um-
stédndlich zu implementieren. Aus diesem Grund wurde die Anforderung
nicht umgesetzt.

Die Anforderung wurde erfiillt. Das Weboberflache ist fahig, die Kom-
ponenten der Stiickliste tabellarisch anzuzeigen.

Schwachstellenanalyse und -monitoring

F-15:

F-16:

F-17:
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Die Anforderung wurde erfiillt. Das System nutzt die OSV-Datenbank
und die NVD, um Komponenten auf Basis von PURL und CPE ab-
zuglechen.

Die Anforderung wurde nicht erfiillt. Das System gleicht Komponenten
in regelméfigen Abstdnden neu ab. Dies ist einfacher zu implementieren
und hat keine signifikanten Nachteile.

Die Anforderung wurde erfiillt. Das System erlaubt es Projektmitglie-
dern, gefundene Schwachstellen mit einem Status und Kommentaren zu
versehen.
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F-18:

F-19:

F-20:

Die Anforderung wurde erfiillt. Das System erlaubt es Projektmitglie-
dern, gefundene Schwachstellen zu ignorieren.

Die Anforderung wurde teilweise erfiillt. Das Benutzeroberflache zeigt
Beschreibungen und Risiken fiir gefundene Schwachstellen an. Hand-
lungsempfehlungen werden hingegen nur fiir Okosysteme angezeigt, de-
ren Versionen eindeutig verglichen werden kénnen.

Die Anforderung wurde erfiillt. Das Benutzeroberflache erlaubt es, ge-
fundene Schwachstellen nach Status und Risiko zu sortieren.

Export der Komponenten

F-21:

F-22:

F-23:

F-24:

F-25:

Die Anforderung wurde erfiillt. Das System bietet Projektmitgliedern
die Moglichkeit, Stiicklisten als SBOM-Datei im SPDX-Format herun-
terzuladen. Wurde die Stiickliste jedoch zuvor im CycloneDX-Format

hochgeladen, gehen bei der Konvertierung einige Informationen verloren
(vgl. Abschnitt 5.4).

Die Anforderung wurde erfiillt. Das System bietet Projektmitgliedern
die Moglichkeit, Stiicklisten als SBOM-Datei im CycloneDX-Format
herunterzuladen. Wurde die Stiickliste jedoch im SPDX-Format hochge-
laden, gehen bei der Konvertierung einige Informationen verloren (vgl.

Abschnitt 5.4).

Die Anforderung wurde erfiillt. Das System bietet Projektmitgliedern
die Moglichkeit, die Stiickliste als CSV-Datei herunterzuladen. Enhalte-

ne Spalten sind Name, PackageURL, CPE und IDs der Schwachstellen,
die die Komponente betreffen.

Die Anforderung wurde erfiillt. Das System bietet Projektmitglie-
dern die Moglichkeit, die mit Schwachstelleninformationen annotierte
SBOM-Datei im SPDX-Format herunterzuladen.

Die Anforderung wurde erfiillt. Das System bietet Projektmitglie-
dern die Moglichkeit, die mit Schwachstelleninformationen annotierte
SBOM-Datei im CycloneDX-Format herunterzuladen.

Benachrichtigungen

F-26:

Die Anforderung wurde teilweise erfiillt. Sobald neue Schwachstellen in
einer Stiickliste gefunden werden, wird eine Benachrichtigung an die
Projektmitglieder gesendet. Wird die Benachrichtigung als E-Mail ge-
sendet, enthélt sie lediglich die Information, dass neue Schwachstellen
verfiigbar sind.

45



7. Evaluation

F-27:

F-28:

Die Anforderung wurde erfiillt. Der Benutzer kann Benachrichtigungen
iiber die Seiten /notifications und /notifications/{id} ansehen.
Das Besuchen der Seite einer Benachrichtigung markiert die Benach-
richtigung als gelesen.

Die Anforderung wurde teilweise erfiillt. Das System ist fihig, Benach-
richtigungen als E-Mail zu versenden (vgl. Abschnitt 6.1.4). Es ist Be-
nutzern allerdings nicht mdglich, zu konfigurieren, ob und welche Be-
nachrichtigungen sie erhalten mochten.

Automatisierung

F-29:

F-30:

Die Anforderung wurde erfiillt. Das System bietet iiber den
ApiController den Endpunkt /api/vi/{project}/upload/ an, iiber
den eine SBOM-Datei hochgeladen werden kann.

Die Anforderung wurde erfiillt. Das System bietet iiber den
ApiController den Endpunkt /api/vi/{project}/analyze/ an, iiber
den eine SBOM-Datei hochgeladen werden kann und eine Liste von IDs
der gefundenen Schwachstellen zuriickgegeben wird.

7.2 Evaluation nichtfunktionaler Anforderungen

Die nichtfunktionalen Anforderungen wurden in Abschnitt 3.2 festgehalten.

Effizienz

NF-01: Die Anforderung wurde erfiillt. Nachdem eine Stiickliste analysiert
wurde, wird der Abgleich nach Schwachstellen asynchron ausgefiihrt.

NF-02: Die Anforderung wurde erfiillt. Nachdem eine Stiickliste generiert wur-
de, wird sie auf dem Objektspeicher fiir weitere Zugriffe abgelegt. Ha-
ben sich die Komponenten oder Schwachstellen gedndert, wird die
Datei stattdessen neu generiert.

NF-03: Die Anforderung wurde nicht erfiillt. Zwischen dem Hinzufiigen einer
Schwachstelleninformation in der OSV-Datenbank und der Benach-
richtigung des Nutzern liegen bis zu 24 Stunden, da der GCS-Bucket,
den die Software importiert, nur einmal téglich aktualisiert wird.

NF-04: Die Anforderung wurde nicht erfiillt. Fiir den Matching-Algorithmus
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werden immer alle Komponenten einer Stiickliste betrachtet. Zur Op-
timierung werden aber Sicherheitsempfehlungen gefiltert, die sich seit
der letzten Analyse nicht gedndert haben.
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Kompatibilitat
NF-05: Die Anforderung wurde erfiillt. Das System unterstiitzt die SPDX-

Spezifikation in der Version 2.3 in den Formaten Tag-Value, JSON,
und XML (siehe Abschnitt 6.1.1).

NF-06: Die Anforderung wurde erfiillt. Das System unterstiitzt die
CycloneDX-Spezifikation in der Version 1.4 im JSON-Format (siche
Abschnitt 6.1.1).

Portabilitat

NF-07: Die Anforderung wurde erfiillt. Durch die Nutzung des ORM-
Frameworks Hibernate ist die Architektur nicht abhéngig von einem
bestimmten DBMS.

NF-08: Die Anforderung wurde erfiillt. Die Architektur kann in verschiedenen
Umgebungen bereitgestellt werden und ist nicht abhingig von einem
bestimmten Cloud-Anbieter.

Sicherheit

NF-09: Die Anforderung wurde erfiillt. Das System nutzt das Spring Security
Framework, um sicherzustellen, dass nur authentifizierte Benutzer auf
den Dienst zugreifen kénnen (sieche Abschnitt 6.1.6).

NF-10: Die Anforderung wurde erfiillt. Das System nutzt das Spring Security
Framework, um sicherzustellen, dass nur Projektmitglieder auf ein
Projekt zugreifen kénnen (siche Abschnitt 6.1.6).

Benutzbarkeit

NF-11: Die Anforderung wurde erfiillt. Die Weboberflache nutzt die Angular
Material Bibliothek, um den Material Design Guidelines zu folgen (vgl.
Abschnitt 6.2.1).

NF-12: Die Anforderung wurde nicht erfiillt. Die Weboberfldche ist nur teil-

weise responsiv und auf kleineren Gerédten wie Smartphones kaum
nutzbar. Die Schwierigkeit lag hier vor allem bei der Darstellung der
Diagramme und Tabellen auf geringeren Bildschirmbreiten.
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8 Fazit

Das Ziel dieser Arbeit bestand in der Entwicklung einer Software, die Entwick-
ler dabei unterstiitzt, bekannte Schwachstellen in ihren Softwareabhéngigkeiten
zu identifizieren und zu beheben. Dazu wurde der Webdienst ,VulnAware” vor-
gestellt, der die Stiickliste eines Softwareprodukts entgegennimmt und die dar-
in enthaltenen Komponenten kontinuierlich nach Schwachstellen abgleicht. Uber
die Weboberflache wird Entwicklern zudem intuitiv préasentiert, welche Kom-
ponenten sie verwenden, welches Risiko von diesen Komponenten ausgeht und
wie sich mogliche Risiken beheben lassen. Durch die Unterstiitzung mehrerer
SBOM-Standards sowie der PURL- und CPE-Spezifikation wird eine besonders
hohe Kompatibilitdt zu anderen Systemen und Werkzeugen ermoglicht. Aufser-
dem lésst sich der Webdienst mithilfe der Schnittstellen zur Automatisierung und
der GitHub Action besonders leicht in den Entwicklungsprozess integrieren. So
wird Entwicklern und Sicherheitsteams nicht nur mehr Arbeit abgenommen, son-
dern es ermoglicht auch das Erkennen von Sicherheitsproblemen, noch bevor eine
verwundbare Komponente ausgeliefert wird.
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Anhang A: Entitdten und Beziehungen

A Entitaten und Beziehungen

VA Entities J

<<Entity>>
User

+ name: String

<<Entity>>
ProjectMember

+ email: String
+ password: String

+ riskHighCount: Int

+ riskLowCount: Int
+ updatesCount: Int

+ role: ProjectMemberRole

‘ <<Embeddable>>

+ apiKey: String + members
<<Entity>>
Project
<<Embeddablo>> + name: String
+ : Stri
Metrics slug: String
+ dependencyCount: Map<Ecosystem, Int> + boms
+ riskCriticalCount: Int
<<Entity>>
+ riskMediumCount: Int BOM
+ tag: String

—] + description: String

+ monitoring: Bool

+ immutable: Bool

+ lastAnalyzedAt: Date

+role

+ components

<<enumeration>>
ProjectMemberRole

OWNER
MEMBER

<<enumeration>>
Ecosystem

GITHUB

+ ecosystem

<<Entity>>
Component

+ rawOsvData: String

+ rawNvdData: String

History
+ components: Int
+ date: Date
+ vulnerabilities
<<Inheritance>>
Advisory <<Entity>>
Vulnerability
+id: String + advisory
+ type: String + risk: Double
+ summary: String + comment: String
+ withdrawn: Bool + createdAt: Date
+ createdAt: Date + updatedAt: Date
+ updatedAt: Date
K i+ status
enumeration>>
<<Entity>> <<Entity>> VulnerabilityStatus
OsvAdvisory NvdAdvisory

OPEN
RESOLVED
IGNORED

+ name: String

+ version: String

+ bomRef: String

+ isDirect: Bool

+ purl: String

+ cpe: String

+ latestVersion: String
+ fixedVersion: String
+ lastLookupAt: Date

+ affected

+ dependencies
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B Benutzeroberflache

VulnAware / Wahlzeit ¢ ®

Branch/Version

Issues main v

STATUS 1
Search for issues..

Open
[[] Resolved Items per page: | 5 - 1-50f52 >

[ 1gnored

VULNERABILITY | GHSAXf96-w227-7¢4 | CVE-2023-20883
SEVERITY org.springframework.boot:spring-boot-autoconfigure
Spring Boot Welcome Page Denial of Service OPEN
[ critical
§ Detected Todayat2:09 AM  Affected Packages org 0.2.RELEASE
O High Published 05/26/2023 Fix rg 515
[ Medium
O Low VULNERABILITY | GHSA-XC67-hjx6-cgg6 | CVE-2019-10247
org.eclipse.jetty:jetty-server
Installation information leak in Eclipse Jetty OPEN

Detected Todayat2:09 AM  Affected Packages ~org.eclipse jettyjetty-server@8.1.22.v20160922, org.eclipse jetty:jetty-server@9.2.26.v20180806 and 1 more
Published 04/23/2019 Fix org.eclipse jettyjetty-server@9.2.28.v20190418, org.eclipse jetty:jetty-server@9.2.28.v20190418 and 1 more

VULNERABILITY | GHSA-wxqc-pxw9-g2p8 | CVE-2023-20863
org.springframework:spring-core

Spring Framework vulnerable to denial of service

Detected Todayat2:09 AM  Affected Packages org.springframeworkspring-core@5.0.6. RELEASE
Published 04/13/2023 Fix org.springframework:spring-core@5.2.24.RELEASE

VULNERABILITY | GHSA-wfcc-pff6-rges | CVE-2017-9735

ara oclinco i o =Sorvar

Abbildung 1: Seite zur Verwaltung von Schwachstellen.

VulnAware / Wahlzeit ¢ @ o .

~ Branch/Version

Components main v

ECOSYSTEM VERSION # of components
200
180
160
140
120
100
80
60
2
20
0 e
205:00 am 2:09:00 am 217:00 am
+ Search for components = g
Ecosystem Name Version License @ Risk
GitHub actions/checkout v2 SECURE
GitHub actions/setup-java vi SECURE
Maven ch.qos.logback:logback-classic 113 @ EPL-1.0, non-standard
Maven ch.qos.logback:logback-core 113 @ EPL-1.0, non-standard
Maven commons-cli:commons-cli 14 G Apache-2.0 SECURE

Items per page ‘ 5 v ‘ 1-50f184 > NI

Abbildung 2: Seite zur Verwaltung von Komponenten.
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