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Abstract

Microservices represent an architectural approach that is gaining more and more
importance to realize highly scalable, reliable and maintainable systems within
an agile development process. The advantages of microservice architecture are
accompanied by the challenge of designing a distributed system. In such a distri-
buted system, authorization and authentication pose a particular problem. This is
because not only the calls of the users to a single service have to be secured, as is
the case with a classic monolithic architecture. Instead, end-to-end authorization
and authentication must be ensured for every API that can be accessed by a user,
as well as for communication between microservices.

One approach to solving this problem is token-based authentication and autho-
rization. This provides an efficient and scalable mechanism to ensure security
and access control in microservice systems. In this work, we investigate how
to implement a token-based authentication and authorization in a microservice
architecture.

To this end, a structured literature review is first conducted to build theory.
The resulting findings serve as the basis for the subsequent demonstration of
token-based authentication and authorization in practice. In the demonstration,
an authentication and authorization concept for an Open Data ETL platform
based on an Open Source IAM solution is designed and subsequently implemented
in a prototype. Finally, the lessons learned from the design and implementation
are compared to the results of the literature review.
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Zusammenfassung

Microservices stellen einen Architekturansatz dar, der mehr und mehr an Bedeu-
tung gewinnt, um hoch skalierbare, verléssliche und wartbare Systeme innerhalb
eines agilen Entwicklungsprozesses zu realisieren. Die Vorteile der Microservice-
Architektur gehen mit der Herausforderung einher, ein verteiltes System zu
entwerfen. Bei einem solchen verteilten System stellt die Autorisierung und Au-
thentifizierung eine besondere Problematik dar. Dies liegt darin begriindet, dass
nicht nur die Aufrufe der User zu einem einzigen Service abgesichert werden
miissen, wie dies bei einer klassischen monolithischen Architektur der Fall ist.
Stattdessen muss eine durchgéngige Autorisierung und Authentifizierung bei jeder
durch einen User erreichbaren API sowie bei der Kommunikation der Microservices
untereinander gewéhrleistet sein.

Ein Ansatz zur Losung dieses Problems ist die tokenbasierte Authentifizierung
und Autorisierung. Diese bietet einen effizienten und skalierbaren Mechanismus,
um die Sicherheit und Zugriffskontrolle in Microservicesystemen zu gewéhrleisten.
In dieser Arbeit wird untersucht, wie eine tokenbasierte Authentifizierung und
Autorisierung in einer Microservice-Architektur implementiert werden kann.

Dafiir wird zunéchst eine strukturierte Literaturrecherche zur Theoriebildung
durchgefiihrt. Die daraus resultierenden Ergebnisse dienen als Grundlage fiir die
anschliefsende Demonstration der tokenbasierten Authentifizierung und Autori-
sierung in der Praxis. In der Demonstration wird ein Authentifizierungs- und
Autorisierungskonzept fiir eine Open Data ETL Plattform auf Basis einer Open
Source TAM-Losung entworfen und anschlieffend prototypisch implementiert. Ab-
schliefend werden die aus der Konzeption und Implementierung gewonnenen
Erfahrungen den Ergebnissen der Literaturrecherche gegeniibergestellt.






Inhaltsverzeichnis

1 Einfiihrung

2 Forschungsansatz
2.1 Strukturierte Literaturanalyse . . . . . . . . . .. ... ... ...
2.1.1 Suchprozess . . . . . . . . ...
2.1.2  Ein- und Ausschlusskriterien . . . . . . . . . ... ... ..
2.1.3  Qualitdtsbewertung . . . . . .. ...
2.1.4 Datensammlung und Analyse . . ... ... ... ... ..
2.1.5  Ad hoc Literature Research . . . . . . ... .. ... ...
2.2 Open Source IAM Analyse . . . . . . ... ... .. ... ... ..

3 Ergebnisse strukturierte Literaturanalyse
3.1 Tokenerstellung und Inhalt . . . . . .. . ... ... ... ... ..
3.1.1 Tokenersteller . . . . . . ... ... ... ... ... ...
3.1.2  Anzahl von Tokenarten . . . . . . . ... .. ... .. ...
3.1.3 Inhalt eines Tokens . . . . . . ... ... ... ... ...
3.1.4  Verbreitung von Informationen iiber das Gesamtsystem . .
3.1.5  Signierung . . . . . ...
3.1.6  Geheimer Transport . . . . . .. ... ... ... .....
3.1.7 Giiltigkeitsdauer . . . ... .o
3.1.8  Widerruf der Giiltigkeit innerhalb der Giiltigkeitsdauer . .
3.2 Authentifizierung und Autorisierung von Token . . . . . . . . ..
3.2.1 Tokenauthentifizierung . . . . . . . ... ... ... ...
3.2.2 Tokenautorisierung . . . . . . .. ...
3.3  Umsetzung von Autorisierungspolicies im Microserviceumfeld auf
Basis von Token . . . . . . . .. ... o
3.3.1 Definition von Autorisierungspolicies . . . . . . . .. . ..
3.3.2  Access Control Models . . . . .. ... ... ... .....
3.3.3  Access Control Policy Sprachen . . . . ... .. ... ...
3.3.4 Access-Policy Architekturen . . . . . ... ... ... ...

4 Demonstration

p—

SO T W w W

11
12
15
15
16
17
17
20
20
24

28
28
30
35
37

41

vii



4.1 Kontext der Demonstration . . . . . . ... ... ... ... ...
4.2 Anforderungsanalyse . . . . . . ... ... ... ...
4.3 Design einer Authentifizierungs- und Autorisierungslosung fiir den
JValue-Hub . . . .. . .o
4.3.1 Open Source IAM Analyse . . . . .. ... ... ... ...
4.3.2 Authentifizierung . . . . .. ..o
4.3.3 Autorisierung . . . . . ...
4.4 Prototypische Implementierung der Lésung . . . . . . . . . . . ..
4.4.1 Authentifizierungsprozess . . . . . . . .. ...
4.4.2 Autorisierungsprozess . . . . . . . ...

Evaluation
5.1 Uberpriifung der Konformitit des Konzepts mit den definierten
Anforderungen . . . . . . ...
5.2 Abgleich der Ergebnisse der Literaturanalyse mit dem Konzept . .
5.2.1 Tokenersteller . . . . . .. ... ... ... ... .. ... .
5.2.2  Authentifizierung und Autorisierung von Token . . . . . .
5.2.3 Umsetzung von Autorisierungspolicies im Microserviceum-
feld auf Basis von Token . . . . . . . ... ... ... ...

Diskussion und Schlussfolgerungen
6.1 Diskussion . . . . .. ..
6.2 Schlussfolgerungen . . . . . .. .. ...

Appendices

A Strukturierte Literaturanalyse . . . . . . . ... .. ... .. ...
B Open Source IAM Analyse . . . . . ... ... ... ... .....

Literaturverzeichnis

viil

61

61
63
63
66

66

67
67
68

71
73
88

91



Abbildungsverzeichnis

2.1

3.1

3.2

3.3

3.4
3.5

3.6

3.7

3.8

4.1
4.2
4.3
4.4
4.5

4.6

Literaturauswahlprozess . . . . . . . . . .. ... ... ...

Authentifizierungsvorgang und Widerruf mit undurchsichtigen To-
ken. Quelle: In Anlehnung an He und Yang (2017, p. 8) . . . . . .
Authentifizierungsvorgang mit zentralem Server Quelle: In Anleh-
nung an He und Yang (2017, p. 5) . . . . ... ... .. ... ..
Authentifizierungsvorgang mit zentralem Server und JWT Quelle:
In Anlehnung an He und Yang (2017, p. 7) . . . . . . ... .. ..
Istio Architektur Quelle: In Anlehnung an Istio (n.d.) . . . . . ..
XACML Architektur Quelle: In Anlehnung an Chandramouli et al.
(2020, P 11) o o o e
OPA Anfrageverarbeitung Quelle: In Anlehnung an Open Policy
Agent contributors (n.d.) . . . .. ... oo
Uberblick der Security Architektur aus Nehme et al. (2019) Quelle:
In Anlehnung an Nehme et al. (2019, p. 290) . . . . . . . ... ..
Sequenzdiagramm einer Service-zu-Service Interaktion nach Nehme
et al. (2019) Quelle: In Anlehnung an Nehme et al. (2019, p. 293)

Uberblick JValue-Hub-Service Interaktion Quelle: In Anlehnung an
JValue Core Developer (n.d.) . ... ... ... ... .......
Authorization Code Flow mit Proof Key for Code Exchange (PKCE)
Quelle: In Anlehnung an (Okta.Inc, n.d.) . ... ... ... ...
Autorisierungsprozess im JValue-Hub . . . . . . .. .. ... ...
Ressourcenbeziehungen im JValue-Hub . . . . . ... ... .. ..
Beispiel Access-Token im JWT Format mit base64 dekodierten
Werten . . . . . ..o
Log-in-Maske des JValue-Hub-Web . . . . . . ... .. ... ...

37

X






Tabellenverzeichnis

3.1
3.2
3.3
3.4
3.5
3.6
3.7

4.1
4.2
4.3
4.4

5.1

Al
A2
A3
A4
A5
A6
A7
A8
A9
A10
All
A12
A13
Al4
B1

Tokenersteller in Microservice-Architekturen . . . . . . . . . . .. 9
Tokenarten in Microservice-Architekturen . . . . . . . . . . . . .. 11
In Token enthaltene Informationen . . . . . . .. ... ... ... 13
Tokenwiderruf in Microservice-Architekturen . . . . . . . . . . .. 17
Tokenauthentifizierung von Endnutzern in Microservice-Architekturen 20
Tokenautorisierung in Microservice-Architekturen . . . . . . . .. 25
Identifizierte Zugriffskontrollmodelle in der Literatur . . . . . .. 31
IAM Features nach Iteration 2 . . . . . .. ... ... ... ... 46
Rollen innerhalb einer Organisation . . . . . . . . ... ... ... 52
Rollen innerhalb eines Teams . . . . . . .. ... ... ... ... 52
Rollen innerhalb eines Projekts . . . . . .. .. .. .. ... ... 53
Umsetzungsbeschreibung der Anforderungen . . . . . . . . . . .. 61
Literatur strukturierte Literaturanalyse Titel 1-10 . . . . . . . . . 74
Literatur strukturierte Literaturanalyse Titel 11-20 . . . . . . . . 75
Literatur strukturierte Literaturanalyse Titel 21-30 . . . . . . .. 76
Literatur strukturierte Literaturanalyse Titel 31-40 . . . . . . .. 7
Literatur strukturierte Literaturanalyse Titel 41-50 . . . . . . .. 78
Literatur strukturierte Literaturanalyse Titel 51-60 . . . . . . . . 79
Literatur strukturierte Literaturanalyse Titel 61-70 . . . . . . . . 80
Literatur strukturierte Literaturanalyse Titel 71-80 . . . . . . .. 81
Literatur strukturierte Literaturanalyse Titel 81-90 . . . . . . .. 82
Literatur strukturierte Literaturanalyse Titel 91-100 . . . . . . . . 83
Literatur strukturierte Literaturanalyse Titel 101-110 . . . . . . . 84
Literatur strukturierte Literaturanalyse Titel 111-120 . . . . . . . 85
Literatur strukturierte Literaturanalyse Titel 121-130 . . . . . . . 86
Literatur strukturierte Literaturanalyse Titel 131-137 . . . . . . . 87
IAM Features nach Iteration 1 . . . . . . . ... ... ... .... 90

x1






Acronyms

ABAC Attribute Based Access Control

API Application Programming Interface
DAC Discretionary Access Control

ETL Extract Transform Load

HTTPS Hypertext Transfer Protocol Secure
IAM Identity Access Management

JSON JavaScript Object Notation

JTI JWT ID

JWT Json Web Token

MAC Mandatory Access Control

OIDC OpenID Connect

OPA Open Policy Agent

PKCE Proof Key for Code Exchange
RBAC Role Based Access Control

REST Representational State Transfer
SAML Security Assertion Markup Language
SPA Single-Page-Application

SSO Single Sign-On

XACML eXtensible Access Control Markup Language
XML Extensible Markup Language

xiii






1 Einfuhrung

Microservices sind ein Architekturansatz, der auf leichtgewichtige, wiederverwend-
bare, kleinteilige Services setzt, die miteinander interagieren und unabhéngig
voneinander bereitgestellt werden. Durch ihre lose Kopplung und funktionale
Abgeschlossenheit konnen die Services von verschiedenen Teams getestet und
entwickelt werden, was zu einer hoheren Entwicklungsperformanz sowie einer
leichteren Wartbarkeit fithrt (Abdelfattah & Cerny, 2022).

Des Weiteren bietet dieser Architekturstil den Vorteil, dass fiir einen Service
die jeweils am besten geeignete Programmiersprache und Technologie fiir die
zu losende Aufgabe verwendet werden kann. Aufgrund von diesen und vielen
weiteren Vorteilen, wie Skalierbarkeit und Fehlertoleranz, hat sich die Microservice-
Architektur in den vergangenen Jahren als ein Standard in der Softwarebranche
etabliert (Nasab et al., 2022).

Viele der eben aufgezeigten Vorziige ergeben sich durch die starke Autonomie der
Microservice-Architektur, die mit einem hohen Kommunikationsaufwand einher-
geht. Dadurch entstehen aber auch Gefahren, mit welchen wiederum umgegangen
werden muss. Eine dieser Herausforderungen sind Cross-Cutting Concerns. Jun-
ker (2020) beschreibt Cross-Cutting Concerns als Probleme, die mehrere oder
alle Bestandteile einer Architektur betreffen. Zu diesen gehort unter anderem
die Autorisierung und Authentifizierung, welche in Microservices eine besondere
Problematik darstellen.

Nach Banati et al. (2018) ist dies darauf zuriickzufiihren, dass eine Microservice-
Architektur im Vergleich zur traditionellen monolithischen Architektur zahlreiche
Zugénge flir Anwender und die Interaktion mit anderen Microservices bietet, was
wiederum umfangreiche Authentifizierungs- und Autorisierungsprozesse erfordert.
Durch diese sich stdndig verdndernde Anzahl von Zugangspunkten, auch zur
Laufzeit, entstehen neue Herausforderungen im Bereich der Sicherheit. Um die
neu entstehenden Herausforderungen der Authentifizierung und Autorisierung
in Softwaresystemen zu bewaltigen, gibt es verschiedene Ansétze. Einer dieser
Ansétze ist die tokenbasierte Authentifizierung und Autorisierung (Banati et al.,
2018). Dieser Ansatz eignet sich besonders gut fiir eine verteilte Architektur und
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ist damit ideal fiir den Microservice-Architekturansatz (ShuLin & JiePing, 2020).

Das Ziel dieser Arbeit ist es, die Theorie fiir die Anwendung der tokenbasierten
Authentifizierung und Autorisierung im Microservice Umfeld aufzubereiten und
durch eine Anwendung in der Praxis zu demonstrieren. Die Demonstration findet
im Umfeld des JValue-Hubs statt, eines Dienstes, der die Ausfiihrung von Extract
Transform Load (ETL) Prozessen auf Open Data Datenquellen ermoglicht. Da
sich die Anwendung noch im Aufbau befindet, soll die Authentifizierungs- und
Autorisierungslosung moglichst einfach erweiterbar sein.

Um dieses Ziel zu erreichen, steht folgende Forschungsfrage im Fokus der Arbeit:
Wie kann man eine tokenbasierte Authentifizierung und Autorisierung in einer
Microservice-Architektur implementieren?

Daraus leiten sich folgende feingranulare Forschungsfragen fiir die strukturierte
Literaturanalyse ab, die in Kapitel 3 beantwortet werden:

e RQ1: Wie funktioniert die Token Erstellung?
e RQ2: Welche Informationen kénnen in einem Token enthalten sein?

e RQ3: Wie wird die Authentifizierung und Autorisierung mithilfe von Token
durchgefiihrt?

e RQ4: Wie kénnen Access Policies mit einem tokenbasierten Ansatz realisiert
werden?



2 Forschungsansatz

Um die in der Einleitung aufgefiihrten Forschungsfragen zu beantworten, wird
eine Literaturanalyse in Anlehnung an die systematische Literaturanalyse nach
Kitchenham (2004) durchgefiihrt. Im Anschluss erfolgt die Konzeption und pro-
totypische Implementierung einer Authentifizierungs- und Autorisierungslésung
auf Basis einer Open Source Identity Access Management (IAM) Losung. Die
Auswahl dieser IAM-Losung geschieht anhand einer nach Nickerson et al. (2013)
entwickelten Taxonomie. Im Nachfolgenden werden die verwendeten Methodiken
zur Erstellung dieser Thesis ndher erlautert.

2.1 Strukturierte Literaturanalyse

Die strukturierte Literaturanalyse orientiert sich an den Vorgaben von Kitchenham
(2004). Da das Einhalten der gesamten vorgestellten Richtlinien der Autoren fiir
eine Forschergruppe gedacht ist und den Zeitrahmen dieser Arbeit iiberschreiten
wiirde, wird die durchgefiihrte Literaturanalyse nur als strukturiert und nicht als
systematisch bezeichnet. Es wird an dieser Stelle darauf hingewiesen, dass die
Literaturanalyse ausschlieflich durch den Autor dieser Arbeit erfolgt ist.

2.1.1 Suchprozess

Zur Identifizierung der relevanten Literatur wurde zunéchst ein Suchbegriff entwi-
ckelt. Dieser besteht aus der Summe der Kombination jeweils zweier Begriffe:

("authentication" OR "authenticate" OR "authorization" OR
"authorize" OR "access" OR "policy" OR "security")

AND

("Microservice" OR "Microservices" OR "Micro service" OR

"Micro services" OR "Micro-service" OR "Micro-services")

Der Suchbegriff kam in der Suchmaschine Google Scholar zum Einsatz und wurde
nur auf den Titel der zu durchsuchenden Publikationen bezogen. Google Scholar ist
eine Suchmaschine fiir wissenschaftliche Literatur, die Dokumente wie Konferenz-
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Artikel, Lehrbiicher oder Zeitschriftenartikel durchsuchbar macht (Universitét
Hamburg, 2016).

Aufgrund der Menge der Publikationen, die durch Google Scholar in Kombination
mit dem Einsatz des Suchbegriffes auf Titelebene identifiziert wurden, wird
keine weitere Suche in anderen Datenbanken oder mit anderen Suchbegriffen
durchgefiihrt. Die entstehende Datenbasis wird nach eingehender Sichtung in
Hinblick auf ihre Gréfe und Giite als ausreichend fiir den Umfang dieser Arbeit
betrachtet.

2.1.2 Ein- und Ausschlusskriterien

Die durch den Suchbegriff identifizierten Publikationen mussten alle folgenden
Einschlusskriterien erfiillen:

IC 1 : englische Sprache
IC 2 : freier Zugang

IC 3 : Publikation, die Authentifizierung und Autorisierung in Microservice-
architekturen auf Basis von Token thematisiert

IC 4 : Durchlaufen eines Peer-Reviews

Dabei wurden Artikel, die mindestens einem der folgenden Ausschlusskriterien
unterlagen, nicht beriicksichtigt:

EC 1 : Keine Priasentation oder Evaluation einer tokenbasierten Authentifizierungs-
oder Autorisierungstechnik in einer Microservice basierten Architektur

EC 2 : Literaturrecherche, die keine konkreten Handlungsempfehlungen enthélt

Um aus den durch den Suchbegriff identifizierten Papern die fiir die Forschungs-
fragen relevanten herauszufiltern, wurde ein aus zwei Phasen bestehender Prozess
angewandt:

1. Lesen des Abstracts, ausschliefsen, sofern die Einschlusskriterien nicht erfiillt
werden oder eines der Ausschlusskriterien zutrifft

2. Lesen des Fazit- oder Diskussionsteils, falls nicht eindeutig

2.1.3 Qualitatsbewertung

Durch IC 4 ist sichergestellt, dass die Artikel durch ein Peer-Review gelaufen
sind, wodurch weder Whitepaper, Biicher noch Blog-Artikel im Suchprozess
berticksichtigt wurden.
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2.1.4 Datensammlung und Analyse

Zu allen durch den Suchbegriff gefundenen Publikationen werden Autor, Titel
und, sofern vorhanden, Ausschlusskriterium in Anhang A festgehalten. Insgesamt
wurden mit den Suchbegriffen 137 Paper identifiziert. Die Abbildung 2.1 zeigt den
Ablauf des Auswahlprozesses visuell.

100
ST

Microservice &
> Security [

N
e 2]

Microservice &
> Policy 7

\/\

- Microservice & |
Anwendung der .
i Authorization Duplikate entfernen > Ausschluss anhand
S:;(glaer Suchbegrife | 137 Paper von Abstract / Fazit | > 23 Paper

\/‘\

Microservice &
—>| Authentication

\/\

Microservice &
—>| Access —

"
Abbildung 2.1: Literaturauswahlprozess

Nach dem Durchlaufen der ersten beiden Phasen des oben beschriebenen Filte-
rungsprozesses bilden 23 Paper die Literaturbasis fiir diese Arbeit. Zur genaueren
Untersuchung dieser Artikel wurde eine thematische Analyse in Anlehnung an
Braun und Clarke (2006) verwendet. Diese besteht aus sechs Phasen:

1. Vertrautmachen mit den Daten

2. Generieren initialer Codes

3. Suchen nach Themen

4. Uberpriifung der Themen

5. Definition und Benennung von Themen
6. Erstellung des Berichts

Die von Braun und Clarke (2006) definierten Phasen werden in dieser Arbeit wie
folgt berticksichtigt:

Zunichst werden die identifizierten Paper wiederholt gelesen, um einen Uberblick
iiber die Daten zu gewinnen. Anschliefsend wird ein erstes initiales Coding mithilfe
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von QDAcity! generiert. Dieses zielt darauf ab, die initiale Forschungsfrage, wie
man eine tokenbasierte Authentifizierung und Autorisierung in einer Microservice-
Architektur implementieren kann, in kleinere Teilbereiche zu strukturieren und
durch die identifizierten relevanten Textstellen zu beantworten. Nach dem ersten
initialen Coding werden in Phase 3 die Codings gereviewt und zu Themen zusam-
mengefasst. Die Themen reprasentieren in der vorliegenden Arbeit die in Kapitel
1 aufgezeigten Forschungsfragen. In Phase 4 werden die gefundenen Forschungs-
fragen nochmals anhand der kodierten Textstellen iiberpriift. Auferdem findet in
dieser Phase ebenfalls erneut ein Kodieren der Daten statt, das den Fokus auf das
Beantworten der erarbeiteten Forschungsfragen legt. Die in Phase 5 erforderliche
Definition der Themen und Codings erfolgt ebenfalls im Tool QDAcity, in dem
zu den einzelnen Codierungen im Tool Definitionen hinterlegt werden. Durch die
Codierungen ergibt sich ein Gesamtbild, das jeweils zu einer Forschungsfrage alle
relevanten Textstellen der Literaturbasis abbildet. In der letzten Phase werden
die aus der Datenbasis gewonnenen Erkenntnisse in Kapitel 3 prasentiert.

2.1.5 Ad hoc Literature Research

Aufgrund der Beschaffenheit der gefundenen Literatur, die sich primér mit dem
Einsatz von Autorisierung und Authentifizierung im Microserviceumfeld in ver-
schiedenen Anwendungsgebieten beschéftigt, wurden zusétzlich zu der durch die
Literaturanalyse identifizierten Werke weitere Artikel durch Ad hoc Literature
Research hinzugefiigt. Diese Werke und Artikel dienen zur Erkldrung von Grund-
lagen, die haufig in den Anwendungsszenarien nicht mehr explizit genannt werden,
jedoch wichtig fiir ein Verstandnis des Gesamtzusammenhangs sind. Die durch den
Ad hoc Suchprozess identifizierten Werke werden allerdings nicht in die Ergebnisse
der Literaturanalyse einbezogen.

2.2 Open Source IAM Analyse

Nach der Theoriebildung durch die strukturierte Literaturanalyse wird die token-
basierte Authentifizierung und Autorisierung anschlieffend in der Praxis anhand
der Entwicklung einer Konzeption und prototypischen Implementierung demons-
triert. Diese verwenden als Basis eine Open Source IAM-Lésung. Dadurch wird
die Umsetzung vieler der in 4.2 beschriebenen Anforderungen unterstiitzt, ohne
dabei zusétzlichen eigenen Implementierungsaufwand zu erfordern. Um eine Ver-
gleichbarkeit zwischen den Open Source IAM-Lésungen zu ermoglichen, wird eine
Taxonomie in Anlehnung an das von Nickerson et al. (2013) vorgestellte Verfahren
entwickelt.

Nickerson et al. (2013) beschreiben, dass eine Taxonomie im Allgemeinen der

Thttps://qdacity.com/



2. Forschungsansatz

Bestimmung von Merkmalen einer zu untersuchenden Gruppe von Objekten
dient. Um diese zu identifizieren, beginnt man mit der Definition einer Meta
Charakteristik. Das Meta-Merkmal ist das umfangreichste Merkmal, welches zur
Auswahl der weiteren Merkmale in der Taxonomie verwendet wird. Es beschreibt
auf einer hohen Abstraktionsebene, die zu untersuchenden Merkmale der Objekte.
Anschliefsend erfolgt die Festlegung von Endbedingungen, welche aufgrund der
iterativen Beschaffenheit des Erstellungsprozesses notwendig sind. Dieser beginnt
mit der Auswahl eines Ansatzes auf Basis der verfiigharen Daten und des Wissens
des Forschers tiber die Thematik (Nickerson et al., 2013). In der vorliegenden
Arbeit wird ausschliefslich der empirisch konzeptionelle Ansatz zur Erstellung einer
Taxonomie verwendet, der sich besonders bei einer guten Datenlage eignet. Dafiir
wird zunéchst eine Untergruppe von Objekten bestimmt, die klassifiziert werden
soll. Als Néchstes folgt die Identifizierung gemeinsamer Merkmale der Objekte, die
zum Abschluss einer Iteration zu Dimensionen der Taxonomie gruppiert werden.
Abschliefsend wird gepriift, ob die Endbedingungen erfiillt sind und eine weitere
[teration erforderlich oder die Erstellung der Taxonomie beendet ist (Nickerson et
al., 2013). Die durchgefiihrten Schritte zur Erstellung der Taxonomie aus Sektion
4.1 sind im Anhang in Abschnitt B nachzuvollziehen.






3 Ergebnisse strukturierte Litera-
turanalyse

Das Kapitel stellt die Ergebnisse der Literaturanalyse dar. Die jeweiligen Sektionen
beziehen sich immer auf eine Forschungsfrage und ihre jeweiligen Untergliederun-
gen. Wie bereits in Kapitel 2 beschrieben, wurde zuséatzlich zur strukturierten
Literaturanalyse nach Kitchenham (2004) eine Ad hoc Literatur Research durch-
gefiihrt, um weitergehende grundlegende Erlauterungen zu ermdoglichen.

3.1 Tokenerstellung und Inhalt

Zu Beginn dieses Kapitels wird die Erstellung von Token und deren Inhalt behan-
delt, um die Forschungsfragen RQ1 und RQ2 aus Kapitel 1 zu beantworten.

3.1.1 Tokenersteller

No. | Beschreibung Quellen

(Nasab et al., 2022)
(ShuLin & JiePing, 2020)
(Nehme et al., 2019)

(Yu et al., 2019)

(Nguyen & Baker, 2019)
(Bazeniuc & Zgureanu, 2021)
(Chandramouli et al., 2021)
(Chatterjee & Prinz, 2022)
(
(
(
(
(

TE1 | Dedizierter Service fiir die Tokenerstellung

He & Yang, 2017)
Yarygina & Bagge, 2018)
Chandramouli et al., 2021)
Banati et al., 2018)

Nasab et al., 2022)

TE2 | API Gateway als Tokenersteller

Tabelle 3.1: Tokenersteller in Microservice-Architekturen
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Zunéchst wird dabei untersucht, an welcher Stelle ein Token in einer Microservice-
Architektur erstellt werden soll (s. Tabelle 3.1). Die analysierten Paper liefern
dazu zwei unterschiedliche Moglichkeiten. In Nasab et al. (2022) werden Experten
zu verschiedenen aus der Literatur herausgearbeiteten Security Praktiken befragt.
Eine der Security Praktiken ist die Unterscheidung zwischen internen und externen
Microservices. Fiir die Kommunikation von externen mit internen Microservices
werden dann zwei unterschiedliche Arten von Token verwendet. Das Application
Programming Interface (API) Gateway dient an dieser Stelle als Ersteller fiir die
Token zur Kommunikation mit internen Microservices (Nasab et al., 2022).

In allen anderen untersuchten Papern werden Token von einem dedizierten Service
erstellt. Der Service kann dabei von unterschiedlicher Art sein:

e OAuth2 Server — (Bazeniuc & Zgureanu, 2021; Nasab et al., 2022; Nehme
et al., 2019; Nguyen & Baker, 2019; ShuLin & JiePing, 2020; Yu et al., 2019)

e OpenlD Connect Provider — (Chandramouli et al., 2021; Chatterjee & Prinz,
2022)

e SSO Server — (He & Yang, 2017)

e Benutzerdefinierter Authentifizierungsprovider — (Banati et al., 2018; Chandra-
mouli et al., 2021; Yarygina & Bagge, 2018)

Wenn man die verschiedenen Varianten der Services betrachtet, so schliefsen sich
diese nicht zwingend gegenseitig aus. Aus der Ad hoc Literatursuche zu Keycloak,
einer [TAM-Losung, ergibt sich, dass diese sowohl die Funktionalitdt des OAuth2
Protokolls als auch OpenID Connect (OIDC) unterstiitzt und die Funktionalitét
eines Single Sign-On (SSO) Servers erfiillen kann (Keycloak, n.d.).

OAuth2 bietet nach Preuveneers und Joosen (2017) einen Rahmen fiir die Zu-
griffsdelegation von Nutzern. Dabei ermoglicht das Protokoll, dass Aktionen auf
Geheifs eines Dritten durchgefiithrt werden konnen. Um diese Funktionalitét zu
realisieren, verwendet es Zugriffstoken, die nach einer erfolgten Authentifizie-
rung ausgestellt werden. Dafiir werden in Microservice-Implementierungen nach
Preuveneers und Joosen (2017) OAuth-Zugangs-Token in der Regel an einem
Token-Austauschpunkt gegen signierte JWT ausgetauscht. Diese werden dann
mit jeder Anfrage an die Ressourcenmicroservices weitergeleitet, um dort eine
Validierung und Autorisierung zu erméoglichen (Preuveneers & Joosen, 2017).

In OAuth2 wird allerdings nicht definiert, wie eine Authentifizierung durchgefiihrt
werden soll (Abdelfattah & Cerny, 2022). Hierfiir wird laut Nehme et al. (2019)
in Microservice-Architekturen haufig das Authentifizierungsprotokoll OpenlD
Connect verwendet, das auf OAuth2 aufbaut.

Aufgrund der Einheitlichkeit in der Literatur, beziiglich des Tokenerstellers, kann
die Verwendung eines dedizierten Services fiir die Erzeugung von Token als
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Empfehlung abgeleitet werden.

3.1.2 Anzahl von Tokenarten

In der Literatur finden sich verschiedene Aussagen iiber die empfohlene Anzahl
der Tokenarten sowie ihren jeweiligen Einsatzzweck. Die Anzahl der Tokenarten
bewegt sich in den untersuchten Werken zwischen einer und drei (s. Tabelle 3.2).

No. | Beschreibung Quellen

TA1 | Eine Tokenart fiir externe Kommunikation (Nasab et al., 2021)
(Banati et al., 2018)

. R . (Safaryan et al., 2020)

TA2 | Eine Tokenart fiir interne und externe Services (Nguyen & Baker, 2019)

(Yu et al., 2019)
. C oo (Nasab et al., 2021)

TA3 | Zwei Tokenarten - jeweils eine fiir interne und externe Services (Chandramouli et al., 2021)

TA4 | Zwei Tokenarten - unlesbare Token zur Kommunikation mit Aufenstehenden | (He & Yang, 2017)

TAS5 | Zwei Tokenarten - eines fiir Nutzerrechte und eines fiir Nutzerzustimmung (Nehme et al., 2019)

TAG6 | Drei Tokenarten - Referenz, Access und Refresh-Token (Chatterjee & Prinz, 2022)

Tabelle 3.2: Tokenarten in Microservice-Architekturen

Bei den Ansétzen mit einer Tokenart wird dahingehend unterschieden, ob das

Token an jeden Microservice weitergeleitet wird oder nicht:

e Eine Tokenart fiir externe Kommunikation, unter der Annahme, dass interne
Microservices nicht erreichbar sind (Nasab et al., 2021)

e Eine Tokenart, welche im Austausch gegen externe Credentials ausgestellt
und jedem Request angehangen wird (Banati et al., 2018; Nguyen & Baker,

2019; Safaryan et al., 2020; Yu et al., 2019)

Der erste Ansatz nach Nasab et al. (2021) unterscheidet sich dahingehend, dass
innerhalb eines geschiitzten Bereiches keine Token mehr fiir den Aufruf von Services
bendtigt werden. Dies ist nur zu empfehlen, wenn sichergestellt ist, dass keine
direkte Kommunikation mit den internen Microservices erfolgen kann. Falls doch
eine direkte Kommunikation mit einem oder mehreren Microservices moglich ist,
sind die Operationen auf den jeweiligen Ressourcen ungeschiitzt.

Neben den Varianten mit einem Token gibt es auch Herangehensweisen mit zwei
oder drei Tokenarten:

e Zwei Tokenarten, eine fiir interne, eine fiir externe Microservices (Chandra-

mouli et al., 2021; Nasab et al., 2021)

e Zwei Tokenarten, eine davon unlesbar fiir Aufenstehende, welche zur Kom-
munikation mit dem Enduser verwendet wird. Diese wird durch das API
Gateway in ein Json Web Token (JWT) fiir die interne Kommunikation

tibersetzt (He & Yang, 2017)
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e Zwei Tokenarten, ein Identitédtstoken fiir die Nutzerrechte und ein OAuth2
Token fiir die Nutzerzustimmung (Nehme et al., 2019)

e Drei Tokenarten, vor dem Gateway ein Referenz-/ Access-Token kombiniert
mit einem Refresh-Token, hinter dem Gateway ein Wert Token (Chatterjee
& Prinz, 2022; Rudrabhatla, 2020)

Die ersten beiden Herangehensweisen nach Chandramouli et al. (2021), He und
Yang (2017) und Nasab et al. (2021) bieten beide den Vorteil, dass fiir die Kom-
munikation mit externen Teilnehmern separate Tokenarten verwendet werden.
Sobald ein Token auf einem Endgerat gespeichert wird, ist die Gefahr des Token-
diebstahls gegeben. Durch diese beiden Varianten lasst sich besser steuern, welche
Informationen in einem Token, welches zur externen Kommunikation verwendet
wird, enthalten sind. Mit der Variante von He und Yang (2017) lassen sich dabei
keine Informationen aus einem gestohlenen Token direkt gewinnen.

Bei Nehme et al. (2019) werden die Token fiir Rechtepriifungen in einem Regie-
rungsportal genutzt. Dabei wird das ID-Token fiir die Berechtigungspriifung von
Endnutzern verwendet und das OAuth2 Token fiir die Freigabe von einzelnen
Berechtigungen auf Ressourcen des Nutzers durch den Nutzer (Nehme et al.,
2019).

Die letzte genannte Variante nach Chatterjee und Prinz (2022) und Rudrabhatla
(2020) nutzt drei Tokenarten, was den Vorteil hat, dass hierbei der Aspekt des
Ablaufs und der Erneuerung eines Tokens beriicksichtigt wird. Dies kann aber bei
jedem der anderen ermittelten Ansétze ebenfalls erginzend zum Einsatz kommen.

Aus den oben genannten Anwendungsbeispielen geht hervor, dass die Frage, wie
viele Tokenarten benotigt werden, vom Einsatzszenario abhéngt und nicht pauschal
beantwortet werden kann. Bei der Entscheidung miissen verschiedene Aspekte, wie
die Kritikalitdt der in einem Token enthaltenen Informationen und die Sicherheit
der Endgeréte, auf denen die Token gespeichert sind, betrachtet werden.

3.1.3 Inhalt eines Tokens

Nachdem im Vorangegangenen die Anzahl der Token betrachtet wurde, soll im
Nachfolgenden gekliart werden, welche Informationen ein Token enthalten kann (s.
Tabelle 3.3).
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No. | Beschreibung Quellen

TI1 | Referenztoken - keine sensitiven Informationen (Nasab et al., 2022)
(Nasab et al., 2022)
(Chatterjee et al., 2022)
(Banati et al., 2018)

(He & Yang, 2017)
(Chandramouli et al., 2021)
(ShuLin & JiePing, 2020)
(Preuveneers & Joosen, 2019)
(Yarygina & Bagge, 2018)
(He & Yang, 2017)
(
(
(
(
(
(
(
(

TI2 | nutzerbezogene Informationen

TI3 | Metadaten wie Erstellzeitpunkt und Ablaufzeitpunkt Yarygina & Bagge, 2018)

Chandramouli et al., 2021)
Chandramouli et al., 2021)
Salibindla, 2018)

ShuLin & JiePing, 2020)
Preuveneers & Joosen, 2019)

TI4 | Tokenersteller

TI5 | Berechtigungen des Tokenbesitzers

Preuveneers & Joosen, 2019)
Nehme et al., 2019)

TI6 | Autorisierungsrichtlinien
TI7 | Giiltigkeitsbereich

Tabelle 3.3: In Token enthaltene Informationen

In der durchgefithrten Befragung von Nasab et al. (2022) schligt ein befragter
Software-Architekt eine Unterteilung nach Referenz- und Wert-Token vor. Ein
Werttoken wird dabei fiir die interne Kommunikation von Microservice zu Micro-
service hinter einem Gateway benutzt und enthélt nutzerbezogene Informationen.
Das Referenztoken wird hingegen fiir die Kommunikation zwischen dem Client
und einem Gateway benutzt und sollte keinerlei sensitive Informationen enthalten
und nur zum Austausch gegen ein Werttoken verwendet werden (Nasab et al.,

2022).

Chatterjee und Prinz (2022) verwenden Sicherheitstoken im Rahmen der Security
Assertion Markup Language (SAML) 2.0, die Informationen tiber den Endbenutzer
enthalten. Die enthaltenen Informationen kénnen Benutzername, Adresse, E-Mail
oder andere benutzerbezogene Daten sein (Chatterjee & Prinz, 2022).

Die meisten gefundenen Paper verwenden JW'T, welche sich aber im nutzerbezo-
genen Informationsgehalt nicht von den in Chatterjee et al. (2022) verwendeten
Token unterscheiden. Das JWT enthélt ebenfalls Informationen, wie Benutzer-
name, Adresse, E-Mail oder andere im Kontext der Anwendung relevante Daten
(Banati et al., 2018; Chandramouli et al., 2021; He & Yang, 2017; Preuveneers &
Joosen, 2019; ShuLin & JiePing, 2020; Yarygina & Bagge, 2018).

In He und Yang (2017) wird der Aufbau eines JWT noch genauer definiert. Es
besteht aus Header, Payload und Signatur. Der Header enthélt dabei den Typ des
Tokens und den fiir das Erstellen verwendeten Algorithmus. Im Payload befinden
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sich die Aussagen iiber eine Entitdt. Dabei sollen in einem Token alle relevanten
Nutzerinformationen enthalten sein sowie ergdnzende Metadaten. Die Signatur
ist der letzte Bestandteil des Tokens und stellt die Integritét sicher (He & Yang,
2017).

Chandramouli et al. (2021) beschreiben, dass zur Uberpriifung der Integritiit
neben dem Priifen der Signatur auch noch die Uberpriifung des Tokenerstellers
notwendig ist, der damit ebenfalls Teil eines Tokens sein sollte. In den ergédnzenden
Metadaten sind haufig der Erstellzeitpunkt sowie der Ablaufzeitpunkt eines Tokens
enthalten (Yarygina & Bagge, 2018).

Neben den Informationen zum Benutzer lassen sich in einem JW'T auch dessen
Berechtigungen im System speichern, wodurch wiederholte Berechtigungsanfragen

an einen Autorisierungsserver vermieden werden kénnen (Chandramouli et al.,
2021; Preuveneers & Joosen, 2019; Salibindla, 2018; Shulin & JiePing, 2020).

Preuveneers und Joosen (2019) codieren fiir ihren Anwendungszweck eine auf
mehreren Parteien basierende Zugangskontrolle. Diese enthélt neben den reinen
Berechtigungen eines Nutzers noch Autorisierungsrichtlinien in den Token. Auto-
risierungsrichtlinien und deren Umsetzung mithilfe von Token werden in Sektion
3.3 noch genauer beleuchtet.

Nehme et al. (2019) haben, wie bereits im vorherigen Kapitel beschrieben, ebenfalls
einen abweichenden Ansatz. In dem in ihrem Artikel konzipierten Regierungsportal
werden zwei Arten von Token verwendet. Eine der beiden Tokenarten wird wie in
den anderen Féllen zur Identifikation eines Nutzers und zur Berechtigungspriifung
auf Funktionen des Systems verwendet. Die zweite Tokenart, ein OAuth2-Token,
dient dazu, dass ein Nutzer Berechtigungen auf seine Ressourcen vergeben kann.
Es enthélt eine OAuth-Client-ID, den Scope, fiir den das Token giiltig ist sowie
ein Ablaufdatum. Der Scope beschrénkt dabei den Giiltigkeitsbereich des Tokens,
wobei dieser interaktiv durch die Zustimmung des Nutzers bestétigt wird (Nehme
et al., 2019).

Token konnen abgesehen vom Endnutzerbezug auch fiir die reine Service-zu-
Service-Kommunikation verwendet werden. Pontarolli et al. (2021) haben in ihrer
Anwendung fiir jeden Service ein Token, welches zur Kommunikation mit anderen
Services verwendet wird. Diese enthalten dabei den Namen eines anfragenden
Services und seine zugehorigen Erlaubnisinformationen sind somit beziiglich des
Informationsgehalts dhnlich zu den bereits beschriebenen Token mit Endnutzerbe-
zZug.

Zusammenfassend kann abgeleitet werden, dass der Inhalt eines Tokens ebenfalls
stark vom Anwendungskontext abhéngig ist. Es lasst sich jedoch festhalten, dass
Token in den meisten aufgezeigten Anwendungsfillen Informationen iiber den
Besitzer eines Tokens sowie dessen Berechtigungen enthalten.
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3.1.4 Verbreitung von Informationen iiber das Gesamtsys-
tem

Neben den Informationen, die einmalig in einem Token eingebettet werden, wie
im Vorangegangenen beschrieben, kann es je nach Anwendungsszenario dazu
kommen, dass weitere Informationen fiir Autorisierungsentscheidungen bendétigt
werden. Es kann etwa sein, dass die Autorisierungsentscheidung, ob eine Aktion
erlaubt ist oder nicht, von den Daten eines oder mehrerer anderer Microservices
abhéngig ist. Hier stellt sich dann die Frage, wie diese benotigten Informationen
vom Gesamtsystem aggregiert werden kénnen.

Preuveneers und Joosen (2017) liefern dafiir ein Anwendungsbeispiel aus dem
Gesundheitswesen. Aufgrund der schiitzenswerten Daten, die im Medizinkontext
verarbeitet werden, sollen unter anderem Patientendaten nur dann fiir medi-
zinisches Personal zuginglich sein, wenn tatséchlich auch ein Termin fiir den
Patienten vereinbart ist. Die Information, ob ein Termin fiir einen Patienten
vereinbart ist oder nicht, wird nicht in das Token des medizinischen Personals
eingebettet, da es keinen Bezug zu diesem hat. Aufferdem ist diese Information
aufgrund der Trennung von Belangen nicht im Patientendatenservice vorhanden,
der die Informationen fiir Patienten bereitstellt. Dennoch wird diese Information
fiir die Autorisierungsentscheidung, ob einem medizinischen Angestellten Zugriff
auf die Daten eines Patienten gewahrt werden soll, benétigt. Preuveneers und
Joosen (2017) definieren deshalb fiir Autorisierungsentscheidungen Richtlinien, in
denen jeweils spezifiziert ist, wie die benotigten Informationen erhalten werden
konnen. Je nach Anfrage kann es sein, dass ein anderer Microservice die benotigten
Informationen enthélt oder die Informationen aus eigenen Daten generierbar sind
(Preuveneers & Joosen, 2017).

An diesem Beispiel zeigt sich, dass ein Token nicht zwingend alle Informatio-
nen beinhaltet, die fiir Zugriffsentscheidungen benétigt werden. Deshalb kann es
notwendig sein, weitere Informationen durch Kommunikation mit anderen Micro-
services fiir die Entscheidung einzubeziehen, um die bendtigten Informationen fiir
Autorisierungsentscheidungen iiber das Gesamtsystem zu verbreiten.

3.1.5 Signierung

Neben der Verbreitung von benétigten Informationen fiir Autorisierungsentschei-
dungen im Gesamtsystem, spielt auch die Signierung von Token eine wichtige
Rolle. Durch die Signierung wird die Integritdt und Authentizitdt von Token
gewahrleistet, um unbefugte Manipulationen zu verhindern und sicherzustellen,
dass die Informationen vertrauenswiirdig sind (Luber, 2022).

Grundsétzlich wird bei der Signierung eines Tokens der Header und der Payload des
Tokens konkateniert und mit dem Signaturalgorithmus, der im Header spezifiziert
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ist, signiert (Yan et al., 2022).

Bei asymmetrischen Signaturverfahren werden Schliisselpaare, bestehend aus ei-
nem privaten und einem zugehorigen offentlichen Schliissel, verwendet, um die
Signatur zu generieren (ShuLin & JiePing, 2020; Yan et al., 2022). Nach Salibindla
(2018) muss dabei beachtet werden, dass niemals ein privater Key zur Erstellung
einer Signatur in eine browserseitige Anwendung gelangt. Das liegt daran, dass
browserseitige Anwendungen grundsétzlich als nicht sicher gelten, da sie einer
Vielzahl an Angriffsvektoren ausgesetzt sind und dadurch nicht sichergestellt
werden kann, dass ein im Browser gespeichertes Geheimnis vertraulich bleibt
(Salibindla, 2018). Im Falle eines privaten Schliissels fiir Signaturverfahren fiihrt
dies dazu, dass ein Angreifer Nachrichten erstellen kann, die als authentisch vom
eigentlichen Besitzer des privaten Schliissels gelten (Salibindla, 2018).

Es gibt verschiedene Algorithmen, die zur Erstellung einer Signatur verwendet
werden konnen. In der analysierten Literatur wurden dabei folgende Signierungs-
algorithmen genannt:

o HMAC SHA256 (He & Yang, 2017; ShuLin & JiePing, 2020)
e ECDSA SHA256 (Chatterjee et al., 2022; Chatterjee & Prinz, 2022)
e RSA (ShuLin & JiePing, 2020)

Zu betonen ist, dass durch die Signierung des Tokens der Inhalt des Tokens nicht
vor dem Ausspahen durch einen Angreifer geschiitzt ist. Jeder, der Zugrift auf
in einer Nachricht enthaltene Token hat, kann diese lesen. Um diesen Exploit zu
verhindern, muss ein Token zusétzlich verschliisselt werden, was ebenfalls moglich,
aber optional ist (Salibindla, 2018).

3.1.6 Geheimer Transport

Ein weiterer Weg, um sicherzustellen, dass die Informationen, die in einem Token
enthalten sind, nicht ausgelesen werden konnen, ist der sichere Transport. Dafiir
miissen Token iiber einen geschiitzten Kanal gesendet werden, was sie zuséatzlich
vor dem Abfangen und Wiederverwenden innerhalb ihrer Giiltigkeitsdauer schiitzt
(Yarygina & Bagge, 2018).

In der untersuchten Literatur finden sich nur wenige Angaben zum sicheren
Transport von Token. In Pontarolli et al. (2021), Jander et al. (2018) und Pa-
somsup und Limpiyakorn (2021) wird fiir die Absicherung der Kommunikation
Hypertext Transfer Protocol Secure (HTTPS) verwendet, was die iibertragenen
Daten verschliisselt und somit fiir mehr Sicherheit bei der Ubertragung sorgt.

Ein weiterer wichtiger Aspekt fiir die Sicherheit eines Tokens ist die Giiltigkeits-
dauer, die im néchsten Abschnitt betrachtet wird.
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3.1.7 Giiltigkeitsdauer

Die Giiltigkeitsdauer eines Tokens wird durch eine im Token enthaltene Verfallszeit
angegeben (Ethelbert et al., 2017). Dies ist notwendig, da ansonsten gestohlene
Token fiir eine unbegrenzte Zeit als Identitdtsnachweis genutzt werden kénnen
(Nehme et al., 2019).

In der analysierten Literatur wird zwischen verschiedenen Lebensdauern von
Token unterschieden:

e kurzlebige Token — Giiltigkeitsdauer von wenigen Minuten bis zu einer
halben Stunde (Banati et al., 2018; Chatterjee et al., 2022; Chatterjee &
Prinz, 2022; Rudrabhatla, 2020; Yan et al., 2022; Yarygina & Bagge, 2018)

e Token mit mittlerer Lebenszeit — zwischen 30 Tagen und mehreren Wochen
giiltig (Chatterjee et al., 2022; Salibindla, 2018)

e langlebige Token — giiltig bis zu einem Jahr (Chatterjee et al., 2022)

Je kiirzer die Giiltigkeit eines Tokens ist, desto hdufiger muss eine erneute Au-
thentifizierung oder ein Refresh erfolgen, um wieder einen giiltigen Zugang zu
einer Anwendung zu erhalten. Das erzeugt Aufwand in der Kommunikation, bietet
allerdings auch Sicherheit, da dadurch das Risiko der zu Beginn beschriebenen
Problematik minimiert wird (Yarygina & Bagge, 2018).

3.1.8 Widerruf der Giiltigkeit innerhalb der Giiltigkeitsdau-
er

Wie bereits im vorherigen Kapitel beschrieben, besteht die Problematik, dass
Token, die durch einen Angreifer abgefangen werden, diesem Zugriff auf geschiitzte
Ressourcen ermoglichen. Um dieser Gefahr zu begegnen, ist es notwendig, in einem
System den Widerruf von Token zu ermdéglichen (s. Tabelle 3.4).

No. | Beschreibung Quellen

TW1 | Widerruf priifen durch Autorisierungsserver (Chandramouli et al., 2021)
(Nasab et al., 2022)
(Salibindla, 2018)

(He & Yang, 2017)

TW2 | Speichern von widerrufenen Token in einer DB

TW3 | Speichern von giiltigen Token einer DB

Tabelle 3.4: Tokenwiderruf in Microservice-Architekturen

Chandramouli et al. (2021) verweisen auf den Artikel von Lodderstedt et al.
(2013) zu OAuth2 Token Introspektion!, um diese Problematik zu lésen. Darin
beschreiben die Autoren, dass ein Autorisierungsserver immer priifen muss, ob ein

Thttps://www.rfc-editor.org/rfc/rfc7009
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Widerruf stattgefunden hat (Lodderstedt et al., 2013). Es wird aber nicht genauer
spezifiziert, wie dies umgesetzt werden soll.

Eine konkrete Herangehensweise ist das Speichern von widerrufenen Token in
einer Datenbank. Als Datenbanktechnologie wird in Nasab et al. (2022) Redis
vorgeschlagen. Redis ist eine In-Memory-Datenbank, die schnellen Zugriff auf
Daten ermdoglicht (Redis Ltd., 2023). Fiir die eindeutige Identifikation von Token
empfiehlt Salibindla (2018) das Verwenden der JWT ID (JTI) Claims. Die JTI
Claims von widerrufenen Token kénnen damit bis zum Ende ihrer Giiltigkeitsdauer
in einer Datenbanktechnologie wie Redis gespeichert werden (Salibindla, 2018).
Services haben dadurch die Moglichkeit entweder direkt durch Kommunikation
mit der Datenbank oder einem vorgeschalteten Service die Token zu priifen.

Einen dhnlichen Losungsansatz liefern He und Yang (2017) mit dem Vorschlag,
die Beziehung von externen und internen Token zu speichern. Abbildung 3.1
zeigt den Authentifizierungsvorgang mit undurchsichtigen Token. Eine zentrale
Rolle bei diesem Authentifizierungsvorgang spielt dabei das API-Gateway. Der
Nutzer fragt zundchst den Zugriff auf eine Ressource iiber das API-Gateway an.
Das API-Gateway leitet die Anfrage weiter an die angefragte Ressource. Der
Server, der die Ressource hélt, stellt fest, dass der Request nicht authentifiziert
ist und gibt dies {iber das API-Gateway als Antwort zuriick. Daraufhin schickt
der Client einen Authentifizierungsrequest an das API-Gateway, welches diesen
an den Autorisierungsserver weiterleitet. Der Autorisierungsserver generiert nach
erfolgreicher Authentifizierung ein JW'T mit den Authentifizierungsinformationen
des Nutzers und schickt dieses an das API-Gateway zuriick. Im API-Gateway wird
nun ein undurchsichtiges Token generiert und beide Token und deren Beziehung in
einem Tokenstore gespeichert. An den Client geht nur das undurchsichtige Token
zuriick. Durch das Loschen des undurchsichtigen Tokens im Tokenspeicher des
Gateways kann dieses nun invalidiert werden (He & Yang, 2017).

Nach He und Yang (2017) bietet das undurchsichtige Token zusétzlich den Vorteil,
dass nur das API-Gateway die Bezichung zwischen diesem und dem JWT auflésen
kann. Somit kann niemand am Gateway vorbei kommunizieren, selbst wenn direkte
Routen zu Ressourcen bekannt sind, da ein undurchsichtiges Token von einem
Ressourcenservice immer als invalide erkannt wird (He & Yang, 2017).
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Abbildung 3.1: Authentifizierungsvorgang und Widerruf mit undurchsichtigen
Token.
Quelle: In Anlehnung an He und Yang (2017, p. 8)
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3.2 Authentifizierung und Autorisierung von To-
ken

Nach Preuveneers und Joosen (2017) ist der erste Schritt in einem Autorisierungs-
prozess die Authentifizierung, bei welcher die Identitét einer Person nachgewiesen
wird. Die Authentifizierung muss zwingend vor der Autorisierung erfolgen, da
ansonsten keine Garantie fiir die Validitat eines Identitétsnachweises gegeben ist.
Ein Token wird durch den Authentifizierungsschritt mit Informationen zur Identi-
tat einer Person angereichert, welche anschlieffend zur Autorisierung verwendet
werden kénnen (Preuveneers & Joosen, 2017).

3.2.1 Tokenauthentifizierung

Wichtig ist hierbei die Betrachtung der gesamten Architektur der tokenbasierten
Authentifizierung und Autorisierung aus Anwendungssicht. Im Nachfolgenden
werden verschiedene Losungsmoglichkeiten, fiir eine Implementierung im Micro-
serviceumfeld, priasentiert. Zunéchst wird dabei die Architektur aus Authentifizie-
rungsperspektive betrachtet (s. Tabelle 3.5).

No. Beschreibung Quellen

(He & Yang, 2017)
(Banati et al., 2018)

(Nguyen & Baker, 2019)
(Chatterjee et al., 2022)
(Preuveneers & Joosen, 2017)
(Pontarolli et al., 2021)

(He & Yang, 2017)
(
(
(
(
(

TAE1 | Zentraler Authentifizierungsdienst

TAE2 | Zentraler Authentifizierungsdienst in Kombination mit JWT

TAE3 | Gateway - Portalmodus Yang et al., 2021)
Safaryan et al., 2020)
ShuLin & JiePing, 2020)
Nasab et al., 2022)

He & Yang, 2017)

TAE4 | Gateway in Kombination mit JWT

TAES5 | Gateway in Kombinaiton mit JWT und undurchsichtigen Token

Tabelle 3.5: Tokenauthentifizierung von Endnutzern in Microservice-
Architekturen

Zentraler Authentifizierungsdienst

In He und Yang (2017) werden verschiedene Losungsmoglichkeiten fiir die Au-
thentifizierung in Microservices aufgezeigt. Eine der Losungsmoglichkeiten ist
das Verwenden eines zentralen Authentifizierungsdienstes, durch den die gesamte
Authentifizierung realisiert ist. Ein Anwender, der auf eine Ressource zugreifen
mochte, fragt diese direkt beim entsprechenden Server an. Dieser liefert, sofern
die Ressource geschiitzt ist, die Meldung, dass der Anfrager nicht authentifiziert

20



3. FErgebnisse strukturierte Literaturanalyse

ist. Daraufthin authentifiziert sich der Anfrager iiber ein Authentifizierungsver-
fahren beim Authentifizierungsdienst. Nachdem diese erfolgreich abgeschlossen
ist, erhalt der Anfragende ein Token, mit welchem erneut eine Anfrage an den
Ressourcendienst gestellt wird. Der Ressourcenserver validiert nun das Token
durch eine Anfrage gegen den Authentifizierungsdienst und gibt daraufthin nach
erfolgreicher Validierung die Ressource zuriick (He & Yang, 2017). Der Ablauf ist
im Abbildung 3.2 dargestellt.

Banati et al. (2018) verwenden ebenfalls einen zentralen Dienst zur Authentifizie-
rung, jedoch wird die Validierung lokal am Ressourcenserver durchgefiihrt und
lediglich die Priifung, ob ein Token noch aktiv ist oder nicht, erfolgt zusétzlich iiber
den zentralen Authentifizierungsserver. Der Test auf die Validitat eines Tokens
erfolgt analog zu Abbildung 3.3.

Nach He und Yang (2017) sind Nachteile dieser Losung, dass durch den Authen-
tifizierungsserver ein Single Point of Failure entsteht, da bei einem Ausfall die
Token nicht mehr tiberpriift werden kénnen. Aufserdem ist durch die notwendige
Kommunikation zur Uberpriifung der Giiltigkeit eines Tokens, im Gegensatz zu
anderen Losungen, ein hoher Kommunikationsaufwand nétig (He & Yang, 2017).

Andererseits lasst sich durch den zentralen Authentifizierungsserver ein bereits
beschriebenes Problem gut 16sen. Durch den zentralen Ansatz wird der Widerruf
der Giiltigkeit eines Tokens innerhalb seiner Giiltigkeitsdauer sehr einfach, da die
Token durch die wiederkehrenden Anfragen an den Server leicht zu invalidieren
sind.
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Abbildung 3.2: Authentifizierungsvorgang mit zentralem Server
Quelle: In Anlehnung an He und Yang (2017, p. 5)
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Zentraler Authentifizierungsdienst in Kombination mit JWT

Ein dhnlicher Ansatz, der auch in den untersuchten Papern von Nguyen und Baker
(2019), Chatterjee et al. (2022), Preuveneers und Joosen (2017) und Pontarolli et al.
(2021) verwendet wird, wird ebenfalls von He und Yang (2017) genauer beleuchtet
und ist in Abbildung 3.3 zu sehen. Der beschriebene Ansatz wendet ebenfalls
einen zentralen Dienst zur Authentifizierung an, bei dem aber im Gegensatz zum
vorherigen Ansatz keine Anfragen zur Validitat eines Tokens benétigt werden.
Durch die Nutzung von signierten JWT konnen die Ressourcenserver selbst die
Signaturen der Token priifen (He & Yang, 2017).

Diese Losung von He und Yang (2017) bietet den Vorteil eines verringerten
Kommunikationsaufwands. Dennoch bleibt die Problematik eines Single Point
of Failures beziiglich des Ausstellens der Token bestehen. Bereits ausgestellte
Token sind bis zum Ende ihrer Giiltigkeitsdauer aber nicht davon betroffen. Aus
diesem Vorteil ergibt sich aber auch der Nachteil dieser Variante. Der Widerruf
der Giiltigkeit ist mit dieser Losung nicht ohne weiteres umsetzbar, da Token
immer bis zum Ende ihrer Ablaufzeit valide bleiben (He & Yang, 2017).
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Abbildung 3.3: Authentifizierungsvorgang mit zentralem Server und JWT
Quelle: In Anlehnung an He und Yang (2017, p. 7)
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Gateway

Nach Yang et al. (2021) ist ein Gateway eine weitere Moglichkeit eine Authentifi-
zierung in einer Microservice-Architektur durchzufiithren. Eine der Varianten, die
durch ein Gateway realisiert werden konnen, ist das Verwenden des sogenannten
Portalmodus. Dieser unterscheidet die Kommunikation von internen Microservices
von der Kommunikation mit externen Systemen bzw. Anwendern. Letztere ist
durch eine Authentifizierung am Gateway geschiitzt. Nach erfolgreicher Authenti-
fizierung ist die restliche stattfindende interne Kommunikation nicht mehr durch
weitere Sicherheitsmafnahmen wie Token geschiitzt. Der interne Bereich wird als
bereits geschiitzt angesehen, in den keine Anfragen von aufserhalb eindringen kon-
nen. Dies kann aber ein groftes Sicherheitsproblem darstellen, denn falls es einem
Angreifer doch gelingt in diesen geschiitzten Bereich mit Anfragen vorzudringen,
kann er auf alle Ressourcen ohne weitere Sicherheitspriifungen zugreifen (Yang
et al., 2021).

Gateway in Kombination mit JWT

Um dieses Sicherheitsproblem zu vermeiden, kann die interne Kommunikation
hinter dem Gateway ebenfalls mit JWT geschiitzt werden (Nasab et al., 2022;
Safaryan et al., 2020; ShuLin & JiePing, 2020). Safaryan et al. (2020) beschreiben
zwei Wege, wie diese Variante umsetzbar ist. In beiden Fallen wird ein Authentifi-
zierungsdienst an das Gateway angebunden. Im ersten Fall leitet das Gateway
Anfragen immer an den Authentifizierungsdienst weiter und fiihrt keine eigene
Priifung der Token durch. Dies hat den Vorteil, dass das Gateway keinerlei Logik
hinsichtlich der Tokenvalidierung enthalten muss und damit weniger komplex ist.
Das Problem dabei ist aber, dass, analog zu dem im Abschnitt zentraler Authen-
tifizierungsdienst beschriebenen Vorgehen, ein hoher Kommunikationsaufwand
entsteht (Safaryan et al., 2020).

Im zweiten Fall, den Safaryan et al. (2020) aufzeigen, erfolgt die Priifung des
Tokens direkt am Gateway. Somit hat der Authentifizierungsdienst nur noch die
Aufgabe, die Anmeldedaten eines Nutzers zu priifen und darauf basierend Token
zu erstellen.

ShuLin und JiePing (2020) zeigen in ihrem Artikel eine praktische Implementierung
dieser Variante auf, indem Zuul? als Gateway-Losung verwendet wird. Bei der
initialen Anfrage eines Nutzers wird im OAuth2-Server ein JW'T mit einem
privaten Schliissel signiert, generiert und an das Gateway zuriickgegeben. Das
Gateway kann nun eintreffende Anfragen, die bereits ein Token enthalten, direkt
mit seinem Offentlichen Schliissel auf Validitat iiberpriifen und muss keine weitere
Anfrage an den in dieser Implementierung verwendeten OAuth2-Server stellen
(ShuLin & JiePing, 2020).

Zhttps://github.com /Netflix/zuul
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Gateway in Kombination mit JWT und undurchsichtigen Token

Eine weitere Auspragung dieser Variante wurde bereits in Sektion 3.1 aufgezeigt.
In den vorherigen Abwandlungen besteht immer noch die Problematik des Token-
widerrufs. Diese wird hier durch die bereits beschriebene Kombination aus JWT
und undurchsichtigen Token gelGst.

Ein Nachteil dieser Variante ist die durch die Losung entstehende Komplexitét im
API-Gateway. In diesem muss dadurch die Verwaltung und Translation von Token
vorgenommen werden. Da jeder Request durch das Gateway geht, erhoht dies
potenziell die Laufzeit und Fehleranfalligkeit in Hinblick auf mogliche Ausfélle der
Tokenstore Datenbank. Der grofse Vorteil dieser Variante ist die erhohte Sicherheit,
da die Problematik des Gateway-Bypass gelost wird.

Service-zu-Service

Alle bisherigen Varianten haben sich mit der Authentifizierung von Endnutzern
beschaftigt. Es gibt aber auch Anwendungsfille, in denen eine reine Service-
zu-Service Authentifizierung ohne Nutzerkontext notwendig ist. Beispielsweise,
wenn in einer Anwendungsarchitektur nicht alle Services mit Endnutzerbezug
ausgestattet sind. Zu dieser Art von Authentifizierung stellen Barabanov und
Makrushin (2020) eine auf Token basierende Variante vor.

In dem Ansatz von Barabanov und Makrushin (2020) werden zur Kommunika-
tion zwischen den Services Token ausgetauscht. Diese Token enthalten eine 1D,
mit der sich der aufrufende Microservice identifiziert und die zuséatzlich seine
Berechtigungen enthalten konnen. Um ein Token zu erhalten, muss ein Service mit
einem vorher definierten, fiir jeden Service individuellen Passwort einen Aufruf an
den zustédndigen Service-zu-Service Authentifizierungsdienst téatigen. Im Artikel
wird jedoch darauf hingewiesen, dass fiir die Authentifizierung der Microservice-
kommunikation Mutual Transport Layer Security den tokenbasierten Ansétzen
vorgezogen wird (Barabanov & Makrushin, 2020).

Nach der Betrachtung von verschiedenen Ansétzen zu Authentifizierung auf Basis
von Token soll nun im néchsten Abschnitt die Autorisierung genauer untersucht
werden.

3.2.2 Tokenautorisierung

Nach einer erfolgreichen Authentifizierung muss vor dem Zugriff auf eine geschiitzte
Ressource eine Autorisierung erfolgen. Durch diesen Vorgang wird festgestellt, ob
ein Anwender berechtigt ist, Zugang zu einer bestimmten Ressource zu erhalten
(Okta, 2023b). Bei tokenbasierter Autorisierung werden die Informationen, die
in einem Token enthalten sind, zur Autorisierung genutzt (Yarygina & Bagge,
2018). Dadurch ist aber noch nicht gekléart, an welcher Stelle diese Priifung erfolgt
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und ob die im Token enthaltenen Informationen in jedem Fall ausreichend sind.
Analog zur Authentifizierung gibt es ebenfalls wieder verschiedene Varianten,
wie die Autorisierung in einer Microservice-Architektur auf Basis von Token
realisierbar ist. Im Folgenden werden diese mit Bezug zu der vorher notwendigen
Authentifizierung 3.2.1 betrachtet. (vgl. Tabelle 3.6)

No. Beschreibung Quellen

(Safaryan et al., 2020)
(Barabanov & Makrushin, 2020)
(Nasab et al., 2022)
(Yarygina & Bagge, 2018)
(ShuLin & JiePing, 2020)
(Rudrabhatla, 2020)
(ShuLin & JiePing, 2020)
(

(

(

(

(

TAO1 | Autorisierung am API-Gateway

TAO2 | Autorisierung am Ressourcenmicroservice

Bazeniuc & Zgureanu, 2021)
Preuveneers & Joosen, 2017)
Salibindla, 2018)

Nasab et al., 2022)
Chandramouli et al., 2021)

TAO3 | Autorisierung am API-Gateway und am Ressourcenmicroservice

TAO4 | Autorisierung am Sidecarproxy eines Service Meshes

Tabelle 3.6: Tokenautorisierung in Microservice-Architekturen

Autorisierung am API-Gateway

Die erste Moglichkeit ist die Autorisierung am API-Gateway (Barabanov &
Makrushin, 2020; Safaryan et al., 2020). Erfolgt diese in Kombination mit der in
Sektion 3.2.1 im Abschnitt Gateway beschriebenen Authentifizierungsvariante,
hat dies den Vorteil, dass die Autorisierung und Authentifizierung nur an einem
zentralen Punkt erfolgen muss.

Alle anderen nachfolgenden Services miissen sich dadurch nicht mehr mit dieser
Aufgabe befassen und konnen sich auf ihre Businessfunktionalitidt fokussieren.
Allerdings muss bei dieser Variante darauf geachtet werden, dass keine Aufrufe
das Gateway umgehen konnen, da diese sonst unautorisiert Zugriff auf Ressourcen
erhalten. Ein weiterer Nachteil dieser Variante ist, dass die Autorisierung im Ga-
teway in einem komplexen System mit vielen Endpunkten schnell uniibersichtlich
und schwer anpassbar werden kann. Ferner ist in Organisationen haufig ein dedi-
ziertes Operations Team fiir das API-Gateway zustédndig, wodurch es Entwicklern
nicht mehr ohne Weiteres méoglich ist, Anderungen an der Autorisierung ihres
Services durchzuftihren (Barabanov & Makrushin, 2020).

Autorisierung am Ressourcenmicroservice

Neben der Autorisierung am API-Gateway gibt es auch die Moglichkeit eine de-
zentrale Autorisierung an den jeweils angeforderten Microservices durchzufiihren.
Dieses Pattern wird in der Literatur in verschiedenen Varianten vorgestellt. ShuLin
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und JiePing (2020) und Bazeniuc und Zgureanu (2021) setzen dabei ein Zugangs-
kontrollsystem ein, welches auf dem OAuth2 Protokoll basiert. Dieses verwendet
JWT, um lokal am Ressourcenmicroservice die Autorisierung zu realisieren. Diese
erfolgt auch hier auf Basis der im Token enthaltenen Userinformationen (Bazeniuc
& Zgureanu, 2021; ShuLin & JiePing, 2020).

Analog dazu wird in Preuveneers und Joosen (2017) erldutert, dass Representational
State Transfer (REST) Endpunkte auf Basis von Attributen Zugriff auf Ressourcen
erlauben oder verweigern konnen. Dies basiert laut Preuveneers und Joosen (2017)
haufig auf Doménen relevanten Attributen, die in der angefragten Ressource ent-
halten sind. Etwa auf dem Namen eines Patienten aus einer Krankenakte oder der
Berechnung beziehungsweise Ableitung von Attributen aus dieser Krankenakte,
wenn sie ressourcenintensiv sind (Preuveneers & Joosen, 2017).

Salibindla (2018) schlégt bei dieser Variante den Einsatz von Middleware in einem
Microservice vor.

Ein Framework wie z. B. ExpressJS? bietet Komponenten wie express-jwt?*, das,
sofern ein JW'T vorhanden ist, dieses dekodiert und an die Request Klasse des
Frameworks anfiigt. Dadurch sind die im Token enthaltenen Informationen in
dem entsprechenden Endpunkt verfiighar und auf Basis dieser kénnen Autorisie-
rungsentscheidungen getroffen werden (Okta, 2023a).

Autorisierung am API-Gateway und am Ressourcenmicroservice

In Nasab et al. (2022) wird eine Kombination der beiden Ansétze vorgeschlagen, in
dem eine grob granulare Autorisierung am API-Gateway und eine fein granulare
Autorisierung direkt am jeweiligen Microservice erfolgt. Die Kombination der
beiden Varianten bietet den Vorteil, dass unautorisierte Anfragen bereits friih
erkannt werden und scheitern, wodurch der Kommunikationsaufwand verringert
wird. Dadurch werden die Ressourcenmicroservices mit weniger Anfragen belastet
(Nasab et al., 2022).

Autorisierung am Sidecar Proxy eines Service Meshes

Neben den bereits genannten Moglichkeiten zeigen Chandramouli et al. (2021) eine
neue Moglichkeit durch das Verwenden eines Service Meshes auf. Im vorliegenden
Artikel wird die Variante anhand von Istio®, einem Service Mesh fiir Kubernetes,
erldutert. Die Autorisierung von Endbenutzern auf der Grundlage eines JWT
ist bereits in Envoy®, dem Sidecar Proxy des Referenznetzes Istio, integriert.

3https://expressjs.com/de/
4https://www.npmjs.com/package/express-jwt
Shttps:/ /istio.io/
Shttps://www.envoyproxy.io/
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Nach Chandramouli et al. (2021) ist Envoy durch einen Filter konfigurierbar, der
Anfragen in zwei Schritten verarbeitet:

1. Verifizierung des JWT durch Extrahieren des Tokens aus dem Anfrage-
Header, Uberpriifung, ob Aussteller und Publikum erlaubt sind, Abrufen
des offentlichen Schliissels inklusive Uberpriifung der digitalen Signatur des

Tokens

2. Abgleich der Ressourcen in der Anfrage mit den Informationen im Token,
um zu bestimmen, ob dem Endbenutzer der Zugriff auf die angeforderten

Ressourcen erlaubt oder verweigert werden soll

Die Architektur dieser Variante ist in der nachfolgenden Abbildung 3.4 dargestellt.
Durch die Abbildung wird deutlich, dass die Verarbeitung der Anfragen ebenfalls
im Container einer Microserviceanwendung, jedoch nicht im Microservice selbst,

stattfindet.

Die Verarbeitung im Sidecar Proxy des Containers hat den Vorteil, dass keine
Implementierungslogik im Microservice selbst vorhanden sein muss und der Service
selbst dadurch weniger Komplexitat beinhaltet. Die Komplexitiat wird dadurch
in den Service Mesh verlagert. Dies fiihrt dazu, dass fiir Anderungen an der
Autorisierung eines Services Know-how im Bereich von Service Meshes notwendig

ist (Chandramouli et al., 2021).
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Abbildung 3.4: Istio Architektur
Quelle: In Anlehnung an Istio (n.d.)
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3.3 Umsetzung von Autorisierungspolicies im Mi-
croserviceumfeld auf Basis von Token

Nachdem nun die Frage beantwortet wurde, wie mithilfe von Token ein Nutzer
authentifiziert und autorisiert werden kann, ist es wichtig, auf potenzielle Heraus-
forderungen bei der Umsetzung dieser Methode hinzuweisen. Wie bereits diskutiert,
ermoglicht die direkte Implementierung von Autorisierungsentscheidungen auf
Basis von Token im Code von Microservices zwar eine vollstandige Kontrolle des
Entwicklungsteams iiber den Zugriff auf ihren Service, allerdings birgt dies auch
gewisse Risiken. Insbesondere setzt dies voraus, dass das jeweilige Entwicklungs-
team das gesamte Sicherheitskonzept der Microservicelandschaft verstanden hat,
da ansonsten inkonsistente, genauer gesagt unerwartete Berechtigungskonzepte
fiir Anwender entstehen konnen (Barabanov & Makrushin, 2020).

Um dieses Problem zu umgehen und eine bessere Verwaltung der Zugriffskontrollen
zu ermoglichen, bietet sich nach Barabanov und Makrushin (2020) die Auslagerung
von Autorisierungspolicies aus dem Code an. Dies ermdglicht es, das Sicherheits-
konzept der gesamten Microservicelandschaft separat zu verwalten und erleichtert
die Wartung sowie die Konsistenz der Berechtigungen fiir die Benutzer. Durch
die Auslagerung von Autorisierungspolicies konnen komplexe Zugriffskontrollen
realisiert werden, die auf einer hoheren Abstraktionsebene operieren und eine klar
definierte Trennung zwischen Sicherheitsaspekten und Geschéftslogik schaffen.
Diese Vorgehensweise fiihrt zu einer verbesserten Wartbarkeit und Flexibilitét
des Systems und tréagt zur Konsistenz und Effektivitat der Zugriffsverwaltung in
komplexen Systemen bei (Barabanov & Makrushin, 2020).

3.3.1 Definition von Autorisierungspolicies

Dabei stellt sich zunéchst die Frage, was Autorisierungspolicies sind und wie
diese Zugangsregeln definiert werden kénnen. In Preuveneers und Joosen (2019)
werden richtlinienbasierte Zugangskontrollmodelle als eine Losung fiir die Erteilung
von Berechtigungen auf der Grundlage einer Richtlinie, die aufserhalb von der
eigentlichen Serviceimplementierung definiert ist, beschrieben. Diese sind aus
logischen Regeln zusammengesetzt, um je nach Benutzeranfrage den Zugang zum
jeweiligen Dienst oder den jeweiligen Ressourcen zu erlauben oder zu verweigern
(Preuveneers & Joosen, 2019).

Eine &hnliche Definition findet sich in Preuveneers und Joosen (2017), bei der
ebenfalls beschrieben wird, dass bei einer richtlinienbasierten Zugriffskontrolle
die Autorisierung aus einer Anwendung ausgelagert wird. Um sicherzustellen, ob
eine Aktion von einem Subjekt auf einer Ressource durchgefithrt werden darf,
wird ein Satz von Zugriffsregeln ausgewertet. Uberdies wird noch beschrieben,
dass es bestimmte Anwendungsdoménen gibt, bei denen die Autorisierung eher
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einem Workflow entspricht als einem Satz von Regeln, der atomar ausgewertet
werden kann. Als Beispiel hierfiir werden Anwendungsfille aus dem medizinischen
Bereich genannt, bei denen die Prozesse haufig als Arbeitsablaufe abgebildet sind,
die verschiedene Akteure beinhalten. Dadurch entsteht eine gewisse Komplexitét
in der Zugriffskontrolle, die nicht einfach durch starre Regeln abgebildet werden
kann. Einer dieser Anwendungsfille betrifft die Zustimmung eines Patienten. Ein
Autorisierungssystem soll beispielsweise in diesem Kontext nicht nur priifen, ob
ein Patient jemals die Einwilligung zur Einsicht von Daten gegeben hat, sondern
der Patient soll diese Entscheidung mittels einer Abfrage immer wieder erneut
erteilen. In Notfallsituationen kann es wiederum aber erforderlich sein, dass diese
Zustimmung aufgehoben werden kann (Preuveneers & Joosen, 2017).

Der im Vorangegangenen beschriebene Anwendungsfall zeigt, dass die Definition
von Zugriffskontrollen und Autorisierung im Allgemeinen stark Doménen abhéngig
ist. Als Moglichkeit, die Zugriffskontrollen in der eigenen Doméne zu modellieren,
beschreiben Safaryan et al. (2020) die Vorgehensweise, Benutzerrechte in Form
einer Tabelle darzustellen. Die Tabelle beinhaltet alle Ressourcen, auf die ein
Benutzer berechtigt ist, sowie die jeweiligen Berechtigungsarten, die der Benutzer
in Bezug auf ein Objekt hat.

In Chandramouli et al. (2021) wird die Konfiguration von Autorisierungsrichtlinien
innerhalb von Service Meshes betrachtet. Bei diesen Richtlinien ergeben sich aus
Sicht der Autoren folgende Variablen in Hinblick auf die Richtlinien:

e Zwei Autorisierungsebenen — Serviceebene und Endnutzerebene
e Access Control Model — zur Beschreibung der Autorisierungspolicies

e Speicherort der Zugangskontrolldaten — zentraler oder externer Autorisie-
rungsserver oder als Headerdaten

Aus Sicht eines Service Meshes unterscheidet der Artikel von Chandramouli et al.
(2021) anhand der Variablen dabei drei Arten von Berechtigungsrichtlinien:

e Autorisierungsrichtlinien auf Dienstebene
e Autorisierungsrichtlinien auf Endnutzerebene
e Modellbasierte Autorisierungsrichtlinien

Autorisierungsrichtlinien auf Dienstebene werden in Nasab et al. (2022) eben-
falls als notwendig beschrieben. Diese sind dafiir zusténdig, die Erlaubnis eines
Zugriffes zwischen Services zu definieren. Die Richtlinien fiir die Service-zu-Service-
Kommunikation sollen dabei fiir alle Services in einem Dienstnetz vorhanden sein.
Dabei wird empfohlen, die Richtlinien mindestens auf der Ebene von Namespaces
in einem Service Mesh zu definieren. Idealerweise erfolgt die Definition zwischen
einzelnen Services. Dabei sollten immer nur minimale Zugriffsrechte, die fiir die
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Umsetzung der Anwendungsfunktionalitéit erforderlich sind, vergeben werden
(Chandramouli et al., 2021).

Bei den Autorisierungsrichtlinien auf Endnutzerebene geht es laut Chandramouli
et al. (2021) darum, die Berechtigung von Endnutzern, anhand ihrer durch eine
erfolgreiche Authentifizierung erworbenen Token sowie den darin enthaltenen
Aussagen iiber den Besitzer des Tokens, zu priifen. In den Richtlinien werden
dann Regeln definiert, wer auf eine Ressource zugreifen darf. Dabei kann der
Zugriff anhand von Informationen aus dem Token tiberpriift werden. Zum Beispiel
kann eine Regel lauten, dass nur Token, die von einem bestimmten Issuer erzeugt
wurden, auf eine Ressource zugreifen diirfen (Chandramouli et al., 2021).

Zusétzlich zu den Autorisierungsrichtlinien auf Dienst und Endnutzerebene wer-
den durch Chandramouli et al. (2021) im Rahmen von Service Meshes noch die
Modell-basierten Autorisierungsrichtlinien vorgestellt. Diese erfordern den Aufruf
eines externen Autorisierungsservers. Der Autorisierungsserver trifft die Autori-
sierungsentscheidungen dann basierend auf dem jeweiligen hinterlegten Modell
(Chandramouli et al., 2021).

Im Allgemeinen sollen die Richtlinien nach Chandramouli et al. (2021) folgende
Komponenten beinhalten:

e Richtlinienart — Unterscheidung zwischen Genehmigungs- oder Verbotsricht-
linie

e Richtlinienziel — Zielressourcen in der Form von Diensten oder Dienstrepra-
sentationen

e Richtlinienquellen — Zur Anfrage berechtigte Dienste

e Richtlinienoperationen — Im Falle von REST-Ressourcen POST, GET, PUT,
PATCH und DELETE

e Richtlinienbedingungen — Beschrénkungen in Form von Schliissel-Wert Paa-
ren, die anhand der mit der Anfrage verbundenen Metadaten ausgewertet
werden

3.3.2 Access Control Models

Nach der vorausgehenden Definition von Autorisierungspolicies, sollen nun im Fol-
genden verschiedene bekannte Access Control Modelle genauer betrachtet werden.
Diese ermoglichen eine formalisierte Darstellung von Autorisierungsrichtlinien,
wodurch sich Aussagen iiber die Sicherheit eines entworfenen Autorisierungs-
konzeptes treffen lassen. Damit bieten sie einen Rahmen fiir das Schiitzen von
Ressourcen innerhalb eines Informationssystems (Samarati & de Vimercati, 2001).
Dabei wurden die nachfolgenden Modelle in der Literatur identifiziert (s. Tabelle
3.7).
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Access Control Model | Erwidhnungen in der Literatur

DAC

Preuveneers & Joosen, 2017)
Banati et al., 2018)

Preuveneers & Joosen, 2017)

MAC (Banati et al., 2018)

Preuveneers & Joosen, 2017)
Banati et al., 2018)

ShuLin & JiePing, 2020)
Pasomsup & Limpiyakorn, 2021)
Yarygina & Bagge, 2018)

Nasab et al., 2022)

(
(
(
(
(
(
RBAC E
E
SRBAC (Banati et al., 2018)
(
(
(
(
(
(
(
(
(

Cloud-optimized RBAC Banati et al., 2018)
distributed RBAC Banati et al., 2018)
Hierarchical Trust RBAC | (Pasomsup & Limpiyakorn, 2021)

Preuveneers & Joosen, 2017)
Preuveneers & Joosen, 2019)
Banati et al., 2018)

Pasomsup & Limpiyakorn, 2021)
Yarygina & Bagge, 2018)
Chandramouli et al., 2021)

ABAC

Tabelle 3.7: Identifizierte Zugriffskontrollmodelle in der Literatur

DAC und MAC

Discretionary Access Control (DAC) und Mandatory Access Control (MAC) sind
zwei bekannte identitétsbasierte Zugangskontrollmodelle (Preuveneers & Joosen,
2017). Sie wurden in der analysierten Literatur jedoch wenig beachtet, sollen hier
aber dennoch kurz erlautert werden.

Nach Jordan (1987) dient DAC zur Beschrankung des Zugriffs auf Objekte auf der
Basis der Identitdt von Subjekten und/oder Gruppen, denen sie angehéren. Dabei
ist DAC nach Jordan (1987) diskretionér in dem Sinne, dass ein Benutzer oder
Prozess, dem diskretiondrer Zugang zu Informationen gewéhrt wird, die Freiheit
hat, diese Informationen an ein anderes Subjekt weiterzugeben. Das heifst, dass
die Entscheidung iiber den Zugang und die Weitergabe von Informationen nach
eigenem Ermessen getroffen werden kann, basierend auf den Berechtigungen und
Rechten, die dem Benutzer oder Prozess zugewiesen wurden (Jordan, 1987).

Die Aufgabe von MAC ist laut Dukes (2015) ebenfalls den Zugriff von Nutzern
auf Ressourcen zu beschranken. Hierbei beschreibt Dukes (2015) MAC als eine
Zugangskontrollpolitik, die einheitlich fiir alle Subjekte und Objekte innerhalb
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der Grenzen eines Informationssystems durchgesetzt wird. Wenn ein Subjekt die
Erlaubnis hat, auf Informationen zuzugreifen, so ist es diesem im Gegensatz zu
DAC untersagt, die Informationen an nicht autorisierte Subjekte oder Objekte
weiterzugeben. Aufserdem kann es die Sicherheitsattribute von Subjekten, Objekten
oder von Systemkomponenten des Informationssystems nicht verdndern. Des
Weiteren ist es nicht mdglich fiir neu erstellte Objekte auszuwéhlen, welche
Sicherheitsattribute diesen zugeordnet werden oder im Allgemeinen Regeln fiir
die Zugriffskontrolle zu &ndern. Dies erfolgt nur durch speziell berechtigte Nutzer
der Organisation (Dukes, 2015).

RBAC, SRBAC, verteilte RBAC, Cloud-optimized RBAC und HT-
RBAC

Im Folgenden wird auf das in der Literatur héufig behandelte Role Based Access
Control (RBAC) eingegangen. Laut Banati et al. (2018) kombiniert RBAC DAC
und MAC. Das liegt daran, dass es ermoglicht, Rollen zu definieren, die den
Zugang zu Ressourcen beschranken und gleichzeitig ist durch die Rollen definierbar,
welche Rollen den Zugang zu Ressourcen weitergeben diirfen. Dabei folgen die
Rollen in RBAC nach Banati et al. (2018) dem Minimal-Rechteprinzip. Folgende
Modifikationen von RBAC fiir unterschiedliche Anwendungszwecke werden im
Artikel von Banati et al. (2018) erwéhnt:

e distributed RBAC
e Cloud-optimized RBAC
e RBAC for Software as a Service

ShuLin und JiePing (2020) beschreiben, dass sie fiir ihre Autorisierungsrichtlinien
hauptséchlich auf RBAC setzen. Durch die Zuweisung von Rollen und die ent-
sprechende Konfiguration der Benutzerrechte soll eine erhebliche Steigerung der
Flexibilitdt im System erreicht werden (ShuLin & JiePing, 2020).

In Pasomsup und Limpiyakorn (2021) wird eine Erweiterung des RBAC Mo-
dells fiir containerbasierte Anwendungen vorgeschlagen. Das Modell fiihrt eine
Vertrauenshierarchie ein, welche mehrere Microservice Doménen umfassen kann.
Das Modell kann auf Vererbungsbeziehungen zwischen Microservices angewandt
werden, was es weniger komplex machen soll als das im Nachgang betrachtete
Attribute Based Access Control (ABAC). Aufserdem unterstiitzt es eine zustands-
lose Authentifizierung (Pasomsup & Limpiyakorn, 2021).

Zum klassischen RBAC erklaren Pasomsup und Limpiyakorn (2021), dass Be-
nutzer ihre Rechte auf der Basis ihrer Zustédndigkeiten erhalten. Aufserdem wird
beschrieben, dass das Kernmodell aus fiinf Datenelementen besteht, die zueinander
in Beziehung stehen:
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Benutzer
Rollen
Objekte

Operationen

Berechtigungen

Dabei wird einer Rolle eine Menge an Berechtigungen zugewiesen, die aus erlaubten
Operationen auf Objekten besteht. Eine Rolle kann wiederum eine hierarchische
Beziehung mit anderen Rollen eingehen und Nutzern werden immer Rollen zuge-
wiesen (Pasomsup & Limpiyakorn, 2021).

Zu RBAC finden sich auch Vorschlage in der Literatur, wie sich dieses Modell
mithilfe von Token umsetzen ldsst. Yarygina und Bagge (2018) schlagen dazu
vor, dass die Rollen eines Nutzers in JW'T eingebettet werden kénnen. Dadurch
lassen sich in einem Microservice die durch RBAC definierten Richtlinien in
Kombination mit den im Token enthaltenen Informationen priifen und dadurch
Autorisierungsentscheidungen treffen.

ABAC

Zu ABAC finden sich, wie in der oben stehenden Tabelle 3.7 dargestellt, ebenfalls
einige Erwahnungen in der Literatur. Im Folgenden wird dieses Modell genauer
betrachtet und die Erkenntnisse aus der Literatur zusammengetragen.

Von Preuveneers und Joosen (2017) wird beschrieben, dass ein wachsendes Interesse
durch die erhohte Flexibilitat und Ausdruckskraft entstanden ist. Chandramouli et
al. (2021) sehen ABAC als einen vielversprechenden Ansatz fiir die Unterstiitzung
bei der Definition einer Vielzahl von Autorisierungsrichtlinien und Yarygina und
Bagge (2018) empfehlen das Modell fiir feingranulare Autorisierung auf Ressourcen.

Preuveneers und Joosen (2017) liefern eine Definition fiir ABAC: Dabei wird
beschrieben, dass Richtlinien und Regeln durch die Kombination verschiedener
Attribute definiert werden. Dadurch entstehen Zugriffsrechte fiir Subjekte, die
wiederum den Nutzerzugang zu Ressourcen unter bestimmten Bedingungen ermog-
lichen. Nach Preuveneers und Joosen (2017) gibt es in Hinblick darauf folgende
Arten von Attributen:

e Ressource — auf was soll zugegriffen werden (z. B. Daten oder Microservice)
e Subjekt — wer fragt die Ressource an

e Aktion — welche Operation soll auf der Ressource durchgefiihrt werden (z. B.
Lesen oder Schreiben)
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e Umgebung — welche Attribute liegen unabhéngig von Ressource, Subjekt
oder Aktion noch vor

Ein Nachteil, den Banati et al. (2018) im Zusammenhang mit dem Autorisierungs-
framework nennen, ist, dass bei jedem Zugriff eines Benutzers innerhalb einer
Cloud-basierten Anwendung eine grofe Anzahl von Attributen verarbeitet werden
muss.

Yu et al. (2019) verwenden ABAC in Kombination mit OAuth2 und beschreiben
hingegen, dass ABAC vor allem fiir sehr heterogene Umgebungen wie Multi-Cloud
Umgebungen geeignet ist.

Chandramouli et al. (2021) erldutern die Verwendung von ABAC im Rahmen von
Service Meshes. Dabei ergeben sich aus Sicht der Autoren verschiedene Vorteile.
Sie beschreiben, dass aufgrund der Beschaffenheit von Cloud-Native Anwendungen,
die haufig verschiedene Doménen umfassen, ein grofser Satz von Variablen zur Spe-
zifikation von Richtlinien notwendig ist. ABAC eignet sich dafiir aufgrund seiner
Skalierbarkeit in Bezug auf Attribut-Wert-Speicher und zugehorige Richtlinien.
Dabei lassen sich die Attribute und ihre Werte fiir unterschiedliche Attributarten
auch von unterschiedlichen Teilnehmern des Entwicklungsprozesses definieren.
So beschreiben die Autoren, dass Attribute, die mit Subjekten verbunden sind,
von Systemadministratoren definiert werden kénnen. Wohingegen diejenigen, die
mit Anwendungsobjekten und der Umgebung verbunden sind, von Entwicklern
unabhéngig zugewiesen werden kénnen. Des Weiteren beschreiben Chandramouli
et al. (2021), dass eine Richtlinie eine Regel ist, die festlegt, ob eine Aktion
erlaubt oder verboten ist. Diese basiert auf bestimmten Eigenschaften desjeni-
gen, der die Aktion ausfiihrt, des Objekts, auf das die Aktion angewendet wird,
und der Umgebung, in der die Aktion stattfindet. Diese Eigenschaften kénnen
unterschiedliche Werte haben und koénnen sich im Laufe der Zeit verandern. Die
Entscheidung, ob eine Anfrage akzeptiert oder abgelehnt wird, hangt allein von
den Werten dieser Eigenschaften zum Zeitpunkt der Anfrage ab. Es besteht also
keine feste Verbindung zwischen einer bestimmten Person oder Sache und einer
spezifischen Aktion. Stattdessen basiert die Zugriffsentscheidung auf den aktuellen
Eigenschaften der Beteiligten (Chandramouli et al., 2021).

Dadurch, dass Richtlinien durch Attribute, ohne die Anzahl von Ressourcen und
Benutzer zu kennen, ausgedriickt und Benutzern unabhéngig von Ressourcen Attri-
butwerte zugewiesen werden, lassen sich Zugriffsentscheidungen laut Chandramouli
et al. (2021) iiber Benutzeranfragen auf Basis von zentralisierten, unternehmens-
weiten Richtlinien treffen. Dadurch wird der DevSecOps-Ansatz unterstiitzt, durch
den jedes Microservice-Entwicklungsteam eine starke Autonomie erhélt. Entschei-
dungen, die ihren Microservice betreffen, konnen die Teams selbst vornehmen,
einschlieflich der Zuweisung von Attributwerten zu ihren Anwendungsobjekten
(Chandramouli et al., 2021).
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Chandramouli et al. (2021) kommen aufgrund der beschriebenen Vorteile zu
der Schlussfolgerung, dass sich das ABAC-Autorisierungsframework optimal fiir
Cloud-native Anwendungen, deren Design auf Microservices basiert, eignet.

Nach Betrachtung der verschiedenen in der Literatur erwidhnten Zugriffskontroll-
modelle kann festgehalten werden, dass hier ebenfalls entscheidend ist, wie das
zu entwickelnde Anwendungssystem beschaffen ist. Je nach Anforderung und
Softwarearchitektur kénnen sich komplexere Modelle wie ABAC oder simplere
Modelle wie RBAC besser fiir die Umsetzung eines Autorisierungskonzeptes eignen.

3.3.3 Access Control Policy Sprachen

Die vorgestellten Zugriffskontrollmodelle lassen sich unter anderem durch Zu-
griffskontrollrichtliniensprachen umsetzen. In diesem Abschnitt sollen zwei in der
Literatur betrachtete Access Control Policy Sprachen untersucht werden.

XACML

Laut Chandramouli et al. (2021) verfiigt das im vorherigen Kapitel erlauterte
ABAC-Modell iiber zwei standardisierte Repréasentationsstrukturen, eine davon
ist die eXtensible Access Control Markup Language (XACML). Diese soll im
Folgenden genauer betrachtet werden. Preuveneers und Joosen (2017) beschreiben,
dass XACML der Industriestandard fiir richtlinienbasierte Zugriffskontrolle ist. Bei
XACML handelt es sich um eine doménenspezifische Sprache zur Definition von
Berechtigungen auf Ressourcen (Preuveneers & Joosen, 2017). Der Architekturauf-
bau von XACML in Kombination mit ABAC wird in Chandramouli et al. (2021)
erlautert. Abbildung 3.5 stellt den Zusammenhang dieser XACML-Architektur
dar, die aus folgenden Komponenten besteht:

e Policy Decision Point (PDP) — trifft Entscheidungen iiber die Genehmigung
oder Ablehnung von Benutzerzugriffsanfragen fiir die Durchfiihrung von
Aktionen auf Ressourcen.

e Policy Enforcement Point (PEP) — fangt alle Zugriffsanfragen ab und ent-
scheidet entweder selbst oder leitet die Anfragen an den PDP weiter.

e Policy Information Point (PIP) — enthélt die Attribute und die korrespon-
dierenden Werte fiir alle Objekte oder Ressourcen einer Anwendung. Liefert
die Attribute und Werte fiir die Benutzer und Ressourcen einer Anfrage
zuriick, um die anwendbaren Zielrichtlinien im PRP zu finden.

e Policy Retrieval Point (PRP) — enthélt die Autorisierungsrichtlinien, die als
logische Formeln mit Pradikaten fiir Attributwerte ausgedriickt werden.

e Attribute Administration Point (AAP) — bietet die Schnittstelle zur Verwal-
tung der in PIP gespeicherten Attribute an.
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e Policy Administration Point (PAP) — bietet die Schnittstelle zur Verwaltung
der in PRP gespeicherten Richtlinien.

%‘ Paolicy E:j]icr:‘lrtcemenl < Resource Access Point E’ | Enforcement

¥
—»| Policy Decision Point | Decision ‘

—
olicy Inforw \_If‘_tlljiy_f__ﬂsnrieval Point

A A

AttnbuteAdmlmstratmn Pollcy‘Admlmstrahen ‘ SR |
Point Point

Abbildung 3.5: XACML Architektur
Quelle: In Anlehnung an Chandramouli et al. (2021, p. 11)
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| Access Confrol Data ‘

Auch wenn XACML nach Preuveneers und Joosen (2019) eine bekannte und
bewéhrte attributbasierte Zugriffskontrollsprache darstellt, so ist diese aufgrund
der XML-Struktur vergleichsweise umsténdlich und ineffizient parsebar. In Preuve-
neers und Joosen (2017) wird erldautert, dass XACML aufgrund der XML-Struktur
komplex zu analysieren und zu dndern ist. Barabanov und Makrushin (2020)
treffen sogar die Aussage, dass XACML gescheitert ist. Zum einen, weil dafiir
eine separate, komplizierte Syntax erlernt werden muss, was fiir die Software-
entwickler zu mehr Aufwand fiihrt. Zum anderen, weil das Angebot an Open
Source Integrationen unzureichend ist. Preuveneers und Joosen (2019) verwenden
eine JavaScript Object Notation (JSON) basierte Sprache, die laut ihren Unter-
suchungsergebnissen einfacher zu verarbeiten und dabei genauso ausdrucksstark
ist.

Rego und OPA

Bei der von Preuveneers und Joosen (2019) verwendeten JSON basierten Sprache
handelt es sich um Rego, die Zugriffskontrollsprache des Open Policy Agent (OPA).
OPA, ist eine Allzweck-Policy-Engine fiir die feinkérnige Steuerung in Cloud-
Native-Umgebungen. Richtlinien werden in der Sprache Rego definiert. Diese
bietet die Moglichkeit zur Formulierung deklarativer Regeln fiir die Verarbeitung
von JSON-basierten Dokumenten (Preuveneers & Joosen, 2019).

Nach den Open Policy Agent contributors (n.d.) entkoppelt OPA, dhnlich zu
XACML, die Entscheidungsfindung von der Durchsetzung der Richtlinie. So
wird OPA analog zum PDP in XACML bei Eingang einer Anfrage abgefragt.
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Als Input fiir die Entscheidung kénnen strukturierte Daten wie JWT geliefert
werden. Mit Rego lassen sich Doménen-agnostische Richtlinien beschreiben, wie
z. B. welcher Nutzer auf welche Ressource zugreifen oder aber auch welche
Subnetze eines Netzwerks miteinander kommunizieren diirfen. Der Ablauf einer
Anfrageverarbeitung mit OPA ist in Abbildung 3.6 dargestellt (Open Policy Agent

contributors, n. d.).
Anfrage, Event etc.

Service

A
Query Entscheidung
(beliebiger JSON Wert) w (beliebiger JSON Wert)

OPA

Policy Daten
(Rego) (JSON)

o

Policy Entkoppelung

Abbildung 3.6: OPA Anfrageverarbeitung
Quelle: In Anlehnung an Open Policy Agent contributors (n.d.)

Die Nachteile, die bei XACML durch die Verwendung von XML entstehen, sind
in OPA nicht gegeben. Dennoch ist zu erwéhnen, dass die Sprache Rego, auch
wenn sie Doménen-unabhéngig und Programmiersprachen dhnlich ist, ebenfalls
Einarbeitungsaufwand fiir das Formulieren von Richtlinien benétigt.

3.3.4 Access-Policy Architekturen

Nachdem nun Zugriffskontrollmodelle und Zugriffskontrollrichtliniensprachen in
den vorangegangenen Abschnitten aus theoretischer Perspektive betrachtet wur-
den, wird im néchsten Abschnitt eine Architektur von Nehme et al. (2019) pré-
sentiert, die Access Policies mithilfe von Token auferhalb des Microservice-Codes
umsetzt.

Das Paper von Nehme et al. (2019) kombiniert OAuth2 Token mit der Access
Policy Language XACML. Die Implementierung von Nehme et al. (2019) betrach-
tet ein digitales Regierungsszenario, bei dem es ermoglicht werden soll, einen
Reisepass zu beantragen. Ein Anwender nutzt dazu einen bereitgestellten Pass-
dienst. Zunéchst erfolgt eine Anmeldung iiber das Portal, bei der Informationen
von verschiedenen Ministerien erforderlich sind. Nutzer miissen der Weitergabe
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dieser Informationen explizit zustimmen, wobei fiir jede dieser Zustimmungen ein
separates OAuth2 Token erstellt wird, was explizit fiir eine Abteilung, also einen
bestimmten Informationsbereich erstellt ist (Nehme et al., 2019).

Aus Anwendungssicht wird XACML nach Nehme et al. (2019) fiir administra-
tive und OAuth2 fiir benutzerdefinierte Richtlinien verwendet. Die Anwendung
enthélt einen zentralen Autorisierungsserver, der sowohl als XACML als auch
OAuth2 Server dient. Dieser wird als Policy Administration Point und Policy
Decision Point verwendet und enthélt einen Authentifizierungsserver, der fiir die
Sitzungsverwaltung von ID-Token zusténdig ist (Nehme et al., 2019).

In Nehme et al. (2019) werden Microservices aufserdem anhand ihrer Funktion
nach Consumermicroservices und Ressourcenmicroservices aufgeteilt. Jeder Mi-
croservice hat ebenfalls ein eigenes Gateway, wie in Abbildung 3.7 zu sehen ist.
Nehme et al. (2019) verwenden jeweils ein Gateway pro Microservice, damit es
nur einen zentralen Zugangspunkt zu jedem Microservice gibt, welcher nahezu
unabhéngig vom Service selbst sein soll. Aufserdem ist es dadurch moglich, die
Authentizitéit eingehender Anfragen zu tiberpriifen und das Gateway als Policy
Enforcement Point zu verwenden. Das Gateway priift dabei das Token und ruft
den Policy Decision Point des Autorisierungsservers auf, um eine Richtlinienregel-
entscheidung durchzufithren. Nehme et al. (2019) beschreiben weiterhin, dass die
Zugriffsregeln als eine Reihe von URLs und Aktionen definiert werden kénnen,
die einer Benutzergruppe zugeordnet sind. Komplexere Richtlinien kénnen aber
auch nach beliebigen Kriterien definiert werden (Nehme et al., 2019).
- XACML Policy administration Point (PAP)

.-Policy Decision Point (PDP)
OAuth Token fir jeden Client ." OAuth2 SErver (Client und Token Verifizierung)

- Policy Verifizierung

Acess Control Server | .+"~ OAuth Token Inspektion
— -
.* Resource Gateways (RGW):
Security Checks

- Policy Enforcement (PEP)
.+ - Client ID Check (Security Checks fur Insider und Tokendiebstahl)
- User |dentitatstiberpriifung (Abschwachung von verwirrten
griffen und Sitzu ipulation)

OAuth Token| Generierung
Anfragen mit ID Tokens mit Nutzereinbezug fiir Consent

L. OAuth Client 1 (C1) Resource L Requestverarbeitung
RN Microservice 1 +* - Scope Mapping
o CGW1
., Antwort
‘. OAuth Client 2 (C2)
Nutzeranfragen I
Consumer Microservice 1
EENNAN —
" ‘ Resource
> CGW2 OAuth Client 3 (C3) Microservice 1

RGW2

Consumer Microservice 2 .,

. (CMS2) .

Consumer Gateways (CGW): Analoge Priifungen wie bei RGW 1

Policy Enforcement (PEP)

Abbildung 3.7: Uberblick der Security Architektur aus Nehme et al. (2019)
Quelle: In Anlehnung an Nehme et al. (2019, p. 290)

Der Ablauf einer Anfrage in der Architektur von Nehme et al. (2019) ist in Abbil-
dung 3.8 zu sehen und stellt sich wie folgt dar. Der Anwender erhélt durch den
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3. FErgebnisse strukturierte Literaturanalyse

Log-in beim Autorisierungsserver ein ID-Token. Anschlieffend schickt die Anwen-
dung eine Anfrage an das Consumer-Gateway (z. B. Reisepassservice) mit diesem
ID-Token. Das Consumer-Gateway fragt beim Autorisierungsserver an, ob der An-
wender autorisiert ist, den Dienst zu nutzen. Bei erfolgreicher Autorisierung wird
die Anfrage an den Consumer-Microservice weitergeleitet. Darauthin erfolgt eine
Anfrage des Consumer-Microservice an den Autorisierungsserver. Dieser schickt
einen Zustimmungs-Dialog fiir die Verwendung der benotigten Ressourcen an den
Anwender. Nach Zustimmung des Anwenders erhélt der Consumer-Microservice
die entsprechenden OAuth-Token, mit denen in Kombination mit dem ID-Token
eine Anfrage an die jeweiligen Ressourcendienste gestellt wird. Die Gateways der
Ressourcenmicroservices fragen dann zunéchst mit den ID-Token den Autorisie-
rungsserver wieder fiir eine Policy Decision an, in der entschieden wird, ob der
Anwender autorisiert ist, auf den Ressourcenmicroservice zuzugreifen. Danach
wird, wenn der Nutzer autorisiert ist, das OAuth2-Token im Autorisierungsserver
auf Giiltigkeit gepriift und die Tokeninformationen anschliefend an das Res-
sourcengateway zuriickgeschickt. Wenn alle Bedingungen erfiillt sind, sendet das
Ressourcengateway die Anfrage mit der Benutzer-ID und den Zugriffsbereichen an
den korrespondierenden Microservice. Dieser Dienst schickt dann die angeforderten
Daten an den Consumer-Microservice, der die Anfrage bearbeiten kann und die
Antwort an den Anwender zuriicksendet (Nehme et al., 2019).

Server Microservice Microservice

Login

User ID-Token

. Request (User ID-Token)
I Policy Check fiir Nutzer Zugang

Autorisiert

I_ ...Unautorisiert (Abbruch) ___] Nutzeranfrage
Weiterleiten

Nutzer Konsens Abfrage H Anfrage OAuth-Token
Konsens fiir Zugangsscope
OAuth-Token

AccessRequest
(User ID-Token &
OAuth-Token)

H H Policy Ch k:f" N : - Nutzeridentitats-
N . olicy Checkifiir Nutzerzugang H check
Unautorisiert (Abbruch T '

' """""""" {Akbruel Voo I | Autorisiert N - Client ID Check
H : ' 4 - Vorfalle Melden

; OAuth-Token: Inspektion i H

' Token Infoi(User ID, CMS Client D, Scopes) ‘I

>

Request weiterleiten

_________________ Fehlverhalten: Token deaktivieren | g
H H (Scopes + UserlD)

' i Nutzer benachrichtigen \ l Antwort

Abbildung 3.8: Sequenzdiagramm einer Service-zu-Service Interaktion nach
Nehme et al. (2019)
Quelle: In Anlehnung an Nehme et al. (2019, p. 293)
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3. FErgebnisse strukturierte Literaturanalyse

Das Beispiel zeigt, dass Autorisierungsrichtlinien und die Kombination von ver-
schiedenen Protokollen auf der Basis von Token umsetzbar sind. Im néchsten
Kapitel wird nun anhand eines eigenen Anwendungsfalles die Verwendung von
Token als Basis fiir Authentifizierung und Autorisierung in der Praxis gezeigt.
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4 Demonstration

Die in diesem Kapitel erfolgende Demonstration dient zur Veranschaulichung der
Konzeption und Implementierung einer tokenbasierten Authentifizierungs- und
Autorisierungslosung. Damit tragt sie dazu bei, das durch die Literaturanalyse
erworbene Wissen in die Praxis zu {ibertragen. Aufserdem ermdoglicht sie einen
Vergleich der erworbenen Erkenntnisse aus der Theorie mit den Erfahrungen, die
durch die Anwendung in der Praxis entstehen.

4.1 Kontext der Demonstration

Zu Beginn dieses Kapitels soll erlautert werden, in welchem Fachkontext sich die
Demonstration befindet und welche Herausforderungen sich daraus ergeben. Bei der
Anwendung, in der das Authentifizierungs- und Autorisierungskonzept entwickelt
wird, handelt es sich um den JValue-Hub!. JValue-Hub ist eine kollaborative
Data-Engineering-Plattform, welche die Ausfiihrung und Definition von ETL
Prozessen auf Open Data Datenquellen ermoglicht.

Der JValue-Hub weist eine Microservice basierte Architektur auf. Ein beispiel-
hafter Uberblick iiber die Interaktionen zwischen den Services ist in Abbildung
4.1 dargestellt. Die Anwendung besteht aus fiinf Microservices, die via HT'TP
miteinander kommunizieren. Die APIs der einzelnen Microservices sind nach dem
REST Paradigma konzipiert.

thttps://github.com /jvalue /hub
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4. Demonstration

Hub Pipeline Service Runtime Interpreter

aPOST erzeuge Pipeline Instanz ;

Pipeline Instanz ID

POST starte Pipeline
Run der Instanz ID

updateStatus(runiD, "running")

ok <runlD> gestartet

POST fuhre Run des
Pipeline Modells durch

ok <runID> gestartet

interpretiere Pipeline Model

[Abfrage] '
GET Run Status nach ID i

Interpretation abgeschlossen

____________________________

"running"”

POST des Run Ergebnisses

updateStatus(runiD, "success"
data)
ok, Run Ergebnis erhalten

GET RunStatus nach ID

Abbildung 4.1: Uberblick JValue-Hub-Service Interaktion
Quelle: In Anlehnung an JValue Core Developer (n.d.)

Die Anwendung befindet sich derzeit noch in einer fritheren Entwicklungsphase,
wobei die Authentifizierung und Autorisierung bisher nicht im Fokus standen.
Deshalb soll fiir den JValue-Hub ein Authentifizierungs- und Autorisierungskonzept
auf der Basis von Token entworfen und prototypisch umgesetzt werden. Das
Konzept basiert auf den in Kapitel 3 beantworteten Forschungsfragen und zeigt,
wie ein Authentifizierungs- und Autorisierungskonzept auf der Basis von Token
aussehen kann.

Der derzeitige Ablauf der Authentifizierung und Autorisierung basiert auf einer
Kombination aus Nutzerdatenbank und JWT. Um sich einzuloggen, gibt ein
Anwender Nutzername und Passwort ein. Diese Kombination wird mittels eines
POST-Requests iiber HT'TPS an die "auth/login’-Schnittstelle des Hub-Backend-
Services weitergeleitet. Im Hub-Backend-Service wird zunéchst gepriift, ob ein
Nutzer mit dem angegebenen Namen in der Nutzerdatenbank vorhanden ist und
das eingegebene Passwort mit dem in der Datenbank gespeicherten Passwort
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4. Demonstration

iibereinstimmt. Der Abgleich der Passworter erfolgt durch die berypt?- Bibliothek
von Node.js®. Ist der Vergleich erfolgreich, wird ein JWT mit dem Nutzernamen,
der ID des Anwenders und dem Ablaufdatum als Payload durch den JWT-Service*
der NestJS JWT-Bibliothek signiert und an den Anwender gesendet. Das Token
wird im lokalen Speicher des Browsers und zusitzlich im Redux 5-Speicher der
Anwendung abgelegt.

Zum initialen Speichern der Passworter beim Anlegen eines Nutzers wird die
Hashfunktion von berypt verwendet. Dabei wird ein Salt und das Passwort in die
Hashfunktion gegeben und der resultierende Hash als Passwort in der Datenbank
abgespeichert. Dieser kann dann spéater mit der Vergleichsfunktion von berypt
wieder gegen ein Klartextpasswort abgeglichen werden.

Die Autorisierung erfolgt derzeit anhand der ID eines Nutzers. Am Beispiel
eines Projekts innerhalb der Anwendung erfolgt diese wie folgt. Das Frontend
erhélt iiber den ’find AllByUser’-Endpunkt des Hub-Backends alle Projekte, bei
denen ein Anwender entweder Mitarbeiter oder Besitzer des Projekts ist. Diese
Berechtigungen sind Eintriage in den Spalten 'collaborators’ und "user’ der Tabelle
'project’. Uber Join-Operationen auf der Tabelle werden die Projekte, auf denen
der Nutzer Anzeige-Berechtigungen hat, ermittelt und diesem zuriickgeliefert. Ob
der Anwender beispielsweise die Beschreibung eines Projekts verandern darf, wird
anhand seiner ID im Hub-Web gepriift. Dieses Konzept bildet derzeit nur die
Beziehung zwischen Projekten und einzelnen Nutzern ab und hat keine M&glichkeit
zur Verwaltung von iibergeordneten Strukturen wie Gruppen oder dhnlichem.

4.2 Anforderungsanalyse

Um die Anforderungen an ein zukiinftiges Autorisierungs- und Authentifizie-
rungskonzept zu definieren, wird ein Workshop mit den Projektmigliedern des
JValue-Hub durchgefiihrt. Im Workshop werden verschiedene Fragen zum ak-
tuellen Stand der Authentifizierung und Autorisierung und zu einem kiinftigen
Zielbild gestellt. Daraus ergeben sich folgende Anforderungen:

R1: Unterscheidung verschiedener Nutzertypen, z. B. zwischen zahlenden und
nicht zahlenden Nutzern

R2: Abbildung verschiedener Projektrollen fiir Nutzer, z. B. Owner, Contributor,
Guest

R3: Verwaltung von Teams und Organisationen

Zhttps:/ /www.npmjs.com/package /berypt
3https://nodejs.org/en

4https://docs.nestjs.com /security /authentication
Shttps://redux.js.org/
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R4: Authentifizierte und autorisierte Maschine-zu-Maschine-Kommunikation

R5: Zugriff fiir Maschinen auferhalb des eigenen Netzwerks auf netzwerkinterne
Ressourcen, z. B. Zugriff im Rahmen von Batch Jobs auf Datenergebnisse
der Pipeline Laufe

R6: Verwaltung von Passwortern aukerhalb der eigenen Datenhaltung
R7: Zwei-Faktor-Authentifizierung im Rahmen der Anmeldung

R8: Anmeldung iiber Drittanbieter wie z. B. Google

R9: Single Sign-On

R10: Refresh nach Ablauf der Tokengiiltigkeit

R11: Sicheres Standardverfahren zur Anmeldung

R12: Beriicksichtigung moglicher zukiinftiger mobiler Szenarien

Zur Erfillung dieser Anforderungen wird in der néchsten Sektion ein Konzept fiir
eine zukiinftige Authentifizierungs- und Autorisierungslosung erstellt.

4.3 Design einer Authentifizierungs- und Autori-
sierungslosung fiir den JValue-Hub

In dieser Sektion wird der konzeptionelle Entwurf einer Authentifizierungs- und
Autorisierungslosung fiir den JValue-Hub vorgestellt. Zunédchst wird dazu die
Durchfiithrung einer Open Source IAM-Analyse beschrieben, auf deren Basis das
Konzept zur Authentifizierung und Autorisierung fiir den JValue-Hub entwickelt
wird.

4.3.1 Open Source IAM Analyse

Aufgrund zusétzlicher Anforderungen, wie das Verwalten von Passwortern aufser-
halb der eigenen Datenhaltung, der Unterstiitzung einer Zwei-Faktor-Authentifi-
zierung, der Moglichkeit der Anmeldung {iber Drittanbieter sowie der Verwendung
eines sicheren Standardverfahrens zur Benutzeranmeldung, wird in Absprache
mit den Entwicklern des JValue-Hub beschlossen, ein Open-Source Identity und
Access Management System einzusetzen. Ein solches System bietet bereits viele
dieser Funktionalitéiten, ohne zusétzlichen eigenen Implementierungsaufwand zu
erfordern.

Um eine moglichst geeignete Losung auszuwéhlen, findet zunéchst die Entwicklung
einer Taxonomie, angelehnt an Nickerson et al. (2013), statt. In der Taxonomie
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4. Demonstration

sollen verschiedene IAM-Lésungen dargestellt und miteinander vergleichbar ge-
macht werden. Das Hauptaugenmerk liegt somit auf den Features, welche die
Softwaresysteme anbieten. Im Anhang unter B wird die Entwicklung der Taxono-
mie anhand der in Nickerson et al. (2013) présentierten Schritte beschrieben. Auf
Basis der entstandenen Taxonomie und den Auspragungen der einzelnen Tools
erfolgt die Auswahl einer geeigneten Losung. Tabelle 4.1 zeigt die entstandene
Klassifikation der angebotenen Features.

Die Anforderungen aus Sektion 4.2 kénnen mit jeder der analysierten Losungen
umgesetzt werden. R1, R2 und R3 lassen sich durch Access Control Mechanismen
wie ABAC oder RBAC realisieren, indem ein Autorisierungskonzept auf Basis
eines dieser Mechanismen definiert wird. R4 und Rb5 lassen sich durch den Einsatz
von JWT Bearer mit privaten Schliisseln nach RFC 7523% umsetzen, indem die
Token durch das Signieren mit einem privaten Schliissel in einem nicht interaktiven
Authentifizierungsprozess gegen ein Access-Token getauscht werden. R7,R8 und R9
sind in den angebotenen Log-in-Features der IAM-Losungen explizit aufgefiihrt und
damit durch diese realisierbar. R6 ergibt sich automatisch durch das Verwenden
einer IAM-Losung, da diese die Speicherung der Passworter iibernimmt und dafiir
keine eigene Logik im Programmcode ben6tigt wird. Durch die Verwendung von
OpenlID Connect kéonnen R10, R11 und R12 ebenfalls aufwandsarm umgesetzt
werden, da nach OneLogin (n.d. a) der Authorization-Code-Flow mit PKCE ein
sicheres Standardverfahren fiir die Authentifizierung von Benutzern mobiler oder
nativer Anwendungen ist.

Da, wie bereits erlautert, die Umsetzung der Anforderungen des Projektteams
grundsétzlich mit allen TAM-Losungen moglich ist, wird die Auswahl aufgrund
von ersten praktischen Implementierungstests getroffen. Hierbei hat sich Zitadel
als besonders intuitiv, schnell einsetzbar und benutzerfreundlich erwiesen und
wird deshalb fiir eine prototypische Implementierung ausgewahlt.

Shttps://datatracker.ietf.org/doc/html /rfc7523
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Kategorie Feature Keycloak Clpembli/ Casdoor | Zitadel | Ory
Forgerock
Log-In-Features SSO =+ <+ < + il
CDSSO - + - - -
MFA = = + + +
Social Log-in + + - - +
OTP + + + + +
WebAuthn | | | f f
CTAP - + - - I
Client Authentication
via Signed JWT RFC 7523 | T - - - -
Protokolle / Standards OpenID Connect + + + + +
OAuth2.0 + + + + +
SAML + + + + +
FIDO2 + + + + +
Usability und Customizability | Admin Console =+ I 3 + I
Account Management n n . i n
Self-Service for Users
Customize/
Bring Your Own UI - -
Access Control Mechanismen | ABAC + + +
RBAC } } } } }
Timebased Access control + -
Support for custom access
(:()111)‘(,};01 mechanisms . B - - -
Custom Permission Language | - - + - +
Deployment Docker I + T+ + +
Kubernetes | | | | |
Helm-Charts - I - + +

Tabelle 4.1: IAM Features nach Iteration 2

4.3.2 Authentifizierung

Nach der Auswahl der zu verwendenden TAM-Losung wird in dieser Sektion ei-
ne tokenbasierte Authentifizierungslosung fiir den JValue-Hub beschrieben. Das
Authentifizierungskonzept sowie das in der néchsten Sektion folgende Autori-
sierungskonzept basieren auf der ausgewéhlten TAM-Losung Zitadel und nutzen
deren Features als Grundlage.

Authentifizierungsprozess fiir Endnutzer

Fiir die Endnutzer-Authentifizierung ist im erarbeiteten Konzept die Verwendung
des "Authorization Code Flow with Proof Key for Code Exchange’” von OAuth
2.0 vorgesehen.

Laut Kolpin (2022) eignet sich dieser insbesondere fiir Mobile- und Webapplika-
tionen, weil diese Anwendungen aufgrund der moglichen Angriffsvektoren nicht
die Moglichkeit haben, Client Secrets sicher zu speichern. Da es sich bei dem
JValue-Hub-Web um eine Single-Page-Application (SPA) und damit um eine

Thttps://datatracker.ietf.org/doc/html/rfc7636
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Webapplikation handelt und aus R12 hervorgeht, dass zukiinftig ebenfalls native
Anwendungen auf mobilen Gerdten zum Einsatz kommen sollen, eignet sich diese
Art der Authentifizierung optimal fiir den aktuellen Stand der Anwendung sowie
kommende mobile Szenarien.

Der Ablauf der Authentifizierung ist in Abbildung 4.2 in Anlehnung an Okta.Inc
(n.d.) zu sehen. Der Benutzer klickt dabei zunéchst innerhalb des JValue-Hub-Web
auf Log-in und leitet damit den Authentifizierungsprozess ein. Anschliefend wird
daraufhin in der Frontendapplikation ein kryptografisch zufélliger Code-Verifier
generiert und aus diesem eine Code-Challenge erstellt. Als Néchstes wird eine An-
frage an den Autorisierungsserver von Zitadel gemeinsam mit der Code-Challenge
gesendet. Der Autorisierungsserver leitet den Nutzer weiter auf eine Log-in-Seite,
auf der dieser sich mit Passwort und Benutzername so wie einem zweiten Faktor
authentifiziert. Der Autorisierungsserver speichert die Code-Challenge und sendet
nach erfolgreicher Authentifizierung einen Autorisierungscode an den JValue-Hub-
Web. Dieser Autorisierungscode kann einmalig verwendet werden. Die Anwendung
sendet diesen Code inklusive Code-Verifier zuriick an den Autorisierungsend-
punkt von Zitadel und erhélt nach der Verifizierung der Code-Challenge mithilfe
des Code-Verifiers durch den Autorisierungsserver ein Access- und ein ID-Token
(Okta.Inc, n.d.). Damit ist die Authentifizierung eines Endnutzers erfolgreich
abgeschlossen.

Das erhaltene ID-Token beinhaltet dabei Informationen {iber den Benutzer und
das Access-Token wird wiederum zur Autorisierung verwendet (Chiarelli, 2021).
Naheres zur Autorisierung findet sich in Abschnitt 4.3.3. Bei der Authentifizierung
wird sich bewusst gegen den Einsatz von Refresh-Token entschieden, welche zur
Erneuerung des Zugangs nach Ablauf eines Access-Tokens verwendet werden. Diese
Entscheidung basiert auf der im Vorangegangenen beschriebenen Eigenschaft von
Mobile- und Webapplikationen, die keine Méglichkeit zur sicheren Speicherung von
Client Secrets bieten (Kolpin, 2022). In Zitadel erméglicht ein Refresh-Token in
Kombination mit der Zitadel-spezifischen Client-Id einer Anwendung das erneute
Anfordern eines Access-Tokens inklusive neuem Refresh-Token (Max Peintner,
2023c). Dies hat zur Folge, dass der Diebstahl eines Refresh-Tokens und die
Kenntnis tiber die Client-Id die Mdéglichkeit zur wiederholten Authentifizierung
eines Angreifers bieten.

Neben der Authentifizierung von Endnutzern ist in diesem Konzept auch eine
Betrachtung der Authentifizierung fiir die Maschine-zu-Maschine-Kommunikation
notwendig, um die den Anforderungen R4 und R5 zu erfiillen. Diese wird im
néchsten Abschnitt betrachtet.
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Resource Owner Client Authorization Server Resource Server
(User) (Application) (Zitadel) (API)

Klicke Login link

»!
rgl

Generiere Code Verifier
und Code Challenge

i\ Authorization Code Request +
E Code Challenge zur Autorisierung

Redirect zum Login

R GREREECEEECEEEE

Authentifizierung

>
L)
' Authorization Code + :
‘Code Verifier an /oauth/v2/token senderl!

>

Validiere Code Verifier
und Challenge

ID-Token und Access-Token
€

E User Daten mit Access-Token anfragen E

Antwort

T SRt

Abbildung 4.2: Authorization Code Flow mit PKCE
Quelle: In Anlehnung an (Okta.Inc, n.d.)

Authentifizierungsprozess fiir Maschine-zu-Maschine-Kommunikation

Um eine Authentifizierung von Maschine-zu-Maschine zu ermdglichen, ist es
notwendig, eine Methode bereitzustellen, die ohne menschliche Interaktion aus-
kommt. Fiir die Authentifizierung zwischen Maschinen ist in diesem Konzept die
Verwendung von JWT Bearer mit privaten Schliisseln nach RFC 7523 vorgesehen.

Fiir die Umsetzung dieses Prozesses muss zunéchst ein Schliisselpaar aus priva-
tem und offentlichem Schliissel in Zitadel erzeugt werden. Mithilfe des privaten
Schliissels wird ein JW'T erstellt, welches folgende Informationen beinhaltet:

e Header:
— Art des Algorithmus (RS256)
— ID des Schliisselpaares
e Payload:
— Besitzer (Nutzer-ID)
— Subjekt fiir den das JWT ausgestellt wird (Nutzer-ID)
— Publikum fiir welches das JW'T bestimmt ist

— Erstellzeitpunkt
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— Ablaufzeitpunkt

Das JWT wird anschliefend an den Autorisierungsserver von Zitadel gesendet,
welcher das Token anhand des in Zitadel gespeicherten zugehorigen 6ffentlichen
Schliissels auf Validitat priift und bei Erfolg ein Access-Token analog zum Au-
thentifizierungsprozess fiir Endnutzer zuriickliefert (Max Peintner, 2023¢). Damit
bietet die Verwendung von JWT Bearer mit privaten Schliisseln nach RFC 7523
eine Moglichkeit, Services untereinander zu authentifizieren, ohne die Notwen-
digkeit der Interaktion eines Endnutzers. Der Authentifizierungsprozess fiir die
Maschine-zu-Maschine-Kommunikation kann nach einmaliger Implementierung in
einem Drittsystem immer wieder erfolgen.

4.3.3 Autorisierung

Nach der Erlauterung der Authentifizierungsvorgéange fiir Endnutzer sowie der
Maschine-zu-Maschine-Kommunikation, wird nun im Nachfolgenden das Autori-
sierungskonzept fiir den JValue-Hub betrachtet.

Autorisierungsprozess

Wie im Vorangegangenen beschrieben erhélt ein Nutzer des JValue-Hub nach einer
erfolgreichen Authentifizierung ein Access-Token, welches beim Zugriff auf eine
Ressource zur Autorisierung verwendet wird. In Abbildung 4.3 ist dargestellt, wie
der Autorisierungsprozess ablauft. Der Ressourcenserver priift das Access-Token
zunachst auf Validitdt. Dazu sendet er das Token an den Introspektionsendpunkt
von Zitadel. Dieser liefert zuriick, ob das Token noch aktiv ist oder nicht. Bei
aktivem Token werden die Rollen in Form der Zitadel spezifischen Metadaten
zuriickgeliefert. Die Beschreibung der Rollen sowie die Berechtigungen, die sich
daraus ableiten, werden in der néchsten Sektion beschrieben. Die Werte der
Metadaten sind nach base64 kodiert und miissen deshalb zunéchst dekodiert
werden. Anschlieffend kénnen ressourcenspezifische Rechtepriifungen anhand der
Rollen erfolgen. So kann beispielsweise sichergestellt werden, dass das Loschen
eines Projekts nur durch einen Projektbesitzer erfolgen kann. Alle fiir den Umgang
mit den Token und fiir die Autorisierung spezifischen Priifungen sollten in einer
Bibliothek erfolgen, um Codedopplungen an den Endpunkten der Ressourcenserver
zu minimieren. Das Rollenkonzept und die dadurch entstehenden Berechtigungen
werden im Nachfolgenden noch genauer erlautert.
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2. /oauth/v2/introspect

1. Anfrage mit Accesstoken Schnittstelle mit Accesstoken
im Header senden N aufrufen -
Ll Ll
JValue-Hub .
Web Ressourcenserver 3. JSON Response mit Zitadel
Status & Metadaten
P 8. Erfolgsmeldung per HTTP P (enthalten Rollen)

A

7.a Aktion durchfiihren

7.b Autorisierung
nicht erfolgreich

Ja

6. Berechtigt? Y

Nein 4. Accesstoken aktiv?

5.b Autorisierung Ja
nicht erfolgreich

5.a Enkodieren & Priifen ob Rolle zum Durchfiihren der Aktion
auf der Ressource berechtigt ist

T

Abbildung 4.3: Autorisierungsprozess im JValue-Hub

Neben dem Konzept fiir Endanwender ist auch bei der Autorisierung eine der
Anforderungen aus der Sektion 4.2 eine Losung fiir die Autorisierung von Maschine-
zu-Maschine-Kommunikation bereitzustellen. Nach der Authentifizierung eines
externen Services erhélt dieser, wie im Authentifizierungsprozess beschrieben,
ebenfalls ein Access-Token. Dieses beinhaltet dann analog zum Authentifizierungs-
prozess des Endnutzers die Berechtigungen. Damit kann die Autorisierung eines
Service-Nutzers entsprechend dem im Vorangegangenen dargestellten Prozess
erfolgen.

Nach der Beschreibung des Autorisierungsprozesses auf Basis von Access-Token
wird nun ein Rollenkonzept fiir die Realisierung der Anforderungen R1, R2 und
R3 beschrieben.

Organisationen, Teams, Projekte, Nutzertypen und Nutzerrollen

Das Konzept zur Autorisierung von Nutzern basiert auf der Verwendung von
Organisationen, Teams, Projekten sowie Nutzertypen und Rollen. Es orientiert
sich dabei an bekannten Sourcecodeverwaltungslosungen wie Gitlab® oder GitHub?.
Dabei soll ein Nutzer in unterschiedlichen Ebenen verwaltet werden, verschiedene

8https://docs.gitlab.com/ee/user /permissions.html
9https://docs.github.com/de/get-started /learning-about-github /access-permissions-on-
github
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Rollen in Organisationen, Teams und Projekten einnehmen und unterschiedliche
Features durch Autorisierung nutzen kénnen. Abbildung 4.4 zeigt die Beziehung
zwischen den unterschiedlichen Verwaltungsebenen, den Nutzern, Projekten und
Projektressourcen.

Da keine weiteren Eigenschaften, wie Ort oder Zeit, in der Autorisierungsent-
scheidung bertiicksichtigt werden miissen, werden die Anforderungen durch ein
RBAC-Modell umgesetzt. RBAC bietet die Vorteile einer einfacheren Autorisie-
rung, einfacher Umsetzbarkeit und leichter Verstandlichkeit, jedoch wird dafiir
ein Trade-Off beziiglich der Flexibilitdt eingegangen (OneLogin, n.d. b).

Fiir die in Abbildung 4.4 dargestellten Entitdten Organisation (Org), Team,
Projekt und Nutzer werden Rollen erstellt. Die nachfolgenden Tabellen 4.2, 4.3
und 4.4 zeigen die Aktionen, die je nach Rolle fiir die jeweilige Ressource erlaubt
sind.

1 M M M
Org ] > Team - > Projekt - | Pipeline-Run |« > Result
M M 1 1
; Fy ry A
M M M

4

Nutzer -+
M

Abbildung 4.4: Ressourcenbeziehungen im JValue-Hub

Die Organisation befindet sich dabei auf oberster Ebene. Sie kann Nutzer und
Teams enthalten. Ein mogliches Praxisbeispiel fiir eine Organisation ist ein Un-
ternehmen oder eine Universitat, die den JValue-Hub verwenden und in der
Organisation die Verwaltung ihrer Nutzer vornehmen mdochte.
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4. Demonstration

Org Aktion Org Owner | Org Admin | Org Member
Rollen innerhalb der Org verdndern | + + -

Nutzer als Org Admin einladen + + -

Nutzer als Org Member einladen + + -

Org 16schen + - -

Teams in der Org erstellen + + -

Teams in der Org 16schen + + -

Andere Nutzer der Org sehen + + +

Tabelle 4.2: Rollen innerhalb einer Organisation

Teams sind immer maximal einer Organisation zugeordnet und stellen eine kleinere
Strukturierungseinheit fiir diese dar. Hier konnen einzelne Nutzer, die gemeinsam
an einem oder mehreren Projekten arbeiten, verwaltet werden. Ein mogliches
Beispiel hierfiir ist eine Gruppe von Mitarbeitern eines Unternehmens, welche sich
mit einer speziellen Aufgabe befasst.

Team Aktion Team Owner | Team Admin | Team Member | Team Guest
Rollen innerhalb des
N + + - -

Teams verandern
Nutzer als Team

o + + - _
Admin einladen
Nutzer als Team n n
Member einladen ) )
Nutzer als Team n
Guest einladen
Team 16schen + - - -
Projekte im n
Team erstellen ) )
Projekte im Team
) - + - -
16schen
Projekte im Team n n n
bearbeiten )
Projekte im Team

- + + +
sehen
Andere Nutzer des
- + + +

Teams sehen

Tabelle 4.3: Rollen innerhalb eines Teams

Projekte im JValue-Hub-Kontext sind die zentrale Stelle, an der Modelle fiir die
Verarbeitung von Open Source Daten definiert und ausgefiihrt werden kénnen.
Auf Projekten konnen ein oder mehrere Nutzer bzw. Teams in unterschiedlicher
Art und Weise berechtigt werden. Innerhalb der Projekte konnen Modelle definiert,
Pipelines zu Modellen gestartet und Ergebnisse der Pipelines abgerufen werden.
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Projekt Aktion

Projekt Owner

Projekt Admin

Projekt Member | Projekt Guest

Rollen innerhalb des

Projekts verdndern - * ) )
Nutzer als Projekt n n
Admin einladen ) )
Nutzer als Projekt n n
Member einladen ) )
Nutzer als Projekt ‘ ‘ i )
Guest einladen
Projekt 16schen + - - -
Models im n n )
Projekt bearbeiten
Pipelines im Projekt
+ + + -

laufen lassen
Ergebnisse der Pipelines n n n
im Projekt abrufen )
Description des Projekts

: + - + -
bearbeiten
Andere Nutzer des

+ - - +

Projekts sehen

Tabelle 4.4: Rollen innerhalb eines Projekts
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Umsetzung des Rollenkonzepts im JValue-Hub

Um das Rollenkonzept im JValue-Hub realisieren zu kénnen, muss es in der An-
wendung die Moglichkeit geben, die Rollen fiir Anwender festzulegen. Der Ersteller
einer Organisation, eines Teams oder eines Projekts wird immer implizit zum
Owner der jeweiligen Organisationseinheit und kann dadurch die Berechtigungen
verwalten. Das Konzept sieht vor, dass Nutzer ihre Berechtigungen selbststindig
iiber einen Administrationsendpunkt im JValue-Hub verwalten konnen. Technisch
sollen die Rollen dabei im Hintergrund iiber die Set-User-Metadaten-Schnittstelle
von Zitadel vergeben werden. Fiir die Realisierung des Administrationsendpunkts
wird ein Zitadel-Serviceuser im JValue-Hub Web vorgesehen, der die Zitadel
spezifische Rolle ’Org User Manager’ innehaben muss, um die entsprechenden
Metadaten bei Nutzern setzen zu kénnen (Max Peintner, 2023b).

Die Abbildung der Rollen erfolgt in den Metadaten des Access-Tokens eines Nut-
zers, welches zu den verschiedenen Microservices des JValue-Hub transportiert
wird, um eine Autorisierung auf Basis der Rollen zu erméoglichen. Wie bereits im
Autorisierungsprozess beschrieben, erfolgt bei der Autorisierungspriifung eines
Anwenders ein Aufruf des Introspektionsendpunktes. Dabei werden die aktuellen
Autorisierungsinformationen zu einem Nutzer zuriickgeliefert. Denn obwohl das
Access-Token bereits Autorisierungsinformationen enthélt, ist es moglich, dass
sich die darin enthaltenen Informationen wéhrend der Giiltigkeitsdauer des Tokens
andern. Dies geschieht zum Beispiel durch das Erstellen eines neuen Projektes, auf
das ein Nutzer berechtigt wird. Das vorher bereits ausgestellte Token enthélt diese
neuen Autorisierungsinformationen nicht. Dies hat zur Folge, dass eine Anfrage
entweder scheitert oder das Token als ungiiltig gekennzeichnet wird, was einen
erneuten Log-in erforderlich macht. Durch die Verwendung der Introspektions-
schnittstelle wird also zusétzlich die Benutzerfreundlichkeit gesteigert.

Der Aufbau der Autorisierungsinformationen in den Metadaten des Access-Tokens
eines Nutzers ist wie folgt: Ein Nutzer hat verschiedene Rollen in seinen Metadaten.
Diesen Rollen ist jeweils ein Array aus Entitdten-1Ds zugeordnet, fiir welche die
entsprechende Rolle erfiillt ist. Das ermoglicht eine Berechtigungspriifung fiir
angefragte Ressourcen auf Basis der zugewiesenen Rollen zu einer Ressource. Ein
Beispiel fiir ein Access-Token ist in Abbildung 4.5 zu sehen.
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{
"iss" : "http://localhost:8080",
"sub" : "212133599430836227",
||aud|l [
"208814041051758595@Qhub" ,
"210813535058460675@Qhub" ,
"208814041051758595"
],
"jti" o "221144802803056642",
"exp" : 1688351774,
"iat" : 1688308574,
"nbf" : 1688308574,
"urn:zitadel :iam: user: metadata" : {
"OrgMember"
[
"79852e4a—372b—4d9a—a359 —564b46f38812 ",
59200009 —c603 —47ba—8eda—bal952f4e5c6"
],
"ProjektOwner"
[
"052d6b90—8e8a—4b4a—af43 —63548dcHd523"
|
}
}

Abbildung 4.5: Beispiel Access-Token im JWT Format mit base64 dekodierten
Werten

Nach der konzeptionellen Darstellung der Authentifizierungs- und Autorisierungs-
16sung fiir den JValue-Hub wird in der néchsten Sektion die erfolgte prototypische
Umsetzung dargestellt.

4.4 Prototypische Implementierung der Losung
Um zu iiberpriifen, ob das zuvor beschriebene Konzept umgesetzt werden kann,

ist im Rahmen dieser Arbeit eine prototypische Implementierung im JValue-Hub
mithilfe von Zitadel erfolgt.
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4.4.1 Authentifizierungsprozess

Fiir den Authentifizierungsprozess eines Nutzers bietet Zitadel verschiedene Mog-
lichkeiten. Die Auswahl eines geeigneten Authentifizierungsprozesses wurde im
Rahmen der Konzepterstellung durchgefiihrt. Die Konfiguration der Authentifizie-
rung fiir Anwendungen erfolgt in Zitadel iiber eine Weboberfliche. Da es sich bei
dem Frontend des JValue-Hub um eine SPA handelt, wird fiir die Authentifizie-
rung die Option User Agent ausgewéhlt, welche nach Max Peintner (2023g) fiir
diesen Anwendungszweck vorgesehen ist.

Bei dieser Auswahl wird implizit OIDC als Authentifizierungsprotokoll ausgewihlt.
Im anschlieffenden Konfigurationsschritt besteht die Auswahlmdglichkeit zwischen
dem Code-Flow mit PKCE und dem Implicit Flow von OIDC. Aufgrund der
erhohten Sicherheit des PKCE Flows, die Christian Liidemann (2019) ebenfalls
bestétigt, wird dieser in Zitadel konfiguriert. Dafiir muss zum Abschluss des
Authentifizierungsprozesses eine Redirect-URI angegeben werden, an welche nach
einer erfolgreichen Authentifizierung der Autorisierungscode mit dem PKCE-Code
zuriickgegeben wird.

Die konkrete Konfiguration erfolgt in dieser Arbeit auf Basis einer lokalen In-
stanz von Zitadel!®, welche zunichst mittels Docker Compose!! gestartet wird.
Bevor die Authentifizierung einer Anwendung konfiguriert werden kann, miissen
zunachst eine JValue-Organisation und ein Hub-Projekt angelegt werden. In
Zitadel sind Organisationen die Entitédt, innerhalb derer verschiedene Projekte
und Nutzer, die im selben Anwendungskontext laufen und einen gemeinsamen
Authentifizierungs- und Autorisierungsprozess benotigen, enthalten sind (Max
Peintner, 2023d). Projekte stellen eine Untergliederung einer Organisation dar
und beinhalten eng miteinander verbundene Komponenten wie Nutzer, Rollen
und die dazugehérigen Anwendungen (Max Peintner, 2023f). Im Hub-Projekt
wird eine Anwendung Hub-Web angelegt, die in Zitadel der Einstiegspunkt fiir
die Authentifizierung eines Benutzers ist (Max Peintner, 2023h). Fiir die An-
wendung Hub-Web werden, wie bereits beschrieben, der OIDC-Code-Flow mit
PKCE konfiguriert und die entsprechenden Redirect und Log-out Uris fiir den
JValue-Hub-Web festgelegt. Weitere Einstellungen, welche fiir die Token getroffen
werden, umfassen das Inkludieren der Metadaten in den Access- und ID-Token.
Aufserdem wird ein Service-User zur Verifizierung der oben dargestellten Service-
User-Authentifizierung und -Autorisierung erstellt sowie eine Individualisierung
des User-Interfaces der Log-in Seite vorgenommen. Diese ist in Abbildung 4.6 zu
sehen.

Ohttps:/ /zitadel.com/docs/self-hosting /deploy /compose
Hhttps://docs.docker.com /compose/
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JV

Anmeldung

Mit ZITADEL-Konto anmelden.

registrieren

Abbildung 4.6: Log-in-Maske des JValue-Hub-Web

Anschlieffend wird Zitadel in das Projekt JValue-Hub-Web integriert. Dazu wird
die bisherige Log-in-Page der Anwendung umgestaltet und die Maske, in der
bisher ein Nutzername und ein Passwort eingegeben werden konnten, durch einen
Log-in Button ersetzt. Dieser leitet auf die, in der Abbildung 4.6, gezeigte Log-
in-Maske weiter. Nach dem Log-in, welcher mithilfe des User-Manager-Objekts
der ’oidc-client-ts’!? Bibliothek erfolgt, erhilt das Frontend das Access- und das
ID-Token. Anschliefsend wird der "Userinfo’-Endpunkt von Zitadel aufgerufen, um
Informationen wie Nutzername und ID im Redux-Speicher der Anwendung zur
Verfiigung zu stellen. Redux stellt nach Dan Abramov (2023) ein Pattern zur Ver-
waltung und Aktualisierung von Anwendungszustéanden mithilfe von Ereignissen
zur Verfiigung. Aufserdem ermdoglicht es das zentrale Speichern von Zusténden,
was das Teilen von Zustédnden in Anwendungen erleichtert (Dan Abramov, 2023).

Im Fall des JValue-Hub-Frontends dient Redux dazu, den Zustand eines Nut-
zers und seine zugehorigen Informationen im Frontend zu verwalten. Neben den
Anpassungen beim Log-in wird das User-Repository sowie die zugehorige Daten-
banktabelle geloscht, da keine eigene Nutzerverwaltung mehr benétigt wird.

2https://github.com/authts/oidc-client-ts
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Der Ablauf des Authentifizierungsprozesses im JValue-Hub in Anlehnung an
Dakshitha Ratnayake (2023) lduft damit wie folgt ab:

1. Ein Nutzer betétigt den Log-in Button, um seine personlichen Projekte im
JValue-Hub zu sehen.

2. Der JValue-Hub-Web erkennt, dass der Nutzer noch nicht eingeloggt ist.
und leitet den Nutzer zum Autorisierungsendpunkt von Zitadel um.

3. Der Nutzer authentifiziert sich iiber die Eingabe der Log-in Credentials auf
der Log-in-Seite von Zitadel.

4. Nach erfolgreicher Priifung der Credentials generiert Zitadel einen Autorisie-
rungscode und gibt diesen inklusive des PKCE-Codes an die Redirect-URI
des JValue-Hub-Web zurtick.

5. JValue-Hub-Web verwendet den Autorisierungscode und den PKCE, um ein
Access-Token iiber die Tokenschnittstelle von Zitadel anzufordern.

6. Zitadel verifiziert den PKCE sowie den Autorisierungscode und gibt ein
Access-Token an den JValue-Hub-Web zurtick.

7. JValue-Hub-Web kann nun mithilfe des Access-Tokens auf die Ressourcen
des Nutzers zugreifen.

4.4.2 Autorisierungsprozess

In den Backendservices Hub-Backend und Pipeline-Service wird ein Custom-
Auth-Guard!'® aus dem Framework NestJS fiir das Handling der Access-Token
implementiert.

Ein Guard hat die Aufgabe, zu bestimmen, ob eine Anfrage von einem Routing-
Handler bearbeitet wird. Im Handler kénnen dafiir Bedingungen wie Rollen zur
Autorisierung verwendet werden (NestJS, n.d.).

Der implementierte Custom-Auth-Guard ruft tiber die 'oauth/v2/introspect’-
Schnittstelle von Zitadel Informationen iiber einen Nutzer ab und gibt diese an
den jeweiligen Controller weiter. In den abgerufenen Informationen sind unter
anderem die Rollen eines Nutzers in Form von Metadaten enthalten. Auf Basis
dieser Metadaten kénnen Berechtigungsentscheidungen analog dem in Sektion
4.3.3 beschriebenen Rollenkonzept realisiert werden.

Die prototypische Implementierung zeigt die Machbarkeit der in der Sektion
4.3.2 beschriebenen Losung auf. Im jetzigen Implementierungsstand kann eine
Authentifizierung iiber den IAM-Provider auf Basis des OIDC-Code-Flows mit

13https://docs.nestjs.com /guards
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PKCE und eine Autorisierung anhand der in den Token enthaltenen Metadaten
erfolgen.
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5 Evaluation

5.1 Uberpriifung der Konformitit des Konzepts
mit den definierten Anforderungen

In der Tabelle 5.1 erfolgt ein Abgleich der Anforderungen aus der Anforderungs-
analyse in Sektion 4.2 und deren Umsetzung durch das Konzept.

Anforderung | Umsetzung im Konzept

R1 Moglichkeit zur Umsetzung tiber die Metadaten des Access-Tokens

R2 Abbildung von Projektrollen im Access-Token iiber Metadaten und Abfrage
iiber die Introspektionsschnittstelle von Zitadel zur Laufzeit
Verwaltung von Teams und Organisationen erfolgt iiber einen

R3 Administrationsendpunkt im JValue-Hub-Web in Kombination
mit der zur Laufzeit abgefragten Introspektionsschnittstelle

R4 Ermoglicht durch JWT bearer mit privaten Schliisseln nach RFC 7523
in Kombination mit Introspektionsschnittstelle von Zitadel

R5 Erméglicht durch JWT bearer mit privaten Schliisseln nach RFC 7523
in Kombination mit Introspektionsschnittstelle von Zitadel

R6 Gegeben durch den Einsatz einer IAM-Losung, die das Passwort-Handling
abwickelt

R7 Zitadelfeature, welches im Endnutzer Log-in Prozess berticksichticht wird

RS Zitadelfeature, das nicht genauer im Konzept betrachtet wird

R9 Realisiert durch die Verwendung eines Access-Token iiber alle
JValue-Hub-Services hinweg

R10 Zugunsten erhohter Sicherheit nicht berticksichtigt

R11 Realisiert durch OIDC-Code-Flow mit PKCE

R12 Realisiert durch OIDC-Code-Flow mit PKCE

Tabelle 5.1: Umsetzungsbeschreibung der Anforderungen

Die Moglichkeit zur Unterscheidung verschiedener Nutzertypen wird im Konzept
nicht direkt betrachtet, da es derzeit noch keine bezahlten Nutzungsszenarien im
JValue-Hub gibt. Allerdings lasst sich diese Anforderung leicht durch die fiir das
Rollenkonzept verwendeten Metadaten umsetzen. Analog zum Setzen der Rollen
kénnen durch den Set-User-Metadaten-Endpunkt von Zitadel Informationen iiber
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den Typ eines Nutzers hinterlegt werden, die dann im Token und bei Abfragen
des Introspektionsendpunktes zuriickgeliefert werden. Damit ist die Moglichkeit
zur Umsetzung von R1 durch das Konzept gegeben.

Die Umsetzung von R2 und R3 wird ausfiihrlich in Sektion 4.3.3 beschrieben.
Rollen innerhalb eines Projekts, Teams und Organisationen lassen sich iiber die
Metadaten eines Nutzers in Zitadel wie beschrieben abbilden. Somit sind R2 und
R3 ebenfalls durch das Konzept erfiillt.

R4 und R5 beziehen sich beide auf die Authentifizierung und Autorisierung der
Maschine-zu-Maschine-Kommunikation. Diese wird in den Sektionen 4.3.2 sowie
4.3.3 beschrieben. R4 und R5 sind somit durch das Konzept realisierbar.

R6 wird implizit durch das Verwenden der TAM-Lésung realisiert. R7 und R8
lassen sich ebenfalls durch Features der TAM-Lésung umsetzen, wobei R7 im
Authentifizierungskonzept fiir Endnutzer als notwendig beschrieben ist.

Single Sign-On wird im Konzept nicht genauer betrachtet, ergibt sich aber durch
die Verwendung eines Access-Tokens iiber alle Microservices des JValue-Hub
hinweg, wodurch R9 ebenfalls im Konzept realisiert ist.

Die Moglichkeit zum Refresh eines Tokens nach Ablauf der Tokengiiltigkeit ist
durch die verwendete TAM-Losung gegeben. Diese wird jedoch aufgrund der sich
durch die Verwendung von Refresh-Token in Zitadel ergebenden Risiken, die in
Sektion 4.3.2 beschrieben sind, nicht im Konzept realisiert. Die Sicherheitsanfor-
derungen, die sich durch die zukiinftig vorgesehenen mobilen Szenarien sowie die
aktuelle Verwendung einer SPA ergeben, {iberwiegen an dieser Stelle die sich aus
der Verwendung von Refresh-Token ergebende Benutzerfreundlichkeit.

Der Einsatz des OpenID-Connect-Code-Flow mit PKCE ist ein sicheres Standard-
verfahren zur Anmeldung und berticksichtigt dabei die notwendige Sicherheit fiir
mogliche zukiinftige mobile Szenarien, wodurch das Konzept die Anforderungen
R11 und R12 erfiillt.

Daraus folgt, dass alle Anforderungen aus Sektion 4.2, mit dem beschriebenen
Konzept umsetzbar sind. Die Moglichkeit zum Refresh eines Tokens nach Ablauf
der Tokengiiltigkeit wird jedoch aufgrund der erhéhten Sicherheitsanforderungen
nicht umgesetzt. Nach der Analyse der Konformitat des Konzepts mit den definier-
ten Anforderungen wird in der nachfolgenden Sektion ein Vergleich zwischen dem
entwickelten Konzept und den Ergebnissen aus der Literaturanalyse durchgefiihrt.
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5.2 Abgleich der Ergebnisse der Literaturanalyse
mit dem Konzept

5.2.1 Tokenersteller

Analog zu Kapitel 3 soll dabei zunéchst die Frage betrachtet werden, an welcher
Stelle die Token fiir die Authentifizierung und Autorisierung erzeugt werden. Im
Konzept verwendet Zitadel einen zentralen Service zur Tokenerstellung. Dieser
erzeugt die Access-Token, die zur Autorisierung verwendet werden. In der Litera-
turanalyse werden zwei Moglichkeiten fiir den Tokenersteller dargestellt: zum einen
die Verwendung eines zentralen Services und zum anderen das API-Gateway. Somit
stimmt das Konzept mit den Ergebnissen der fiir die Autorisierung verwendeten
Token in der Literaturanalyse iiberein.

Neben der Erstellung der Access-Token ist es laut Konzept ebenfalls notwendig,
Token fiir die Maschine-zu-Maschine-Kommunikation mit dem JValue-Hub zu
erzeugen. In diesem Fall agieren externe Services, die nicht Teil des JValue-
Hub sind, als Tokenersteller, um sich zu authentifizieren. Die dabei generiert
Token kénnen aber nicht direkt zur Autorisierung im System verwendet werden,
sondern dienen lediglich zur Erstellung eines Access-Tokens. Eine solche Art der
Tokenerstellung ist in der Literaturanalyse nicht identifiziert worden. Dahingehend
weicht das Konzept von den Ergebnissen der Literaturanalyse ab.

Als Nachstes wird die Tokenanzahl und der Tokeninhalt des Konzepts mit den
Ergebnissen der Literaturanalyse verglichen.

Tokenanzahl und Tokeninhalt

Bei Tokenanzahl und Tokeninhalt weicht das Konzept in Teilen von den in der
Literaturanalyse gefundenen Ergebnissen ab. Fiir den Nutzerauthentifizierungspro-
zess werden im Konzept zwei Arten von Token verwendet: ein Access-Token und
ein ID-Token. Das Access-Token ist fiir den Zugriff auf beschrinkte Ressourcen
vorgesehen und dient zur Autorisierung. Es enthélt keine direkten Informationen
iiber den Nutzer, sondern nur eine Identifikation iiber dessen ID, welche im Payload
des JWT enthalten ist sowie dessen Berechtigungen, die im vorliegenden Konzept
als Nutzermetadaten gespeichert werden. Ein Beispiel fiir ein Access-Token zeigt
die Abbildung 4.5.

Informationen zu einem Anwender sind im ID-Token enthalten. Dieses beinhaltet
alle Daten zum Tokenbesitzer, wie E-Mail-Adresse, Vor- und Nachname sowie,
sofern in Zitadel konfiguriert, die entsprechenden Rollen fiir die Autorisierung. Bei
der Maschine-zu-Maschine-Kommunikation erhélt der Service nach der Authentifi-
zierung nur ein Access-Token und kein ID-Token. Die enthaltenen Informationen
entsprechen hinsichtlich der Berechtigungen aber denen des Endnutzers. Damit
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gibt es im System insgesamt drei verschiedene Arten von Token: Access-Token,
ID-Token sowie spezielle JWT, die im Rahmen der Authentifizierung bei Maschine-
zu-Maschine-Kommunikation verwendet werden.

In der Literatur findet sich der Ansatz der Verwendung eines Access-Tokens in
Kombination mit einem ID-Token ebenfalls wieder, jedoch gibt es auch abwei-
chende Ansétze. Beispielsweise wird das ID-Token im vorliegenden Konzept nur
fiir die Anzeige von Benutzerinformationen verwendet. Bei Nehme et al. (2019)
wird das ID-Token hingegen zusétzlich fiir die Nutzerrechtepriifung verwendet.

Verbreitung von Informationen iiber das Gesamtsystem

Die Verbreitung der Informationen iiber das Gesamtsystem erfolgt im Konzept
iiber das Access-Token. Dieses wird zwischen den unterschiedlichen Services im
JValue-Hub zur Autorisierung weitergereicht. Das Token erlaubt den Zugriff
auf beschrankte Ressourcen eines Nutzers und ermoglicht die Priifung, ob der
Besitzer des Access-Token auf bestimmte Ressourcen zugreifen darf. Dafiir wird
das Access-Token immer wieder zur Priifung auf Aktualitdt und Validitat an die
Introspektionsschnittstelle von Zitadel gesendet. Diese gibt die Giiltigkeit und
aktuelle Autorisierungsinformationen zu einem Access-Token zuriick.

In der Literatur finden sich Beispiele, in denen der Ressourcenzugriff ebenfalls
von anderen Microservices innerhalb der Anwendung abhéngig ist. Das ist im
vorliegenden Konzept nicht der Fall, da die Informationen beziiglich Autorisie-
rungsentscheidungen zentral in Zitadel gespeichert und bislang keine Kontextin-
formationen aus anderen Services notwendig sind. Der Ansatz, dass die Token zur
Verbreitung von Berechtigungsinformationen iiber das Gesamtsystem verwendet
werden, findet sich aber ebenfalls in der Literatur in Chandramouli et al. (2021),
Salibindla (2018), ShuLin und JiePing (2020) sowie in Preuveneers und Joosen
(2019) wieder.

Signierung

Die Signierung des Access-Tokens wird im Konzept nicht gesondert behandelt,
erfolgt aber ebenfalls durch Zitadel, wofiir JSON Web Keys genutzt werden.
Dakshitha Ratnayake (2023) beschreibt, dass die verwendeten 6ffentlichen Schliissel
tiber den ’/oauth/v2 /keys’-Endpunkt von Zitadel abgerufen und somit iiberpriift
werden konnen. Eine manuelle Validierung ist aufgrund der Giiltigkeitsabfragen an
den Introspektionsendpunkt moglich, im laufenden Betrieb aber nicht zwingend
notwendig. Es erfolgt also analog zu den in der Literatur gefundenen Ergebnissen
eine asymmetrische Signierung der Token.
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Giiltigkeitsdauer eines Tokens

Ein weiterer Aspekt, welcher nicht separat im Konzept aufgefiihrt ist, aber den-
noch betrachtet wurde, ist die Giiltigkeitsdauer. Diese kann fiir jedes der im
Konzept verwendeten Token separat in Zitadel konfiguriert werden. Zitadel gibt
als Standardwert hierbei zwolf Stunden fiir das Access- und ID-Token an (Max
Peintner, 2023a). Hier weicht der Standardwert von Zitadel von den in der Litera-
tur verwendeten Definitionen ab. Die Ergebnisse der Literatur in Sektion 3.1.7
unterscheiden zwischen Token mit kurzer, mittlerer und langer Giiltigkeit. Der
Defaultwert von Zitadel befindet sich damit am ehesten im Bereich der kurzlebigen
Token, ist dafiir aber eigentlich zu lange giiltig. Da im Konzept die Verwendung
von Refresh-Token aufgrund der Sicherheitsanforderungen nicht vorgesehen ist,
entscheidet sich der Autor fiir den Default Wert von Zitadel. Dieser erfordert keine
mehrmalige Anmeldung von JValue-Hub Anwendern innerhalb eines Arbeitstages
und steigert damit die Benutzerfreundlichkeit. Im Falle eines Tokendiebstahls ist
die Giiltigkeitsdauer des Access-Tokens dennoch begrenzt und der Zugang zu den
geschiitzten Ressourcen kann nicht erneuert werden.

Widerruf der Giiltigkeit eines Tokens

Ein weiteres Thema, das in der Literaturanalyse betrachtet wird und in diesem
Zusammenhang eine Rolle spielt, ist der Widerruf der Giiltigkeit eines Tokens
innerhalb seiner Giiltigkeitsdauer.

Zitadel ermdglicht dies durch eine Widerruf-Schnittstelle, bei der Access- oder
Refresh-Token widerrufen werden kénnen. Die Priifung, ob ein Token widerrufen
wurde, erfolgt iiber den Introspektionsendpunkt. Dieser liefert als Antwort, ob
ein Token noch aktiv oder bereits nicht mehr giiltig ist (Max Peintner, 2023c).
Analog zu der in der Literaturanalyse in Sektion 3.2.1 im Abschnitt Zentraler
Authentifizierungsdienst in Kombination mit JWT betrachteten Variante ist
es auch moglich, eine Client-seitige Validierung der JSON Web Token an den
Ressourcenmicroservices durchzufiihren. Die Option zum Widerruf der Token
ist durch eine lokale Validierung allerdings nicht mehr moglich. Deshalb werden
die Token bei jedem Request zur Uberpriifung an den Introspektionsendpunkt
gesendet. Die daraus resultierende erhdhte Requestanzahl stellt in der aktuellen
Ausbaustufe des Produkts kein Problem dar. Deshalb wird im Konzept eine zentrale
Uberpriifung der JWT durch den Authentifizierungsservice gewihlt. Fiir diese
Walhl spricht ebenfalls, dass die Projektmitglieder des JValue-Hub die Anwendung
perspektivisch auf mobilen Endgeriten einsetzen wollen. Dieses Szenario bietet
zusétzliche Angriffsvektoren fiir einen Tokendiebstahl, weshalb die Moglichkeit
zum Widerruf von Token perspektivisch an Bedeutung gewinnen wird.

In der Literatur (vgl. Sektion 3.1.8) findet sich eine Variante fiir den Widerruf
der Giiltigkeit eines Tokens, in der ein OAuth Access-Token wiederholt an den
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Autorisierungsserver geschickt wird, um die Giiltigkeit zu priifen. Diese Variante
entspricht dem im Konzept verwendeten Ansatz.

5.2.2 Authentifizierung und Autorisierung von Token

Die Authentifizierung von Endnutzern wird im Konzept mithilfe eines zentralen
Authentifizierungsdienstes durchgefiihrt. Dieser Ansatz findet sich in der analy-
sierten Literatur in Sektion 3.2.1 wieder.

Fiir die Authentifizierung von Service-zu-Service findet sich in der Literatur nur
die Variante von Barabanov und Makrushin (2020), die in Sektion 3.2.1 im ent-
sprechenden Abschnitt beschrieben ist und auf dem Austausch von Passwortern
basiert. Hier weicht das Konzept von den in der Literatur gefundenen Ansétzen
ab. Bei der Autorisierung wird hingegen ein aus der Literatur bekannter Ansatz
verwendet: die Autorisierung am Ressourcenmicroservice aus Sektion 3.2.2. Im
vorliegenden Konzept findet analog zu in der Literatur vorhanden Varianten
zur Autorisierung die Priifung der Berechtigungen eines Nutzers am jeweiligen
Ressourcenservice statt, der fiir die Ressource zustiandig ist.

5.2.3 Umsetzung von Autorisierungspolicies im Microser-
viceumfeld auf Basis von Token

Wie im Konzept beschrieben, wird ein rollenbasierter Ansatz fiir die Zugriffsbe-
schrinkung von Nutzern auf Ressourcen verwendet. Aufgrund der verhéltnismafig
geringen Komplexitdat und der Grofke des Projektteams, das am JValue-Hub
arbeitet, wird eine direkte Implementierung im Code der Microservices einer
Entkopplung der Accesspolicies durch Access Policy Sprachen wie XACML oder
OPA vorgezogen. Dennoch ist im Konzept vorgesehen, die Accesspolicies zentral
in einer Bibliothek zu verwalten, die in allen Microservices zum Einsatz kommt,
um Unterschiede bei den Autorisierungsvorgidngen zwischen Services zu vermeiden.
Diese Variante ist ebenfalls in der Literatur zu finden. Weitere Vergleiche beziiglich
der Realisierung von Autorisierungspolicies sind an dieser Stelle allerdings nicht
moglich, da diese im Konzept keine Anwendung finden.

Nach dem Abgleich der Ergebnisse der Literaturanalyse mit den Ansdtzen im
ausgearbeiteten Konzept erfolgt im letzten Kapitel dieser Arbeit eine Diskussi-
on der Ergebnisse. Ferner werden die Limitationen der Arbeit aufgezeigt und
Schlussfolgerungen abgeleitet.
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6 Diskussion und Schlussfolgerun-
gen

6.1 Diskussion

Aus der Literaturanalyse geht hervor, dass bereits umfangreiche Forschungser-
gebnisse im Bereich der Authentifizierung und Autorisierung von Microservices
vorliegen. Tokenbasierte Ansédtze wurden innerhalb dieser Studien untersucht und
dabei verschiedene Losungsansétze vorgestellt.

Jedoch fehlen oftmals direkte Vergleiche zwischen den bereits vorhandenen Stan-
dard Frameworks. Dieser Mangel an umfassenden Vergleichsstudien erschwert es
Softwareentwickler und -architekten in der Praxis, das am besten geeignete Frame-
work fiir ihre spezifischen Anforderungen auszuwéhlen. Vergleichsstudien, welche
speziell die Starken und Schwéchen der verschiedenen Frameworks herausarbeiten
und klare Anwendungsszenarien empfehlen, konnten in der vorliegenden Arbeit
nicht identifiziert werden.

Insbesondere im Bereich der praktischen Anwendung der tokenbasierten Au-
thentifizierung und Autorisierung von Microservices herrscht immer noch eine
unzureichende Studienlage vor. Zu einer dhnlichen Schlussfolgerung kommen auch
andere Autoren, wie Nguyen und Baker (2019), Jander et al. (2018), de Almeida
und Canedo (2022) und Pereira-Vale et al. (2019), die einen Mangel an praktischen
Studien zur Implementierung von Sicherheit in Microservices im Allgemeinen
feststellen. Jedoch sind praktische Fallstudien und Implementierungsbeispiele
entscheidend, um die Machbarkeit und Effektivitdt dieser Ansétze in produktiven
Anwendungen zu demonstrieren.

Die vorliegende Arbeit adressiert diese Forschungsliicke, indem sie die Konzeption
und Implementierung eines Authentifizierungs- und Autorisierungskonzept in der
Praxis demonstriert.

Es gilt jedoch zu beachten, dass Limitierungen hinsichtlich der Demonstration
in dieser Arbeit bestehen. Das aufgezeigte Konzept ist zwar prototypisch im-

67



6. Diskussion und Schlussfolgerungen

plementiert, jedoch wurden keine Untersuchungen beziiglich Skalierbarkeit und
Performance unternommen. Ebenfalls wurde die Anwendung nicht in eine produk-
tive Umgebung deployt. Ferner wurden keine Penetrationstests durchgefiihrt, um
mittels standardisierter Angriffsszenarien mogliche Schwéchen in der Konzeption
und Umsetzung zu identifizieren.

Die durchgefiihrte strukturierte Literaturanalyse unterliegt ebenfalls Limitationen,
da diese nur auf den zu Beginn der Arbeit ausgearbeiteten Suchbegriffen basiert.
Aufgrund des Umfangs der Arbeit wurden weitere Methoden, wie das Snowballing
von Papern, nicht mehr angewandt, sodass gegebenenfalls relevante Ergebnisse
nicht identifiziert und einbezogen werden konnten.

6.2 Schlussfolgerungen

In der vorliegenden Arbeit wird das Thema tokenbasierte Authentifizierung und
Autorisierung in Microservices untersucht. Dabei werden zunéchst durch eine
umfassende Literaturanalyse die Forschungsfragen aus Sektion 1 beantwortet.

Die Untersuchung von RQ1 verdeutlicht, dass die Erstellung von Token idealerweise
durch einen dedizierten Service erfolgt. Die Wahl des geeigneten Token-Typs ist
abhéngig von den spezifischen Anforderungen des Use Cases und den verwendeten
Frameworks.

Die Ergebnisse von RQ2 zeigen, dass ein Token in den meisten analysierten
Papern relevante nutzerbezogene Informationen, sowie Berechtigungen enthélt.
Die Giiltigkeitsdauer der Token sollte moglichst kurz sein, um die Sicherheit des
Systems zu erhohen und Missbrauch zu minimieren. Dabei ist festzuhalten, dass
in der untersuchten Literatur die Giiltigkeitsdauer in den meisten Fallen zwischen
wenigen Minuten und einer halben Stunde liegt.

Die Analyse von RQ3 hat gezeigt, dass die tokenbasierte Authentifizierung iiber
einen zentralen Authentifizierungsdienst oder, sofern vorhanden, in Kombination
mit einem Gateway erfolgen kann. Die Autorisierung wird in den meisten Pa-
pern direkt am Ressourcenmicroservice durchgefiihrt, kann aber ebenfalls mit
einem Gateway kombiniert werden. Die Wahl ist abhéngig von den spezifischen
Sicherheitsanforderungen und der Architektur des Microservices-Systems. Als
Alternative konnen Service Meshes eingesetzt werden, sofern diese bereits Teil der
Anwendungsarchitektur sind.

Abschliefsend zeigt die Erforschung von RQ4, dass Access Policies ebenfalls mithil-
fe von Token realisiert werden konnen. Die Sektion 3.3 liefert dazu theoretische
Grundlagen und die Beispielarchitektur aus Sektion 3.3.4 dient als Orientierungs-
punkt fiir eine praktische Implementierung.

Im Anschluss an die Préisentation der Ergebnisse der Literaturanalyse wird die auf-
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bereitete Theorie in einer Demonstration in die Praxis iiberfiihrt. Im Zuge dessen
wird gezeigt, wie eine tokenbasierte Authentifizierung und Autorisierungslosung
in einer Microservice-Architektur konzeptioniert und prototypisch implementiert
wird. Im Rahmen der Konzeption erfolgt die Auswahl einer Open Source IAM
Losung auf Basis einer nach Nickerson et al. (2013) entwickelten Taxonomie. Die
ausgearbeitete Losung ermdglicht die Verwaltung und Autorisierung von Nutzern
auf Basis von Organisationen, Teams, Projekten sowie Nutzertypen und Rollen.
Die Zuweisung von Rollen und Eigenschaften erfolgt mittels Metadaten inner-
halb eines Tokens. Dies ermoglicht eine besonders flexible Erweiterbarkeit der
Autorisierungslosung, da die Metadaten eines Tokens beliebig anpassbar sind.

Das entwickelte Konzept erfiillt die in Sektion 4.2 definierten Anforderungen und
die prototypische Implementierung in 4.4 zeigt die Machbarkeit des Konzepts in
der Praxis.

Die vorliegende Arbeit liefert Erkenntnisse, die das Verstéindnis der Implemen-
tierung von tokenbasierten Authentifizierungs- und Autorisierungslésungen in
Microservices verbessern. Es wird empfohlen, dass zukiinftige Forschungsarbeiten
sich auf die Entwicklung klarer Handlungsempfehlungen und Richtlinien fiir die
Implementierung produktiver Anwendungen konzentrieren.
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Anhang A: Strukturierte Literaturanalyse

A Strukturierte Literaturanalyse
Die auf den néchsten Seiten nachfolgenden Tabellen zeigen alle identifizierten

Publikationen der Literaturanalyse inklusive Autor, Titel sowie sofern vorhanden
das Ausschlusskriterium.
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Tabelle A1l: Literatur strukturierte Literaturanalyse Titel 1-10

No. | Autor(en) Titel Inkludiert | Ausschlussbegriindung
1 Kallman, Mattias A Distributed IoT Microservice using a Custom Ethereum Based Security Protocol handelt von IoT security vulnerabilities - >EC1
2 Hill, Keara L A Formal Model of Role-Based Access Control for a Microservice-Based Malware Analysis Platform Nicht zugreifbar ->Erfiillt IC2 nicht
3 Ranganathan, Rajagopalan | A highly-available and scalable microservice architecture for access management Masterarbeit ->Erfiillt IC4 nicht
Sodhro, Ali Hassan
Lakhan, Abdullah
4 Pirbhulal, Sandeep A Lightweight Security Scheme for Failure Detection in Microservices IoT-Edge Networks IoT Edge Networks ->EC1
Groenli, Tor Morten
Abie, Habtamu
5 Barabanov. Alexander A Method for Collecting Security-Specific Architectural Information for Ansatz zur Sammlung von Microservice-basierten Architekturinformationen
T Microservice-Based Systems for Design Security Assessment zur Sicherung von Anwendungen ->EC1
Rojo, Javier
Herrera, Juan Lu . . . y . N - o L s . . . . N
6 Zcm:mh Enrique A Microservice Architecture for Access Control Based on Long-Distance Facial Recognition Gesichtserkennung fiir die Bewiltigung alltéglicher Aufgaben in Wohnheimen->EC1
Hernandez, Juan
Catalfamo, Alessio
W:mmm._.r ‘Pw_:m_:mo A Microservices and Blockchain Based One Time Password (MBB-OTP) Protocol for mexm.::m_._mwm:mm. w_oi.ﬁ.orvm: basierendes One Time Password (MBB-OTP)-Protokoll
7 Celesti, Antonio X S fiir eine sicherheitserhchte
- R Security-Enhanced Authentication o . N
Fazio, Maria i Authentifizierung ->EC1
Villari, Massimo
Damis, H. A.
Shehada, D. . . . . . . Blockchain-Implementierung innerhalb eines Microservices-Frameworks
8 Fachkha, C. A microservices architecture for ads-b data security using blockchain L - > R -
) fiir die ADS-B-Dateniiberpriifung ->EC1
Gawanmeh, A.
Al-Karaki, J. N
Liu, Aodi
Du, Xuehui . . . . . . " . . T . .
9 Wang, Na A MRP-based policy conflict resolution mechanism for micro-service composition Mechanismus zur Losung von Richtlinienkonflikten ->EC1
Zhang, Liu
La Franca, Marco
Marino, Luca
Martorana, Leonardo
10 Leo, Marco A Novel Approach based on Microservices Architectures and Computer Vision Computer-Vision-Techniken -~EC1

Carcagni, Pierluigi
Distante, Cosimo
Sergi, Tlaria
Patrono, Luigi

to improve access to Culture Heritage

Anhang A: Strukturierte Literaturanalyse
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Tabelle A3: Literatur strukturierte Literaturanalyse Titel 21-30

No. | Autor(en) Titel Inkludiert | Ausschlussbegriindung
Chunlei, Chang
21 Liang, Bai Application of Authentication and Secret-key Distribution Mechanism of Challenge-response Fiihrt Authentifizierungs- und Geheimschliisselverteilungsmechanismus
in Micro-service Security Supervision and Authentication Interaction ’Challenge-Response’ ein ->EC1
Yi, Ding
Donghui, Tong L . - } Lo . . . N
22 Xuegang, Wang Application of Authorization in Smart Grid based on the PasS Microservice architecture Architektur auf Basis von SAML und XACML ohne Token ->EC1
Shuliang, Zhang
Jacob, S. . . . .
acob . . . . . . . Business Process Mining zur Verbesserung der Erkennung von
23 Lee, B. Applying process mining to improve microservices cyber security situational awareness . X . e . L© ) >
. . Y Cybersicherheitsangriffen in Microservices ->EC1
Qiao, Y. ?
24 Applying Spring Security Framework and OAuth2 To Protect Microservice Architecture APT X
o= Chatterjee, Ayan Applying spring security framework with keycloak-based OAuth2 to protect microservice
25 . . N X
Prinz, Andreas architecture APIs: A case study
Martins, Rafael SWEETEN wird als Losung fiir die Automatisierung der Bereitstellung
26 Wickboldt, Juliano Araujo ed Monitoring and Security Provisioning for 5g Microservices-Based Network Slices with Sweeten und die transparente Integration von Netzverwaltungslosungen aus
Granville, Lisandro Zambenedetti verschiedenen Verwaltungsbereichen vorgeschlagen ->EC1
Chandramouli, Ramaswamy
27 Butcher, Zack Attribute-based Access Control for Microservices-based Applications Using a Service Mesh X
Chetal, Aradhna
28 w.ﬂ:mvm:nﬁ Ale .u:&ﬁ. Authentication and authorization in microservice-based systems: survey of architecture patterns
Makrushin, Denis Y !
Almeida, Murilo Goées d Lo T . . . A . Enthilt interessante Erkenntnisse zum Thema auf Basis einer LR gibt aber
29 mmeida, \url o.QoE ¢ Authentication and Authorization in Microservices Architecture: A Systematic Literature Review _w Hall mteressante Brienninisse zum Lhema Au_: asis einer LR gibt aber
Canedo, Edna Dias ’ keine konkreten Handlungsempfehlungen ->EC2
. Xiuyu He L L . . . .
30 Authentication and Authorization of End User in Microservice Architecture X

Xudong Yang
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Tabelle A5: Literatur strukturierte

Literaturanalyse Titel 41-50

No. | Autor(en) Titel Inkludiert | Ausschlussbegriindung

41 Walpita, P. A. Defense In-depth security framework for Netflix OSS Micro Services Masterarbeit ->Erfiillt IC4 nicht
Jander, Kai

42 Braubach, Lars Defense-in-depth and Role Authentication for Microservice Systems X
Pokahr, Alexander

43 Suomalainen, Joel Defense-in-Depth Methods in Microservices Access Control Masterarbeit ->Erfiillt IC4 nicht

Dawei, Yang
Yang, Gao

Design and achievement of security mechanism of api gateway platform

Sicherheitsmechanismus auf Basis der API-Gateway-Plattform

Wei, He based on microservice architecture (keine beschreibung von token based authentifizierung oder autorisierung) ->EC1
Kai, Li
Yan, Kun
15 Pan, Yu Design and Appli on of Security Gateway for Transmission Line Panoramic Monitoring Platform gemeinsamen Zugangstechnologien und Geschiéftsszenarien des Internet der Dinge-Gateway
Sui, Yongxin based on Microservice Architecture ->EC1
Ye, Song
suo, Wei
46 Chang, Rong Design of Real-time Data Access Scheme Based on Microservice Grid Operation Zugriffsschemas auf Echtzeitdaten fiir den Betrieb des Stromnetzes ->EC1
Li, Bangyuan
Jacob, Stephen
47 Qiao, Yuansong Detecting Cyber Security Attacks against a Microservices Application using Distributed Tracing. verteilt racing zur Erkennung von Cyber-Sicherheitsangriffen ->EC1
Lee, Brian
Chou, Joe
48 JH.Z.%:, m,“rm: Cm._ml ing mms:w y and Privacy Risks in Micros s End-to-End Communication Entwicklung eines Modells zur Erkennung von Datenschutz- und Sicherheitsrisiken -~EC1
Kanzhelev, Sergey Using Neural Networks ©
Fattah, Hossam
49 Bahareh Sadeghian Boroujeni | Development of a shared authen roservice approach Masterarbeit ->Erfiillt IC4 n
50 Tihomir Dimitrov Tenev Development Of Hierarchical Taxonomy That Incorporates Patterns For Improving PID - Erfiillt 1C4 nicht

Security In Information Systems Based On Microservice Architecture
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Anhang A: Strukturierte Literaturanalyse

Tabelle AT7:

Literatur strukturierte Literaturanalyse Titel 61-70

No. | Autor(en) Titel Inkludiert | Ausschlussbegriindung
Pahl, Marc-Oliver
61 Aubet, Francois-Xavier sraph-based IoT microservice security graphbasierte Zugriffskontrolle fiir IOT ->EC1
Liebald, Stefan
Mo oui, Ahmed
’ Gianini, Gabriele o . I . . . . o S o
62 L Guest Editorial: QoS and security in software for wireless and mobile micro-services Guest Editorial ->I1C4
Damiani, Ernesto
Min, Geyong
Sung Kim
.. Bastani, F. B. . . . . X L . Allgemeiner Prozess, um die Systemsicherheit in orthogonale Aspekte zu zerlegen,
63 . High-assurance synthesis of security services from basic microservices T I L . e o
I-Ling Yen N ’ sodass es moglich ist, die Sicherheit eines Systems rigorc zertifizieren ->EC1
Ing-Ray Chen
64 Shmeleva, Ekaterina How Microservices are Changing the Security Landscape Masterarbeit ->Erfiillt IC4 nicht
Pasoms “hittipat . . . .
65 asomsup, ¢ :V pat HT-RBAC: A Design of Role-based Access Control Model for Microservice Security Manager X
Limpiyakorn, Yachai N
Ma , Gasto U . . . . - . Identifizier d charakterisieren von Verfiigbarkeitstaktik ithilfe ei
66 arquez, f-as ﬂ: Identifying availability tactics to support security architectural design of microservice-based systems cntiizieren und charaxterisieren von ver 4:m arkeristaitiien mithitie emer
Astudillo, Hernan ! ’ ’ > , neu eingefiihrten Beschreibungsvorlage ->EC1
67 ”HWMMM“» Hﬂwﬂ:zﬁm Identifying IoT-Based Botnets: 293A Microservice Architecture for IoT Management and Security Kapitel aus einem Buch ->Erfiillt IC4 n
Guija, Daniel . . . ; " . . - — .
68 11 .. | Identity and Access Control for micro-services based 5G NFV platforms Présentation einer 5G-Plattform-orientierten Losung ->EC1
Siddiqui, Muhammad Shuaib h °
st Tmpl tasi Mutual Transport Layer S ity (mTLS) Pade . . .
69 Riski Wahyu K mpiementast Autual Hransport Layer security {m ) Pada Nicht englisch ->Erfiillt IC1 nicht
Y Arsitektur Microservices Dengan Istio Di Kubernetes
70 Simon Tran Florén Tmplementation and Analysis of Authentication and Authorization Methods in a Microservice Architecture: Masterarbeit ->Erfiillt IC4 nicht
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Tabelle A9: Literatur strukturierte Literaturanalyse Titel 81-90

Autor(en)

Titel

Inkludiert

Ausschlussbegriindung

Kadariya, Srison

IT Infrastructure und Microservices Authentic:

Masterarbeit ->Erfiillt IC4 nicht

Kammara, Tharun Theja

Management and Security of IoT systems using Microservices

Masterarbeit ->Erfiillt IC4 nicht

Xu, Rongxu
Jin, Wenquan
Kim, Dohyeun

Microservice security agent based on API gateway in edge computing

zu starker Fokus auf IOT bzw Edge Computing ->EC1

84

Ying, Fei
Zhao, Shengjie
Deng, Hao

Microservice Security Framework for IoT by Mimic Defense Mechanism

neuartiges System um die Sicherheit von Containern vor unbekannten Angriffen
mithilfe des Mimic Defense Frameworks zu stéirken ->EC1

85

Zdun, Uw
Queval, Pierre-Jean
nhandl, Georg
Scandariato, Riccardo
Chakravarty, Somik
Jelic, M
Jovanovic, Aleksandar

Microservice Security Metrics for Secure Communication, Identity Management, and Observability

automatisierte Validierung von Sicherheitstaktiken in Microservice-Systemen

86

Davide Berardi
Saverio Giallorenzo
Jacopo Mauro
Andrea Melis
Fabrizio Montesi
Marco Prandini

Microservice security: a systematic literature review

behandelt keine Authentifizierung oder Autorisierung von Microserv
auf Basis von Token ->EC1

87

Li, Na

Liu, Guangyi
Zhang, Hu
Zhao, Quan
Zhao, Yun
Tong, Zhou
Wang, Yingying
Sun, Junshuai

in

Micro-service-based radio access network

Entwicklung von Service-based Architecture (SBA) und ihrer Anwendung
in den 6G Netzwerken ->EC1

88

Salibindla, Jyothi

Microservices API security

89

Driss, Mal
Hasan, Daniah
Boulila, Wadii
Ahmad, Jawad

Microservices in IoT rch challenges, and future directions

urity: current

Uberblick iiber Microservices-basierte Ansiitze zur Sicherung von IoT-Anwendungen ->EC1

90

Christudas, Binildas

Microservices Secu

Nicht zugreifbar ->Erfiillt IC2 nicht
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Tabelle A11: Literatur strukturierte Literaturanalyse Titel 101-110

No. [ Autor(en) Titel Inkludiert | Ausschlussbegriindung
Erforschung der traditionellen Zugangskontrolltechnologie werden die Einschriankungen
i N . ) g ero-Servi o
101 N?nc, m_m,:gc Research on Access Control Model Based on RBAC Model in Microservice Environment und E&ﬁl .&m..w Zugangskontrolle in der Mikro vm.:_n.m U :_mm_uc:m analysiert
Sun, Jin und ein Optimierungsmodell der Zugangskontrolle auf der Grundlage
von RBAC vorgeschlagen ->EC1
102 U.r:H.::. Yang Research on Unified Authentication and Authorization in Microservice Architecture X
JiePing, Hu
Natalino, Carlos
Manso, Carlos
103 <:m_ﬁ.mr Ricard Scalable Physical Layer Security Components for Microservice-Based Optical SDN Controllers m,ﬁro.nro;mwogwo:o:»od fiir die Sicherheit der physikalischen Schicht in optischen Netzwerken
Monti, Paolo -=>EC1
Munoz, Raul
Furdek, Marija
104 | Spring Security Secure your web applications, RESTful services, and microservice architectures Paywall + Buch ->erfiillt IC2, IC4 nicht
105 | Dannberg, Daniel Security Analysis of Microservice Choices Abschlussarbeit ->Erfiillt IC4 nicht
mwmvo.m:.oq Orwnmﬂm: . . . . . Architektur eines sicheren Managers fiir die cloudbasierte Verwaltung und den Austausch
.| Castiglione, Aniello Security and privacy for cloud-based data management in the health network service chain: L . o L.
106 ) . L R y von Daten im Gesundheitswesen, aber ohne tokenbasierte Authentifizierung und Autorisierung
Tudorica, Constantin-Alexandru | a microservice approach “EC1 ’
Pop, Florin 3
Barabanov, Alexander - . . S X . o . . .
107 N X Security Audit Logging in Microservice-Based Systems: Survey of Architecture Patterns Thread Model
Makrushin, Denis N N i
108 | Jalonen, Samppa Security Challenges of Microservices Bachelorarbeit ->Erfillt IC4 nicht
109 | Epstein, Aaron Security Concerns for Microservices on the Cloud Veroffentlichung iiber Tufts Universitét - >Erfiillt IC4 nicht
110 | Rudrabhatla, Chaitanya K. Security Design Patterns in Distributed Microservice Architecture X
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Tabelle A13: Literatur strukturierte Literaturanalyse Titel 121-130

No. | Autor(en) Titel Inkludiert | Ausschlussbegriindung
Ponce, Francisco
Soldani, Jacopo . . . o . . . .
121 Astudillo. Herndn Should Microservice Security Smells Stay or be Refactored? Towards a Trade-off Analysis Trade-Off-Analyse fiir das Beibehalten oder Refactoren von Securitysmells ->EC1
Brogi, Antonio
Ponce, Francisco
122 mcr_:_..r %:,:_E‘ Smells and refactorings for microservices seeurity: a multivocal literature review Beschiiftigt sich mit Smells in Microservices und den korrespondierenden Refactorings
Astudillo, Hernan ->EC1
Brogi, Antonio
Billawa, Priyanka
Tukaram, Anusha Bambhore
- Ferreyra, Nicolas E. Diaz y . . . . . s . . . .
123 mﬁcm:m?m Jan-Philipp SoK: Security of Microservice Applications: A Practitioners’ Perspective on Challenges and Best Practices LR zum Thema bietet aber keine konkreten Handlungsempfehlungen ->EC2
Scandariato, Riccardo
Simhandl, Georg
124 | Naunay Cantos, Erick Andre Stateless authentication microservice Spanisch,Bachelor Thesis ->erfiillt IC1, 1C4 nicht
Jiang, Yu e L
- P f P . . Service Unified Access Model (SUAM) fiir Standardisie
125 | Li, Chengkai SUAM: A Service Unified Access Model for Microservice Management ervice Unified Access Model (SUAM) fiir Standardisierung
o des einheitlichen Zugriffs auf Microservices ->EC1
Li, Ying
m_c_“m_ovwzu\m\:“mn bibliografische Ubersicht iiber die Microservice-Architektur, fiir Sicherheits-,
126 Radek Koci ) Survey on microservice architecture-security, privacy and standardization on cloud computing environment, Datenschutz- und Standardisierungsaspekte in Cloud-Computing-Umgebungen
. + (keine tokenbasierten Authentifizierungs oder Autorisierungstechniken) ->EC1
Stephen Clyde
Wﬂm,m”____w whmnnm\”,.i ThunQ vor, eine verteilte Autorisierungs-Middleware, die Autorisierungsrichtlinien
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Anhang B: Open Source IAM Analyse

B Open Source IAM Analyse

Diese Sektion zeigt die durchgefiihrten Schritte fiir die Open Source IAM Analyse
nach Nickerson et al. (2013).

Schritt 1: Meta-Charakteristik: Features von Open Source basierten IAM-
Losungen.

Schritt 2: Bedingungen fiir die Beendigung: Die Methode endet, sobald die
in 4.2 identifizierten Anforderungen durch die IAM-Lésungen erfiillbar
und mindestens fiinf verschiedene IAM-Losungen analysiert sind.

Iteration 1:

Schritt 3: An dieser Stelle wird sich zunéchst fiir den empirisch konzeptu-
ellen Ansatz aus Nickerson et al. (2013) entschieden. Dieser definiert
sich dadurch, dass er Objekte beinhaltet, zu denen ein Forscher bereits
erste Erkenntnisse gesammelt hat, z. B. durch das Lesen von Fachli-
teratur (Nickerson et al., 2013). Durch das Lesen der Fachliteratur in
Kapitel 3, sind bereits erste IAM-Losungen identifiziert worden.

Schritt 4e: In der beriicksichtigten Literatur finden sich folgende TAM-
Losungen:

e Keycloak (Chatterjee et al., 2022; Chatterjee & Prinz, 2022; Preu-
veneers & Joosen, 2019)

e OpenAM /Forgerock (Preuveneers & Joosen, 2017)

Schritt 5e: Dabei werden die folgenden Features nach Analyse der TAM-
Losungen identifiziert:

e Single Sign-On

e Cross Domain Single Sign-On
e Multi Faktor Authentifizierung
e Social Log-in

e OpenlD Connect

e OAuth2.0

e SAML

o Admin Console

Account Management Selfservice fiir Nutzer
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o ABAC
e RBAC

Policy Based Access Control

Timebased Access Control

Support for custom access control mechanisms
e Docker

Schritt 6e: Aus den Features entstehen nach der Gruppierung folgende
Kategorien:

e Loginfeatures

e unterstiitze Protokolle zur Authentifizierung / Autorisierung
e Account Management Features

e Zugriffskontrollmechanismen

e Deploymentmoglichkeiten

Tabelle B1 zeigt die entstandene Klassifikation der angebotenen Features
nach dieser Iteration.

Schritt 7: Priifen der Endbedingungen: Da durch die erste Iteration noch
keine fiinf IAM-Losungen analysiert wurden, sind die Endbedingungen
noch nicht erfiillt.

Iteration 2:

Schritt 3: An dieser Stelle wird sich erneut fiir den empirisch konzeptuellen
Ansatz aus Nickerson et al. (2013) entschieden. Durch die Recherche
im Rahmen dieser Arbeit und den Austausch mit den Entwicklern von
JValue werden weitere IAM-Lo6sungen gefunden.

Schritt 4e: Folgende weitere Losungen wurden identifiziert:
e Casdoor
o Zitadel
e Ory

Schritt 5e: Dabei werden folgende zusétzliche Features durch die Analyse
der TAM-Lo6sungen identifiziert:

e One Time Passwords

e WebAuthn
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e CTAP
FIDO2
Client Authentication via Signed JWT RFC 7523

Eigene Berechtigungssprache

Kubernetes

e Helm-Charts

Schritt 6e: Aus den neu hinzugekommen Features ergeben sich nach
erneuter Gruppierung folgende Kategorien:

Loginfeatures

unterstiitze Protokolle zur Authentifizierung / Autorisierung

Account Management Features

Zugriffskontrollmechanismen

Deploymentméglichkeiten

Tabelle 4.1 zeigt die entstandene Klassifikation der angebotenen Features
nach dieser Iteration.

Schritt 7: Priifen der Endbedingungen: Die Bedingungen aus Schritt 2 sind
erfiillt. Die Anforderungen aus Sektion 4.2 kénnen mit den analysierten
Losungen umgesetzt werden. Zudem ist die zweite Bedingung, dass
fiinf TAM-Losungen analysiert werden sollen, ebenfalls erfiillt.

Kategorie Feature Keycloak | OpenAM / Forgerock

Loginfeatures SSO f

CDSSO

MFA

Social Login

Protokolle / Standards OpenIDConnect

OAuth2.0

SAML

Usability und Customizability | Admin Console

Account Management SelfService for Users

Access Control Mechanismen | ABAC

e Ea e Ea R Ea e ER EA B Es

RBAC

Timebased Access control

Support for custom access control mechanisms

e EH R Ea BN Ea B ER ER EA EA B

Deploymentméglichkeiten Docker

4

Tabelle B1: IAM Features nach Iteration 1
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