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Abstract

This thesis investigates the design and prototypical implementation of an Al-enhanced multi-
stage testing architecture to support scalable software quality assurance. The starting point is
the existing test landscape of SCA Tool, which already comprises different testing levels but
provides only limited support for traceable links to requirements, systematic identification of
test gaps, and consistent evaluation of test results. The developed architecture combines
standardized context collection with specialized agents for Requirements Review,
Governance, Al-assisted assessment, and Test Generation. Pull request information, linked
requirements, changed files, test artifacts, and traceability information are processed in a
structured form. Particular emphasis is placed on the controlled use of Al: language models
support analysis and the generation of test suggestions, while their outputs are constrained
through deterministic checks, structured artifacts, evidence references, and human-in-the-loop
mechanisms. The evaluation is based on a demonstration scenario and examines the extent to
which the prototype can produce traceable findings, test suggestions, CI-compatible results,
and reviewable artifacts. The thesis thus presents a prototypical approach to extensible,
controlled, and artifact-based test support.



Zusammenfassung

Diese Arbeit untersucht den Entwurf und die prototypische Umsetzung einer KI-erweiterten
Multi-Stage-Testing-Architektur zur Unterstiitzung skalierbarer Softwarequalitédtssicherung.
Ausgangspunkt ist die bestehende Testlandschaft von SCA Tool, die bereits unterschiedliche
Teststufen umfasst, jedoch nur begrenzte Unterstiitzung fiir nachvollziehbare
Anforderungsbeziige, systematische Testlliickenerkennung und einheitliche Auswertung
bietet. Die entwickelte Architektur kombiniert eine standardisierte Kontexterfassung mit
spezialisierten Agenten fiir Requirements Review, Governance, KI-gestiitzte Bewertung
und Test Generation. Dabei werden Pull-Request-Informationen, verlinkte Anforderungen,
gednderte Dateien, Testartefakte und Traceability-Hinweise in strukturierter Form verarbeitet.
Ein besonderer Fokus liegt auf kontrolliertem KI-Einsatz: Sprachmodelle unterstiitzen
Analyse und Testvorschlidge, ihre Ergebnisse bleiben jedoch durch deterministische
Priifungen, strukturierte Artefakte, Evidenzbeziige und Human-in-the-loop-Mechanismen
begrenzt. Die Evaluation erfolgt anhand eines Demo-Szenarios und priift, inwieweit der
Prototyp  nachvollziehbare Findings, = Testvorschldge, = Cl-verwertbare = Ergebnisse
und reviewfdhige Artefakte erzeugen kann. Die Arbeit zeigt damit einen prototypischen
Ansatz fiir eine erweiterbare, kontrollierte und artefaktbasierte Testunterstiitzung.
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1 Einleitung

Automatisierte Tests sind ein wesentlicher Bestandteil der Qualitdtssicherung moderner
Softwaresysteme. Sie ermdglichen es, Fehler frithzeitig zu erkennen und Anderungen
reproduzierbar zu iiberpriifen. Da unterschiedliche Fehlerarten auf verschiedenen Ebenen
eines Systems auftreten, kommen mehrere Teststufen wie Unit-, Integrations-, System- und
End-to-End-Tests zum Einsatz. In der Praxis sind diese Teststufen jedoch hiufig nur begrenzt
miteinander verbunden. Dadurch bleibt teilweise unklar, welche Anforderungen und
Codednderungen durch vorhandene Tests abgedeckt sind und an welchen Stellen zusédtzliche
Tests benotigt werden.

Diese Herausforderung besteht auch in SCA Tool. Das System unterstiitzt Prozesse im
Bereich der Software Composition Analysis und verfiigt bereits iiber verschiedene
automatisierte Tests. Diese verwenden unterschiedliche Technologien und werden in
verschiedenen Umgebungen ausgefiihrt. Unit- und Integrationstests kdnnen teilweise lokal
ausgefiihrt werden, wihrend End-to-End-Tests iiberwiegend in der CI-Pipeline laufen.
Gleichzeitig bestehen in einzelnen Bereichen Liicken in der Testabdeckung. Die Auswabhl,
Erstellung und Wartung geeigneter Tests erfordert daher weiterhin erheblichen manuellen
Aufwand.

Grofe Sprachmodelle bieten die Moglichkeit, diese Téatigkeiten zu unterstiitzen. Sie konnen
Anforderungen und Codednderungen analysieren, mdgliche Testfdlle identifizieren und
Entwiirfe fiir automatisierte Tests erzeugen. Die Qualitit solcher Ergebnisse hingt jedoch
stark vom verfiigbaren Kontext ab. Zudem koénnen plausible Modellantworten unvollstindig
oder fehlerhaft sein. Ein Einsatz in der Softwarequalititssicherung erfordert deshalb
strukturierte Eingaben, nachvollziehbare Ergebnisse und klar definierte menschliche
Kontrollpunkte.

Aus dieser Problemstellung ergibt sich die folgende Forschungsfrage:

Wie kann der Einsatz von Sprachmodellen in einem mehrstufigen Software-Testprozess
so strukturiert werden, dass Anforderungen, Codeinderungen, Testentscheidungen und
Testgenerierung nachvollziehbar verkniipft und unter menschlicher Kontrolle in einen
bestehenden Entwicklungsprozess integriert werden?

Der englische Titel dieser Arbeit, ,,Design and Implementation of an Al-Enhanced Multi-
Stage Testing Architecture for Scalable Software Quality Assurance®, ldsst sich als ,,Entwurf
und Implementierung einer Kl-erweiterten Multi-Stage-Testing-Architektur fiir skalierbare
Softwarequalitdtssicherung™ libersetzen. Ziel der Arbeit ist die Entwicklung und prototypische
Implementierung einer solchen Architektur fiir SCA Tool. Dazu werden Informationen {iber
Anforderungen, Codednderungen, vorhandene Tests und Testergebnisse in einer
standardisierten Kontextschicht zusammengefiihrt. Spezialisierte Komponenten nutzen diesen
Kontext, um Anforderungen zu priifen, Testbedarf zu bewerten und Vorschlige
beziehungsweise Entwiirfe fiir neue Tests zu erzeugen. Die Ergebnisse werden als
strukturierte Artefakte bereitgestellt und an definierten Stellen durch Menschen gepriift.

Die Architektur kniipft dabei an den bestehenden Issue-, Pull-Request-, CI- und Review-
Prozess von SCA Tool an. Vorhandene Artefakte und Kontrollpunkte werden fiir die
zusitzlichen Analyseschritte weiterverwendet. Menschliche Interaktion wird insbesondere
dort vorgesehen, wo fachliche Entscheidungen, Freigaben oder zusétzlicher
Anwendungskontext erforderlich sind.



Repository-Anweisungen wie AGENTS.md konnen statische Regeln, Build-Kommandos,
Testkonventionen und weitere projektspezifische Hinweise fiir Coding Agents bereitstellen.
Moderne general-purpose Coding Agents bieten dariiber hinaus Erweiterungs- und
Werkzeugmechanismen, mit denen projektspezifische Anweisungen, spezialisierte
Teilaufgaben und externe Werkzeuge eingebunden werden konnen (Anthropic, 2026a;
GitHub, 2026; OpenAl, 2026). Die vorliegende Arbeit untersucht deshalb nicht, ob solche
Agenten die betrachteten Einzelaufgaben grundsitzlich ausfiihren koénnen. Im Mittelpunkt
steht vielmehr die Frage, wie ein QA-Prozess selbst als explizite Architektur mit dynamischer
Kontexterfassung, definierten Verarbeitungsschritten, strukturierten Artefakten und
Kontrollpunkten gestaltet werden kann. Die Einordnung gegeniiber general-purpose Coding
Agents erfolgt in Abschnitt 8.3.

Zur Beantwortung der Forschungsfrage analysiert Kapitel 3 zundchst den bestehenden
Testansatz von SCA Tool. Auf dieser Grundlage werden in Kapitel 4 die Anforderungen an
die entwickelte Architektur hergeleitet. Kapitel 5 beschreibt den Architekturentwurf und
Kapitel 6 dessen prototypische Implementierung. Kapitel 7 evaluiert den Ansatz anhand eines
vollstindig durchlaufenen Demo-Szenarios. Kapitel 8 diskutiert die Ergebnisse und Grenzen
der Arbeit. Kapitel 9 fasst die Erkenntnisse zusammen und zeigt mogliche
Weiterentwicklungen auf.
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2 Grundlagen und verwandte Arbeiten

Dieses Kapitel stellt die Grundlagen vor, die fiir den Entwurf der entwickelten KI-erweiterten
Multi-Stage-Testing-Architektur relevant sind. Dazu gehdren Software-Teststrategien, Multi-
Stage Testing, Al-assisted Software Testing, agentische Softwareentwicklung sowie Human-
in-the-loop und AI Governance. Die Abschnitte schaffen damit die begriffliche und
konzeptionelle Grundlage fiir die Analyse in Kapitel 3 und den Architekturentwurf in Kapitel
5.

2.1 Software-Teststrategien

Softwaretests dienen dazu, Fehler in Softwaresystemen aufzudecken und Informationen tiber
deren Qualitdt bereitzustellen. Testen umfasst dabei Planung, Analyse, Entwurf,
Implementierung, Ausfiihrung und Auswertung von Testaktivititen. Der ISTQB Foundation
Level Syllabus unterscheidet mehrere Teststufen, darunter Component Testing, Component
Integration Testing, System Testing, System Integration Testing und Acceptance Testing
(ISTQB, 2024).

Fiir diese Arbeit sind insbesondere Unit-, Integrations- und End-to-End-Tests relevant. Unit-
Tests priifen einzelne Funktionen, Klassen oder Module isoliert und lassen sich in der Regel
schnell ausfiihren. Sie eignen sich daher fiir hiufiges Feedback wéhrend der Entwicklung.
Integrationstests untersuchen das Zusammenspiel mehrerer Komponenten, beispielsweise
zwischen Serviceklassen, Datenbankzugriffen oder externen Schnittstellen. End-to-End-Tests
priiffen vollstdndige Abldufe aus Nutzersicht und konnen Fehler sichtbar machen, die erst
durch das Zusammenspiel mehrerer Komponenten entstehen.

Die Teststufen unterscheiden sich hinsichtlich Aufwand, Ausfiihrungsgeschwindigkeit,
Stabilitdt und Systemndhe. Niedrigere Teststufen sind meist schneller und leichter zu
isolieren. Hohere Teststufen bilden dagegen groBere Teile des realen Systemverhaltens ab,
verursachen jedoch mehr Ausfithrungsaufwand und reagieren stirker auf instabile
Umgebungsbedingungen. Eine Teststrategie legt deshalb fest, welche Eigenschaften eines
Systems auf welcher Teststufe gepriift werden sollen.

Ein weiterer Bestandteil einer solchen Teststrategie ist Regression Testing. Regressionstests
priifen, ob bereits vorhandenes Verhalten nach einer Anderung weiterhin korrekt funktioniert.
Dies ist insbesondere in iterativen, Pull-Request-basierten Entwicklungsprozessen relevant, da
Anderungen unbeabsichtigte Seiteneffekte verursachen kénnen.

Fiir diese Arbeit ist auBerdem das Shift-left-Prinzip relevant. Es verlagert Test- und
Qualitétsaktivitdten in frithere Phasen des Softwareentwicklungslebenszyklus. Der ISTQB
nennt dabei unter anderem die frithe Priifung von Spezifikationen aus Testsicht, durch die
Mehrdeutigkeiten, Unvollstindigkeiten und Inkonsistenzen bereits vor der Implementierung
erkannt werden konnen (ISTQB, 2024). In der entwickelten Architektur wird dieses Prinzip
auf die Anforderungspriifung iibertragen: Werden Probleme bereits auf Issue-Ebene erkannt,
konnen die nachfolgenden Implementierungs-, Governance- und Testgenerierungsschritte auf
einer praziseren Anforderungsgrundlage aufbauen.

Die Kombination verschiedener Teststufen bildet damit die Grundlage fiir den im folgenden
Abschnitt betrachteten Multi-Stage-Testing-Ansatz.
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2.2 Multi-Stage Testing

Multi-Stage Testing bezeichnet in dieser Arbeit die koordinierte Verwendung mehrerer
Teststufen innerhalb eines gemeinsamen Qualitétssicherungsprozesses, mit dem Ziel, Fehler
frith zu erkennen und zugleich komplexe Systemabldufe realitdtsnah zu priifen. Anstatt alle
Fehlerarten mit einer einzelnen Testart abzudecken, werden unterschiedliche Teststufen
kombiniert.

Ein hiufig verwendetes Modell zur Strukturierung automatisierter Tests ist die Testpyramide:
Sie beschreibt die Idee, eine groflere Anzahl schneller, isolierter Tests auf niedriger Ebene mit
einer kleineren Anzahl langsamerer Tests auf hoheren Ebenen zu kombinieren, um zu
vermeiden, dass ein System hauptsdchlich durch aufwendige End-to-End-Tests abgesichert
wird (Fowler, 2012). Die Testpyramide ist dabei kein starres Regelwerk, sondern ein
Orientierungspunkt fiir die Gewichtung verschiedener Testarten; auch praktische
Erfahrungsberichte groBer Softwareorganisationen empfehlen, den Anteil aufwendiger End-
to-End-Tests bewusst gering zu halten und stirker auf Unit- und Integrationstests zu setzen
(Wacker, 2015).

Fiir CI/CD-Prozesse ist diese Abstufung besonders wichtig: Schnelle Tests konnen bei jeder
Anderung friih in der Pipeline ausgefiihrt werden, wihrend aufwindigere Tests spiter folgen
oder nur fiir bestimmte Anderungen relevant sind. Dadurch entsteht ein gestufter
Feedbackprozess, in dem einfache Fehler frith und giinstig erkannt werden, wéhrend spitere
Teststufen komplexere Integrations- und Systemprobleme aufdecken.

2.3 Al-Assisted Software Testing

Al-assisted Software Testing beschreibt den Einsatz kiinstlicher Intelligenz zur Unterstiitzung
von Testaktivititen. Dazu gehdren unter anderem die Generierung und Wartung von Tests,
die Auswahl und Priorisierung relevanter Tests sowie die Analyse fehlgeschlagener
Testausfiithrungen. Gro3e Sprachmodelle sind fiir diese Aufgaben besonders relevant, da sie
sowohl natiirliche Sprache als auch Quellcode verarbeiten kdnnen.

Aktuelle Arbeiten zeigen Potenzial fiir die automatisierte Testgenerierung, weisen jedoch
zugleich auf Grenzen der erzeugten Ergebnisse hin. Eine grol3 angelegte Studie zur Unit-Test-
Generierung mit Sprachmodellen untersucht unter anderem Kompilierbarkeit, Coverage,
Lesbarkeit und Test Smells und zeigt, dass die Qualitidt der generierten Tests weiterhin stark
variiert (Ouédraogo et al., 2026). Auch die Wahl des Modells, die Promptgestaltung und der
bereitgestellte Kontext beeinflussen die Qualitit generierter Tests (Yang et al., 2024). Eine
weitere Untersuchung zeigt, dass LLM-generierte Unit-Tests wiederkehrende Test Smells wie
Assertion Roulette und Magic Number Test aufweisen konnen (Ouédraogo et al., 2024).

Sprachmodelle konnen auBerdem bei der Wartung bestehender Tests unterstiitzen. Zhang et
al. (2025) kombinieren LLM-basierte Kontextsammlung mit einer fehlertypspezifischen
Uberarbeitung  bestehender ~ Unit-Tests und zeigen damit das Potenzial einer
kontextabhingigen Testaktualisierung. Fiir die Analyse fehlgeschlagener Tests untersucht
Alshammari et al. (2024) anhand einer groBen empirischen Datengrundlage, wie
Testfehlschldge als flaky oder als tatsdchliche Fehler eingeordnet werden koénnen. Dariiber
hinaus werden maschinelle Lernverfahren fiir die Auswahl und Priorisierung von Tests
eingesetzt, um in CI/CD-Prozessen friihzeitig relevantes Feedback bereitzustellen (Pan et al.,
2022).

Fiir die vorliegende Arbeit folgt daraus, dass Sprachmodelle insbesondere fiir semantische
Analyse- und Generierungsaufgaben geeignet sind. Dazu gehoéren die Bewertung von
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Anforderungen und Testbedarf sowie die Erzeugung von Testvorschldgen und Testentwiirfen.
Die erzeugten Ergebnisse benotigen jedoch klar definierte Eingaben, nachvollziehbare
Evidenz und technische beziechungsweise menschliche Kontrollmechanismen. Diese
Anforderungen bilden die Grundlage fiir die agentischen Komponenten und Human-in-the-
loop-Mechanismen der folgenden Abschnitte.

2.4 Agentic Software Engineering

Agentic Software Engineering erweitert einzelne Sprachmodellaufrufe zu strukturierten,
zielgerichteten Workflows. Ein LLM-basierter Agent kann Kontext verarbeiten, Werkzeuge
verwenden, Zwischenergebnisse speichern und darauf aufbauend weitere Aktionen ausfiihren.
Aktuelle Surveys beschreiben solche Agenten als Erweiterung von Sprachmodellen um die
Nutzung externer Ressourcen und Werkzeuge (Liu et al., 2024). Agentische Systeme im
Software Engineering werden dabei unter anderem iiber Komponenten fiir Wahrnehmung,
Speicher und Aktion strukturiert (Wang et al., 2025).

In dieser Arbeit werden Agenten als spezialisierte Komponenten mit klar abgegrenzten
Aufgaben eingesetzt. Der Requirements Review Agent priift Anforderungen auf Testbarkeit
und Nachvollziehbarkeit. Der Governance Agent bewertet technische und organisatorische
Vorgaben sowie die vorhandene Testabdeckung. Der Test Generation Agent erzeugt
Vorschldage und Entwiirfe fiir geeignete Tests.

General-purpose Coding Agents konnen dagegen unterschiedliche Entwicklungsaufgaben
innerhalb eines Repositories libernehmen. Fiir ihre projektspezifische Anpassung kénnen
Repository-Anweisungen zusétzlichen Kontext, Build- und Testbefehle sowie Konventionen
bereitstellen. AGENTS.md definiert dafiir einen dedizierten und vorhersehbaren Ort im
Repository und wird von der Projektseite als eine Art README fiir Coding Agents
beschrieben (Series of LF Projects, LLC, o. J.). Die Datei kann unter anderem
Projektinformationen, Build- und Testbefehle, Coding-Konventionen und Sicherheitshinweise
enthalten.

Die Bereitstellung zusitzlichen Repository-Kontexts verursacht jedoch ebenfalls Aufwand.
Eine aktuelle Untersuchung zeigt, dass Repository-Level-Kontextdateien die Inferenzkosten
von Coding Agents im Mittel um mehr als 20 % erhdhen konnen, ohne deren Erfolgsquote
generell zu verbessern (Gloaguen et al., 2026).

Agentische QA-Workflows kdnnen grundsétzlich auch iiber Markdown-basierte Instruktionen
beschrieben werden. Separate Dateien konnten beispielsweise Aufgaben, Regeln und
Ausgabeformate fiir Requirements Review, Governance oder Test Generation festlegen. Fiir
einen vollstindigen QA-Prozess werden dariiber hinaus ausfiihrbare Mechanismen bendtigt,
die aktuellen Pull-Request- und Issue-Kontext erfassen, Ergebnisse validieren,
Evidenzbeziehungen priifen und Statusinformationen an CI und Review iibergeben. Die in
Kapitel 5 entwickelte Architektur ergénzt solche Instruktionen deshalb um eine explizite
Ausfiihrungs-, Artefakt- und Validierungsstruktur.

Die Architektur verbindet damit agentische Unterstiitzung mit klar definierten
Verantwortlichkeiten und Ubergabepunkten. Die spezialisierten Komponenten arbeiten auf
einem gemeinsamen Kontext, erzeugen strukturierte Artefakte und binden ihre Ergebnisse in
den bestehenden Qualitétssicherungsprozess ein.
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2.5 Human-in-the-loop und Al Governance

Der Einsatz von KI in Softwareentwicklungsprozessen erfordert technische und
organisatorische Kontrolle. Sprachmodelle konnen plausible, aber fehlerhafte Ergebnisse
erzeugen, relevante Randbedingungen iibersehen oder auf unvollstindigem Kontext
basierende Vorschlige machen. Empfehlungen zur Gestaltung der Mensch-KI-Interaktion
betonen deshalb, dass Nutzer KI-Vorschldge tiberpriifen, korrigieren und verwerfen konnen
miissen (Amershi et al., 2019).

Human-in-the-loop bezeichnet in dieser Arbeit die gezielte Einbindung menschlicher
Entscheidungen in einen Kl-gestiitzten Workflow. Die KI kann Anforderungen analysieren,
Hinweise erzeugen und Testentwiirfe vorbereiten. Die Entscheidung iiber die fachliche
Richtigkeit und Ubernahme eines Ergebnisses verbleibt bei einer Entwicklerin oder einem
Entwickler. Dies ist insbesondere relevant, wenn generierte Tests anschlieBend Bestandteil
der reguldren Qualitdtssicherung werden.

Al Governance umfasst Regeln und Verfahren zur kontrollierten Nutzung von KI. Das Al
Risk Management Framework des NIST betrachtet Governance als iibergreifende Funktion
tiber den Lebenszyklus eines KI-Systems und betont klare Rollen und Verantwortlichkeiten
fiir die menschliche Aufsicht (NIST, 2023). Fiir die vorliegende Arbeit ergeben sich daraus
konkrete Kontrollbereiche: die verwendeten Daten, zuldssige Schreibzugriffe, die
Dokumentation erzeugter Ergebnisse und die erforderlichen menschlichen Freigaben.

Die entwickelte Architektur setzt diese Kontrollprinzipien durch strukturierte Artefakte,
begrenzte Schreibzugriffe und definierte Freigabepunkte um. KI-generierte Testvorschlige
werden als Entwiirfe behandelt und erst nach menschlicher Priifung angewendet. Findings
und Testvorschlage werden nachvollziehbar gespeichert und kénnen dadurch im Review-
Prozess gepriift werden.

Human-in-the-loop und Al Governance bilden damit die Grundlage fiir den kontrollierten KI-
Einsatz in der entwickelten Architektur. Sprachmodelle iibernehmen semantische Analyse-
und Generierungsaufgaben, wihrend technische Kontrollmechanismen und menschliche
Entscheidungen die weitere Verarbeitung bestimmen.

14



3 Analyse des bestehenden Testansatzes in SCA Tool

Die in Kapitel 2 beschriebenen Test- und Governance-Konzepte bilden die Grundlage fiir die
Analyse des bestehenden Testansatzes von SCA Tool. Betrachtet werden die
Systemarchitektur, der Entwicklungs- und CI-Prozess, die vorhandene Testinfrastruktur sowie
daraus erkennbare Herausforderungen fiir eine integrierte Multi-Stage-Testing-Strategie.

3.1 Architektur von SCA Tool

SCA Tool ist als Monorepo aufgebaut und umfasst mehrere Technologie-Stacks. Dazu
gehoren eine TypeScript-Frontend-Anwendung, ein Java-/Spring-Boot-Backend-Monolith
sowie mehrere Worker- und Scanner-Dienste. Einer dieser Dienste ist ein Python-basierter
ScanCode-Worker fiir die Quellcode-Analyse. Die Komponenten sind iiber definierte
Schnittstellen verbunden und werden teilweise unabhéngig voneinander weiterentwickelt.

Aus dieser technologischen Heterogenitit ergeben sich unterschiedliche Testbedarfe. Einzelne
Services und Hilfsfunktionen kdnnen durch Unit-Tests gepriift werden. Das Zusammenspiel
von Backend-Modulen, Datenbank und Messaging-Infrastruktur erfordert Integrationstests.
Vollstindige Nutzerabldufe wie Projektanlage, Scanning, Kuration oder SBOM-Export
werden dagegen auf End-to-End-Ebene gepriift.

Fiir die weitere Arbeit ist vor allem relevant, dass SCA Tool mehrere Teststufen benotigt, um
unterschiedliche Fehlerarten und Systemebenen abzudecken. Diese Ausgangslage bildet die
Grundlage fiir den in den folgenden Abschnitten betrachteten Multi-Stage-Testing-Ansatz.

3.2 Entwicklungsworkflow und ClI-Prozess

SCA Tool verwendet einen Issue- und Pull-Request-basierten Entwicklungsprozess.
Anforderungen und Features werden tliber GitHub Issues beschrieben und anschlieBend auf
einem eigenen Branch implementiert. Pull Requests sollen bereits wéhrend der
Implementierung als Draft erdffnet und durch weitere Commits aktualisiert werden. In den
untersuchten Pull Requests erfolgen typischerweise mehrere solcher Aktualisierungen bis zum
reviewféhigen Stand. Entsprechend konfigurierte Pull-Request-Workflows fiihren nach diesen
Anderungen erneut CI-Priifungen aus und liefern dadurch kontinuierliches Feedback. Vor der
Integration in den main-Branch bilden Pull Request, CI-Ergebnisse und Review die zentralen
Kontrollpunkte.

Dieser Ablauf bestimmt zugleich, an welchen Stellen die entwickelte Architektur ansetzt.
Requirements Review kann bereits auf Issue-Ebene die Qualitit der Anforderung priifen. Mit
einem  konkreten  Pull-Request-Stand  stehen  zusdtzlich  Codednderungen  und
Testinformationen fiir Context Collection, Governance und Al Governance Review zur
Verfligung. Die erzeugten Ergebnisse werden anschlieBend iiber CI Quality Gates und das
bestehende Review weiterverarbeitet.

Die Architektur nutzt damit die bereits vorhandenen Prozessartefakte von SCA Tool. GitHub
Issues dienen als Anforderungsartefakte, Pull Requests reprdsentieren den konkreten
Anderungsstand, CI iibernimmt automatisierte Priifungen und das Review bildet den
menschlichen Kontrollpunkt. Zusdtzliche menschliche Interaktion ist vor allem dort
vorgesehen, wo eine fachliche Freigabe oder zusdtzlicher Anwendungskontext erforderlich
1st.

15



Die friithe Positionierung des Requirements Review folgt dem in Abschnitt 2.1 beschriebenen
Shift-left-Prinzip. Probleme der Anforderung konnen dadurch bereits vor der
Implementierung sichtbar werden und anschlieBend von der verantwortlichen Person
iiberarbeitet werden. Die nachfolgenden Governance- und Testgenerierungsschritte bauen
damit auf einer gepriiften Anforderungsgrundlage auf.

Der bestehende Entwicklungsprozess fiihrt zugleich zu einer weiteren Herausforderung. Pull
Requests konnen wahrend der Implementierung mehrfach aktualisiert werden und dadurch
wiederholt CI-Workflows auslosen. Fiir schnelle deterministische Priifungen ermdglicht dies
friihes Feedback. LLM-basierte Analysen verursachen dagegen zusdtzliche Laufzeit und
Kosten. Thre Ausfithrung sollte deshalb stirker davon abhédngen, ob sich fiir die jeweilige
Analyse relevante Informationen gedndert haben. Diese Herausforderung wird in Abschnitt
3.4 aufgegriffen.

3.3 Bestehende Testinfrastruktur

SCA Tool verfiigt bereits iiber eine mehrstufige Testinfrastruktur mit Tests auf
unterschiedlichen Systemebenen. Den grofiten Anteil bilden Tests im Java-Backend. Dort
werden sowohl isolierte Komponenten als auch das Zusammenspiel mehrerer Backend-
Bausteine gepriift. Fiir integrationsnahe Szenarien kommen unter anderem Spring-basierte
Tests und Testcontainers zum FEinsatz.

Der ScanCode-Worker besitzt eine eigene Python-Testinfrastruktur auf Basis von pytest. Ein
Bestandteil davon sind Snapshot-Tests, die Analyseergebnisse mit gespeicherten
Referenzdaten vergleichen. Sie machen Verdnderungen in den Ergebnissen sichtbar, erfordern
bei beabsichtigten Anderungen jedoch eine Pflege der zugehorigen Referenzdaten.

Fiir vollstdndige Nutzerabldufe existiert eine Playwright-basierte End-to-End-Test-Suite. Sie
deckt zentrale Abldufe aus Bereichen wie Kuration, Governance, SBOM und Organisation ab
und priift dabei das Zusammenspiel mehrerer Systemkomponenten. Aufgrund des dafiir
bendtigten Anwendungskontexts ist ihre Ausfiihrung aufwendiger als bei niedrigeren
Teststufen.

Zusitzlich existieren einzelne Frontend- und Contract-Tests. Diese sind im untersuchten
Repository nicht eindeutig in den zentralen CI-Ablauf eingebunden. Dadurch ist ihre
regelmifBige Ausfiihrung im Pull-Request-Prozess nicht sichergestellt.

Auch die zentrale CI-Pipeline bildet mehrere Teststufen ab. Backend- und ScanCode-Worker-
Tests werden im Rahmen eigener Build- beziehungsweise Testschritte ausgefiihrt. Die End-
to-End-Tests laufen anschlieBend in einem separaten CI-Job. Damit werden mehrere Bereiche
des Systems automatisiert gepriift, ihre Ergebnisse bleiben jedoch weitgehend voneinander
getrennt.

Eine gemeinsame Sicht auf die verschiedenen Teststufen ist derzeit nicht erkennbar.
Insbesondere fehlen ein einheitliches Reporting, eine sichtbare Coverage-Erhebung und eine
systematische Zuordnung zwischen Anforderung, Codednderung und geeigneten Tests. Diese
Punkte werden im folgenden Abschnitt als zentrale Herausforderungen fiir die entwickelte
Multi-Stage-Testing-Architektur aufgegriffen.
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3.4 Identifizierte Herausforderungen und Liicken

Aus der Analyse ergeben sich mehrere Herausforderungen fiir die Weiterentwicklung des
Testansatzes von SCA Tool. Besonders relevant sind ungleichmifBige Testabdeckung,
fehlende Verkniipfungen zwischen den Teststufen, begrenzte Traceability, fehlende
Coverage-Daten sowie der manuelle Aufwand bei Auswahl, Auswertung und Wartung
geeigneter Tests.

Die Testabdeckung ist zwischen den Systembereichen unterschiedlich ausgeprigt. Fiir
mehrere fachliche Module wurden keine zugehdrigen Testdateien unter src/test gefunden,
darunter audit, integrations, issue, roleassignment und sbom. Auch der analyzer-worker
besitzt kein eigenes src/test-Verzeichnis, obwohl er zentrale Abldufe der
Analyseausfithrung orchestriert. Dadurch ist bei Anderungen in diesen Bereichen schwerer
einzuschitzen, ob das betroffene Verhalten ausreichend abgesichert ist.

Auch die Integration vorhandener Tests in den Entwicklungsprozess ist nicht durchgédngig. Im
Frontend existieren einzelne Testdateien, deren Ausfiihrung jedoch nicht eindeutig in die
zentrale Cl-Pipeline eingebunden ist. Damit tragen diese Tests nicht verldsslich zum
automatisierten Pull-Request-Feedback bei.

Zusitzlich fehlt eine gemeinsame Sicht auf die verschiedenen Teststufen. Das Repository
verwendet unterschiedliche Testokosysteme fiir Java, Python, TypeScript und End-to-End-
Tests. Fiir eine konkrete Anderung ist dadurch nicht unmittelbar erkennbar, welche Teststufe
relevant ist und welche vorhandenen Tests als Evidenz fiir die Anderung herangezogen
werden konnen.

Damit verbunden ist die begrenzte Traceability zwischen Anforderungen, Codednderungen
und Tests. Das Issue-Template enthdlt keine strukturierten Verkniipfungen zu
Akzeptanzkriterien, betroffenen Modulen oder Testfallen. Auch die Beitragsrichtlinien geben
nur allgemein vor, dass Tests ergdnzt werden sollen. Die Zuordnung zwischen einer
Anforderung, den gednderten Dateien und geeigneten Tests erfolgt daher iiberwiegend
manuell.

Fir Entwickler und Reviewer entsteht dadurch zusétzlicher Analyse- und
Entscheidungsaufwand. Zur Bewertung eines Pull Requests miissen Anforderungen,
betroffene Dateien, vorhandene Tests, mdgliche Testliicken und geeignete Teststufen
zusammengefiihrt werden. Eine KI-gestiitzte Testunterstiitzung bendtigt deshalb zunichst eine
strukturierte Kontextbasis, auf der spétere Bewertungen und Testvorschldge aufbauen konnen.

Eine weitere Liicke betrifft Coverage-Daten. In den untersuchten Build- und CI-
Konfigurationen wurde keine durchgéngige Coverage-Erhebung gefunden. Damit fehlt eine
zusitzliche Evidenzquelle, die bei der FEinschitzung ungetesteter Bereiche und der
Priorisierung neuen Testbedarfs unterstiitzen konnte.

Auch die Auswertung von Testergebnissen erfolgt {iber unterschiedliche Artefakte und
Werkzeuge. Dazu gehoren beispielsweise JUnit-Berichte, pytest-Ausgaben, Snapshot-Diffs
und Playwright-Traces. Fiir das Review miissen diese Ergebnisse anschlieBend in den Kontext
der aktuellen Anderung und der zugrunde liegenden Anforderung eingeordnet werden.
Insbesondere die Unterscheidung zwischen Regressionen, veralteten Testannahmen und
Umgebungsproblemen erfordert weiterhin eine manuelle Bewertung.
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Wartungsaufwand entsteht zudem durch unterschiedliche Teststrukturen und Testdaten.
Playwright-Tests verwenden Page Objects und Fixtures, wihrend Snapshot-Tests auf
gespeicherten Referenzdaten basieren. Anderungen an Benutzeroberfliche, Testdaten oder
Analyseergebnissen konnen daher Anpassungen in unterschiedlichen Testbereichen
erforderlich machen.

Eine weitere Herausforderung betrifft die Ausfiihrung kostenintensiver LLM-basierter
Analysen im bestehenden CI-Prozess. Wie in Abschnitt 3.2 beschrieben, koénnen Pull
Requests wihrend der Implementierung mehrfach aktualisiert werden. Jedes entsprechende
synchronize-Ereignis kann einen erneuten Cl-Lauf auslosen. Fiir deterministische
Priifungen ermdoglicht dies schnelles Feedback. Bei LLM-basierten Analyseschritten entstehen
dagegen bei jeder vollstindigen Wiederholung zusitzliche Laufzeit und Kosten.

Eine erneute Analyse ist insbesondere dann sinnvoll, wenn sich relevante Informationen wie
Anforderungen, Code, Tests oder andere Bewertungsevidenz verdndert haben. Die
Ausfiihrung der Analysekomponenten sollte daher stirker an solchen Anderungen und an
geeigneten Phasen des Entwicklungsprozesses ausgerichtet werden. Diese Anforderung wird
in Abschnitt 4.2 als FR-10 konkretisiert.

Die Analyse zeigt damit, dass SCA Tool bereits mehrere Teststufen nutzt, deren
Informationen jedoch nur begrenzt zusammengefiihrt werden. Fiir die entwickelte Architektur
ergeben sich daraus vier zentrale Aufgaben: relevante Kontextinformationen strukturiert
erfassen, Anforderungen und Tests nachvollziehbar verbinden, Testbedarf iiber mehrere
Teststufen hinweg bewerten und die Analyse in den bestehenden Entwicklungsworkflow
integrieren. Diese Aufgaben bilden die Grundlage fiir die Anforderungen in Kapitel 4.
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4 Anforderungen

Die Analyse in Kapitel 3 zeigt, dass SCA Tool bereits mehrere Teststufen nutzt, deren
Informationen jedoch nur begrenzt miteinander verbunden sind. Insbesondere fehlen eine
gemeinsame Kontextbasis, nachvollziehbare Verkniipfungen zwischen Anforderungen,
Codednderungen und Tests sowie eine einheitliche Bewertung des Testbedarfs iiber mehrere
Teststufen hinweg. Zusitzlich entsteht manueller Aufwand bei der Einordnung von
Testergebnissen und bei der Steuerung wiederholter, kostenintensiver Analysen.

Aus diesen Befunden sowie aus der urspriinglichen Aufgabenstellung ergeben sich die
Anforderungen an die entwickelte KI-erweiterte Multi-Stage-Testing-Architektur. Im Verlauf
der Implementierung wurden einzelne Anforderungen weiter prézisiert und um
Kontrollmechanismen fiir LLM-basierte Verarbeitungsschritte ergianzt.

Abschnitt 4.1 zeigt die Entwicklung von den anfinglichen zu den finalen Anforderungen. Die
Abschnitte 4.2 und 4.3 stellen anschlieend die funktionalen und nichtfunktionalen
Anforderungen im Einzelnen dar.

4.1 Herleitung und Entwicklung der Anforderungen

Die urspriingliche Aufgabenstellung fordert eine Kl-erweiterte Multi-Stage-Testing-
Architektur fir SCA Tool. Sie soll mehrere Teststufen verbinden und den FEinsatz KI-
gestiitzter agentischer Workflows fiir Testerstellung, Testausfithrung, Testwartung und
Testanalyse untersuchen. Daraus wurden zu Beginn der Arbeit zehn anféngliche
Anforderungen abgeleitet. Sie werden im Folgenden mit AR-1 bis AR-10 bezeichnet. Die
Kennung AR steht dabei fiir die anfanglichen Requirements.

Tabelle 4.1 fasst die zehn anfianglichen Requirements AR-1 bis AR-10 zusammen.

ID Anfingliches Requirement Kurzbeschreibung

Beriicksichtigung von Unit-, Integrations- und

AR-1 Unterstlitzung mehrerer Teststufen End-to-End-Tests.

Integration KlI-gestiitzter agentischer | Einsatz von KI-Agenten fiir Testgenerierung, -

AR-2 Workflows ausfiihrung, -wartung und -analyse.

AR3 Verbindung von Anforderungen, Traceability zwischen Anforderungen,
Codeénderungen und Tests Codeénderungen und Testergebnissen.

AR Integration in lokale Abldufe und Lokale Ausfiihrbarkeit sowie grundsétzliche
CI/CD Integrierbarkeit in CI/CD-Pipelines.

AR-S Unterstiitzung von Regressionstests Erkennung fehlender oder unzureichender Tests
und Testwartung bei Bugfixes oder gednderten Anforderungen.
Nachvollziehbare Ergebnisse fiir Verstéindliche, priifbare und nutzbare Ergebnisse

AR-6 . , . .

Reviewer fiir menschliche Reviewer.
Modularer, um weitere Agenten, Regeln,

AR-7 Wartbarkeit und Erweiterbarkeit Teststufen oder Ausgabeformate erweiterbarer

Autbau.

AR-S Reproduzierbarkeit und Moglichst reproduzierbare und zuverlassige
Zuverlassigkeit Analyse- und Testergebnisse.

AR-9 Performance und akzeptable Laufreit Praktikable Laufzeiten fiir lokale und Cl-basierte

Workflows.

Eignung auch fiir wachsende Codebasen und

AR-10 | Skalierbarkeit zusitzliche Testbereiche.

Tabelle 4.1: Anfingliche Requirements aus der Aufgabenstellung.

19



Die Analyse in Kapitel 3 bestétigte insbesondere den Bedarf an einer stufeniibergreifenden
Testbewertung, einer nachvollziehbaren = Verbindung  zwischen  Anforderungen,
Codeédnderungen und Tests sowie einer besseren Unterstiitzung bei der Erkennung und
Einordnung von Testliicken. Diese Befunde prézisierten die anfanglichen Anforderungen AR-
1, AR-3 und AR-5.

Weitere in Kapitel 3 identifizierte Themen wurden fiir den Prototyp bewusst abgegrenzt. Dazu
gehoren die vollstindige Einbindung bereits vorhandener, bisher nicht klar CI-angebundener
Tests sowie die automatische Ursachenklassifikation fehlgeschlagener Tests. Eine
weitergehende Fehleranalyse wird in Abschnitt 9.2.3 als mogliche Erweiterung behandelt.

Wihrend der Implementierung zeigte sich zusétzlicher Bedarf an Kontrollmechanismen fiir
LLM-basierte Verarbeitungsschritte. Insbesondere mussten die Qualitét der Eingaben, die
Evidenzbasis von Modellantworten, die Konsistenz verschiedener Ausgaben und zuldssige
Schreibzugriffe technisch abgesichert werden. Diese Erkenntnisse fiihrten zu Prizisierungen
bestehender Anforderungen und zu zusitzlichen Anforderungen. Tabelle 4.2 zeigt die
Entwicklung der anfinglichen Requirements zu den finalen funktionalen Anforderungen (FR)
und nichtfunktionalen Anforderungen (NFR) sowie die wahrend der Implementierung neu
hinzugekommenen Anforderungen.

Urspriingliche Art der Finaler Beoriindun
Anforderung Verinderung Stand g g
Fokus auf die stufeniibergreifende Bewertung
,I?i:[; n-l fl‘::f hrere prizisiert FR-3 des Testbedarfs und der vorhandenen
Abdeckung.
AR - KL FR-2, Aufteilung in spezialisierte Analyse- und
Workflows erweitert FR-5, Generierungskomponenten mit eigenen
FR-7 Kontrollmechanismen.
AR-3 -
Anforderungen, erweitert FR-1, Ergénzung um strukturierte Kontexterfassung
Code und Tests FR-4 und evidenzbasierte Governance-Priifung.
verbinden
AR-4 - Lokale prizisiertund | FR-8, Ergar}zqu der technischen CI/ CD{ntegratlon
Abliufe/CT/CD erweitert FR-10 um die Elnbettung'der Analyseschritte in den
bestehenden Entwicklungsworkflow.
Schwerpunkt des Prototyps auf der Erkennung
AR-5 - reduziertund | FR-3 von Testliicken und der Generierung neuer
Regressionstests/ zisiert FR 5’ Testentwiirfe; weitergehende Testwartung wird
Wartung P ] nicht umgesetzt und in Abschnitt 9.2.3 als
Erweiterung behandelt.
AR-6 - FR-6 Ergdnzung um strukturierte Artefakte,
Nachvollziehbare erweitert NFR:3 Evidenzangaben, Decision Records und
Ergebnisse Provenance.
AR-7 - Wartbarkeit o NFR-1, Konkretls'lerung durph modulare Komponenten
. . prézisiert und gemeinsame, wiederverwendbare
und Erweiterbarkeit NFR-2
Infrastruktur.
AR-8 - Ergénzung um Provenance-Informationen und
Reproduzierbarkeit erweitert NFR-4 die Zuordnung von Artefakten zu einem
und Zuverldssigkeit konkreten Analyselauf.
AR-9 - Performance . Ergédnzung der Laufzeitbetrachtung um
und Laufzeit erweitert NFR-8 Tokenverbrauch und Kosten von LLM-Aufrufen.
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Ubernahme als nichtfunktionales

gli -lileorl;arkei : unverdndert = NFR-9 Skalierbarkeitsziel; eine empirische Priifung
erfolgt im Rahmen dieser Arbeit nicht.
neu Kennzeichnung leerer, platzhalterhafter oder
Input-Validierung hinzugekom | FR-2 nicht auswertbarer Eingaben vor der
men semantischen Analyse.
Kontrolle von LLM- | €% FR-7, Statusrelevgn.te LLM—Au§sagen werdfan geerdet
Auseaben hinzugekom NFR.7 und deterministisch validiert, bevor sie
& men ] weiterverarbeitet werden.
Cross-Output- neu Sicherstellung konsistenter Status- und
Consis tentf hinzugekom & NFR-5 Kernaussagen iiber die verschiedenen
y men Ausgabeformate hinweg.
Begrenzune von neu Beschrinkung von Schreiboperationen auf
Scl%reibzu %i ffen hinzugekom | FR-9 validierte Zielpfade und menschlich bestitigte
& men Testanwendungen.

Tabelle 4.2: Verdnderungen der Anforderungen im Verlauf der Arbeit.

Die finalen Anforderungen verbinden damit die urspriinglichen Ziele mit den Erkenntnissen
aus Analyse und Implementierung. Die folgenden Abschnitte stellen die daraus abgeleiteten
funktionalen und nichtfunktionalen Anforderungen im Einzelnen dar.

4.2 Funktionale Anforderungen

Die funktionalen Anforderungen beschreiben die Funktionen, die die entwickelte Architektur
bereitstellen muss. Sie bilden die Grundlage fiir den Architekturentwurf in Kapitel 5 und die
Implementierung in Kapitel 6.

FR-1: Standardisierte Kontexterfassung

Das System muss relevante Informationen zu Repository, Pull Request, verkniipften Issues,
gednderten Dateien, vorhandenen Tests, Testberichten, Coverage-Hinweisen und
Testmetadaten erfassen und in einer einheitlichen, maschinenlesbaren Struktur bereitstellen.

FR-2: Requirements Review

Das System muss Anforderungen auf Klarheit, Testbarkeit, Akzeptanzkriterien und
Nachverfolgbarkeit priifen. Leere, platzhalterhafte oder inhaltlich nicht analysierbare
Eingaben miissen dabei explizit erkannt und entsprechend gekennzeichnet werden.

FR-3: Multi-Stage-Testbewertung

Das System muss mehrere Teststufen beriicksichtigen und fiir eine Anderung bestimmen,
welche Testart geeignet erscheint und welche Testabdeckung vorliegt. Die Bewertung soll
dabei auch Testbedarf auf Teststufen sichtbar machen, fiir die kein automatischer
Generierungspfad vorhanden ist.

FR-4: Governance-Priifung

Das System muss technische und organisatorische Regeln priifen, etwa fehlende Artefakte,
unzureichenden Analysekontext oder Hinweise auf fehlende Testabdeckung. Jede Bewertung
muss auf konkreten Evidenzen aus dem erfassten Kontext beruhen.
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FR-5: Test Generation

Das System muss Vorschlige und Entwiirfe fiir neue Tests erzeugen. Dabei sind
Requirements-Review- und Governance-Ergebnisse, gednderte Dateien sowie vorhandene
Testinformationen zu beriicksichtigen. Soweit das jeweilige Testframework dies unterstiitzt,
sollen erzeugte Tests gezielt ausfiihrbar sein.

FR-6: Strukturierte Artefakte

Das System muss Ergebnisse sowohl als menschenlesbare Berichte als auch als
maschinenlesbare Artefakte speichern. Dazu gehdren Findings, Statusinformationen,
Testvorschldge, Decision Records, Evidenzangaben und Provenance-Informationen.

FR-7: LLM-Integration und AI Governance Review

Das System muss LLM-basierte Komponenten {iber eine gemeinsame Schicht anbinden und
ihre Ergebnisse validieren. Statusrelevante, KlI-abgeleitete Hinweise miissen vor ihrer
Beriicksichtigung unabhingig geerdet und deterministisch gepriift werden. Die abschlieBende
Statusentscheidung erfolgt durch die dafiir vorgesehene deterministische Logik.

FR-8: CI/CD- und Reviewer-Integration

Das System muss lokal sowie innerhalb von CI/CD-Pipelines nutzbar sein. Deterministisch
belegbare, statusrelevante Findings miissen von Quality Gates ausgewertet werden konnen.
Interpretative KI-Ergebnisse sollen als nachvollziehbare Hinweise fiir das menschliche
Review bereitgestellt werden.

FR-9: Human-in-the-loop

Das System muss an zentralen Stellen eine menschliche Priifung vorsehen. KI-generierte
Bewertungen und Testvorschlige werden als priifbare Vorschlige bereitgestellt. Die
Anwendung generierter Tests erfordert eine explizite menschliche Freigabe.

FR-10: Integration in den bestehenden Entwicklungsworkflow

Das System muss sich in den bestehenden Issue-, Pull-Request-, CI- und Review-basierten
Entwicklungsworkflow integrieren und vorhandene Artefakte und Kontrollpunkte
wiederverwenden. Zusétzliche menschliche Interaktion soll sich auf fachlich oder
sicherheitsbezogen notwendige Kontrollpunkte konzentrieren. Analysekomponenten sollen
dann ausfithrbar sein, wenn die fiir ihre Bewertung erforderlichen Informationen vorliegen.
Kostenintensive LLM-basierte Analysen sollen gezielt bei relevanten Anderungen oder
geeigneten Phasen des Entwicklungsprozesses ausgelost werden.
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4.3 Nichtfunktionale Anforderungen

Die nichtfunktionalen Anforderungen beschreiben Qualititsmerkmale und Randbedingungen
der Architektur. Sie ergéinzen die funktionalen Anforderungen aus Abschnitt 4.2.

NFR-1: Modularitat und Wartbarkeit

Die Architektur soll aus klar getrennten Komponenten fiir Kontexterfassung, Requirements
Review, Governance und Test Generation bestehen. Diese Komponenten sollen unabhingig
voneinander weiterentwickelt werden konnen.

NFR-2: Erweiterbarkeit

Neue Agenten, Regeln, Teststufen, Modelle oder Ausgabeformate sollen erginzt werden
konnen, ohne grundlegende Anderungen an der bestehenden Architektur zu erfordern.

NFR-3: Nachvollziehbarkeit

Statusrelevante Aussagen miissen durch konkrete Evidenz begriindet sein. Empfehlungen und
Hypothesen miissen klar von belegten Beobachtungen unterscheidbar sein.

NFR-4: Reproduzierbarkeit

Eingaben, Kontext, Metadaten und erzeugte Artefakte sollen so dokumentiert werden, dass
Analyseergebnisse nachvollzogen und moéglichst reproduziert werden kénnen. Unterschiede
durch variierende Sprachmodell-Ausgaben miissen dabei iiber die dokumentierte
Ausfiihrungsgrundlage nachvollziehbar bleiben.

NFR-5: Konsistenz

Ausgaben in JSON, Markdown, CLI und GitHub-Kommentaren sollen denselben Status und
dieselbe Kernaussage enthalten. Widerspriiche zwischen den Ausgabeformaten miissen
sichtbar gemacht werden.

NFR-6: Sicherheit und Datenschutz

Sensible Informationen wie Tokens, Zugangsdaten oder geheimniséhnliche Inhalte miissen
vor der Verwendung in Prompts, Berichten und anderen Artefakten geschiitzt werden.

NFR-7: Kontrollierbarkeit von KI-Ergebnissen

KI-generierte Ergebnisse miissen als solche erkennbar sein und vor ihrer statusrelevanten
Weiterverarbeitung deterministisch validiert werden.

NFR-8: Performance und Kostenkontrolle

Die Architektur soll praktikable Laufzeiten fiir lokale und Cl-basierte Workflows
ermoglichen. LLM-Aufrufe sollen so eingesetzt werden, dass Ausfiihrungsdauer und Kosten
vertretbar bleiben.

NFR-9: Skalierbarkeit

Die Architektur soll auch bei wachsender Codebasis, zusitzlichen Teststufen und weiteren
Agenten nutzbar bleiben.
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4.4 Zusammenfassung

Die finalen Anforderungen basieren auf drei Grundlagen: der urspriinglichen
Aufgabenstellung mit den anfanglichen Anforderungen AR-1 bis AR-10, den Ergebnissen der
Analyse in Kapitel 3 sowie den wihrend der Implementierung gewonnenen Erkenntnissen
zum kontrollierten Einsatz LLM-basierter Komponenten. Daraus entstanden zehn funktionale
Anforderungen (FR-1 bis FR-10) und neun nichtfunktionale Anforderungen (NFR-1 bis NFR-
9).

Die Anforderungen konkretisieren den angestrebten Multi-Stage-Testing-Ansatz zu einer
kontrollierten, evidenzbasierten Architektur mit klar definierten Verarbeitungsschritten und
Human-in-the-loop-Kontrollpunkten. Sie bilden die Grundlage fiir den Architekturentwurf in
Kapitel 5.
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5 Architektur

Kapitel 4 definiert die funktionalen und nichtfunktionalen Anforderungen an die entwickelte
KlI-erweiterte Multi-Stage-Testing-Architektur. Dieses Kapitel {liberfiihrt diese Anforderungen
in einen Architekturentwurf. Im Mittelpunkt stehen die zentralen Komponenten, ihre
Verantwortlichkeiten, der Daten- und Artefaktfluss sowie die Kontrollpunkte fiir menschliche
Entscheidungen.

Abschnitt 5.1 fasst zunéchst die Entwurfsziele der Architektur zusammen. Abschnitt 5.2 zeigt
anschlieBend den Gesamtaufbau und den Datenfluss zwischen den beteiligten Komponenten.
Darauf aufbauend beschreibt Abschnitt 5.3 den Standardized Context Layer als gemeinsame
Kontextbasis. Abschnitt 5.4 erldutert die spezialisierten Komponenten fiir Requirements
Review, Governance, Al Governance Review und Test Generation. Die gemeinsame
Infrastruktur fiir LLM-Zugriffe und Ergebnisvalidierung wird in Abschnitt 5.5 beschrieben.
Abschnitt 5.6 behandelt die erzeugten Artefakte und ihre Weiterverarbeitung. Human-in-the-
loop-Kontrollpunkte und CI Quality Gates werden abschlieend in den Abschnitten 5.7 und
5.8 eingeordnet.

Die Architektur setzt damit die in Kapitel 4 formulierten Anforderungen als expliziten QA-
Prozess um. Dynamisch erfasster Kontext, spezialisierte Verarbeitungsschritte, strukturierte
Artefakte und deterministische Kontrollmechanismen verbinden die einzelnen Analysestufen
miteinander. Repository-Anweisungen wie AGENTS.md konnen diesen Prozess durch
statischen Projektkontext ergédnzen. Die Abgrenzung zu general-purpose Coding Agents wird
in Abschnitt 8.3 diskutiert.

Implementierungsdetails wie konkrete Bibliotheken, Schnittstellenparameter und
Konfigurationswerte folgen in Kapitel 6.
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5.1 Entwurfsziele

Die Architektur verfolgt mehrere miteinander verkniipfte Entwurfsziele, die sich aus der in
Kapitel 3 festgestellten Ausgangslage und den in Kapitel 4 hergeleiteten Anforderungen
ergeben. Tabelle 5.7 fasst diese Entwurfsziele zusammen.

Entwurfsziel

Einheitliche Multi-Stage-
Testbewertung

Nachvollziehbare und
evidenzbasierte
Bewertungen

Deterministische
Entscheidungen, gezielter
LLM-Einsatz

Human-in-the-loop

Strukturierte und
weiterverwendbare
Artefakte

Integration in den
bestehenden
Entwicklungsworkflow

Beschreibung

Anderungen werden iiber mehrere relevante
Teststufen hinweg bewertet, um geeignete Testarten
und vorhandene Testabdeckung gemeinsam zu
betrachten.

KI-gestiitzte Bewertungen werden mit konkreten
Evidenzen aus dem erfassten Kontext verkniipft und
dadurch nachvollziehbar gemacht.

Sprachmodelle tibernehmen semantische
Analyseaufgaben. Validierung, Statuswirkung und
abschliefende Entscheidungen werden durch
deterministische Mechanismen kontrolliert.
KlI-generierte Bewertungen und Testvorschldge
werden an definierten Kontrollpunkten durch
Menschen gepriift und freigegeben.
Zwischen- und Endergebnisse werden als
strukturierte Artefakte bereitgestellt und kénnen
sowohl automatisiert weiterverarbeitet als auch von
Menschen gepriift werden.
Die Architektur nutzt Issues, Pull Requests, CI-
Ausfithrungen und Reviews als bestehende
Prozessartefakte und bindet zusétzliche
Analyseschritte an geeigneten Kontrollpunkten ein.
Tabelle 5.1: Entwurfsziele der entwickelten Architektur.
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5.2 Architekturiiberblick und Datenfluss
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Ergebnisse flieBen zurtick in den bestehenden Entwicklungsworkflow (Issue, Pull Request, Cl, Review) — kein separater Parallelprozess.
Human-in-the-loop wirkt vor allem an den Testartefakten der Test Generation.

Legende
— deterministisch / regelbasiert ====optional bzw. LLM-gestiitzt

Abbildung 5.1: Architekturiiberblick und Datenfluss.

Quelle: Eigene Darstellung, erstellt mit Unterstiitzung von Claude Al (Anthropic).

Abbildung 5.1 zeigt den Gesamtaufbau der Architektur und den Datenfluss zwischen ihren
zentralen Komponenten. Der Standardized Context Layer fiihrt Informationen aus Repository,
Pull Request, verkniipften Issues und vorhandenen Testartefakten in einer gemeinsamen
Kontextbasis  zusammen.  Diese  Informationen  stechen den  nachfolgenden
Analysekomponenten in strukturierter Form zur Verfligung.

Der Requirements Review Agent bewertet Anforderungen hinsichtlich Klarheit, Testbarkeit
und Nachverfolgbarkeit. Die Governance-Komponente untersucht anschliefend den
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Testbedarf und die vorhandene Testevidenz anhand deterministischer Regeln. Ergénzend
kann der Al Governance Reviewer semantische Abdeckungsliicken identifizieren. Seine
Findings werden geerdet und validiert und anschlieBend in einem zweiten deterministischen
Governance-Durchlauf berticksichtigt. Die finale Statusberechnung verbleibt damit bei der
deterministischen Governance-Logik.

Auf Grundlage der Requirements-Review- und Governance-Ergebnisse erzeugt die Test-
Generation-Komponente Vorschlige und Entwiirfe fiir geeignete Tests. Die Ergebnisse der
einzelnen Verarbeitungsschritte werden als strukturierte Artefakte gespeichert. Dadurch
konnen sie von nachfolgenden Komponenten, CI Quality Gates und menschlichen Reviewern
weiterverwendet werden.

Die Komponenten sind zugleich den bestehenden Phasen des in Abschnitt 3.2 beschriebenen
Entwicklungsprozesses zugeordnet. Requirements Review kann bereits auf Issue-Ebene
eingesetzt werden. Mit einem konkreten Pull-Request-Stand stehen zusétzlich
Codeédnderungen und Testinformationen fiir Context Collection und Governance zur
Verfligung. Die daraus erzeugten Ergebnisse flieBen anschlieBend in CI und Review ein.
Issues bleiben damit Tréger der Anforderungen, Pull Requests repriasentieren den konkreten
Anderungsstand, CI iibernimmt die automatisierte Verarbeitung und das Review bildet den
zentralen menschlichen Kontrollpunkt.

Menschliche Interaktion ist insbesondere fiir fachliche Freigaben, die Anwendung generierter
Tests und die Bereitstellung zusitzlichen Anwendungskontexts vorgesehen. Die Architektur
verbindet dadurch automatisierte Analyse mit bestehenden Review- und Freigabepunkten. Die
konkrete technische Umsetzung dieser Zuordnung wird in Kapitel 6 beschrieben.

Tabelle 5.2 fasst die zentralen Komponenten, ihre Verantwortlichkeiten und die wichtigsten
zugehorigen Artefakte zusammen. Die in der Tabelle genannten Strukturen DecisionRecord,
EvidenceRef und AnalysisClaim werden in Abschnitt 5.5.2 néher erldutert.
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Komponente Verantwortlichkeit Wichtige Artefakte

. Deterministische Z ih
Standardized Context eterministische Zusammenfiihrung von

Repository-, Pull-Request-, Issue- und Kontextdatei
Layer . .

Testinformationen
Requirements Review Priifung von Klarheit, Testbarkeit und Requirements-Review-
Agent Nachverfolgbarkeit der Anforderung Bericht, DecisionRecord

Deterministische Bewertung von Testbedarf
Governance Agent und Testevidenz sowie Berechnung des
Governance-Status

Governance-Bericht,
DecisionRecord

Semantische Priifung auf zusétzliche
Al Governance Reviewer | Abdeckungsliicken und Bereitstellung Al-Review-Bericht
geerdeter Findings fiir die Governance

Ableitung von Testvorschldgen und

. Testentwiirfen aus Anforderungen, Testvorschlédge, Testentwiirfe,

Test Generation . i
Governance-Ergebnissen und vorhandenem DecisionRecord
Testkontext

Shared LLM Provider Gemeinsamer und austauschbarer Zugriff auf | LLM-Antworten und

Layer LLM-Anbieter Nutzungsmetadaten
Gemeinsame Strukturen und Validierung fiir _

. . . . . DecisionRecord,
Analysis Quality Layer evidenzbasierte und konsistente . . .
. EvidenceRef, AnalysisClaim

Analyseergebnisse

Tabelle 5.2: Komponententibersicht iiber die Architektur.

5.3 Standardized Context Layer

Der Standardized Context Layer fiihrt Informationen zu Repository, Pull Request,
verkniipften Issues, gednderten Dateien, vorhandenen Tests, Testberichten und Coverage-
Hinweisen in einem einheitlichen Kontext zusammen (FR-1). Die Kontexterfassung erfolgt
deterministisch und stellt allen nachgelagerten Komponenten dieselbe nachvollziehbare
Tatsachengrundlage zur Verfiigung.

Zusdtzlich erzeugt der Context Layer ein heuristisches Traceability-Geriist zwischen
Anforderungen, gednderten Dateien und vorhandenen Tests. Daflir werden Namens- und
Pfaddhnlichkeiten sowie explizite Verweise wie Issue-Referenzen im Pull-Request-Text
ausgewertet. Die resultierenden Beziehungen werden als explizite oder heuristische
Kandidaten gekennzeichnet und mit ihrer jeweiligen Konfidenz bereitgestellt. Sie dienen den
nachfolgenden Analysekomponenten als Ausgangspunkt fiir die weitere Bewertung.

5.4 Agentenarchitektur

Auf der gemeinsamen Kontextbasis arbeiten vier spezialisierte Agenten mit klar abgegrenzten
Aufgaben: Requirements Review, Governance, Al Governance Review sowie Test
Generation. Damit folgt die Architektur dem in Abschnitt 2.4 beschriebenen Prinzip
spezialisierter agentischer Komponenten.

Die Agenten nutzen die gemeinsame Analysis Quality Layer (Abschnitt 5.5.2) fiir
evidenzbasierte und konsistente Analyseergebnisse. Requirements Review, Governance sowie
Test Generation dokumentieren ihre Entscheidungen jeweils in einem DecisionRecord. Der 47
Governance Reviewer erzeugt dagegen ein eigenes strukturiertes Review-Artefakt, dessen
Findings anschlieend validiert und von der Governance weiterverarbeitet werden kénnen.
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5.4.1 Requirements Review Agent

Der Requirements Review Agent prift Anforderungen auf Klarheit, Testbarkeit,
Akzeptanzkriterien und Nachverfolgbarkeit (FR-2). Leere, platzhalterhafte oder inhaltlich
nicht analysierbare Eingaben werden explizit erkannt und entsprechend gekennzeichnet. Das
Ergebnis wird als DecisionRecord dokumentiert und steht Governance sowie Test Generation
als gemeinsame Bewertungsgrundlage zur Verfligung.

Die Positionierung des Requirements Review auf Issue-Ebene folgt dem in Abschnitt 2.1
beschriebenen Shift-left-Prinzip. Anforderungsprobleme kénnen dadurch frith sichtbar und
vor nachgelagerten Governance- und Testgenerierungsschritten liberarbeitet werden. Diese
Schritte bauen anschlieBend auf einer gepriiften Anforderungsgrundlage auf.

5.4.2 Governance Agent

Der Governance Agent bewertet anhand deterministischer Regeln den verfiigbaren
Analysekontext, den Testbedarf und die vorhandene Testevidenz (FR-3, FR-4). Auf dieser
Grundlage berechnet er einen Governance-Status aus einem festgelegten Statusvokabular.
Statusrelevante Bewertungen werden mit konkreten Evidenzen aus dem Kontext oder den
vorhandenen Testartefakten verkniipft.

5.4.3 Al Governance Reviewer

Der Al Governance Reviewer ergénzt die Governance-Bewertung um eine LLM-gestiitzte
semantische Priifung (FR-7). Dabei bewertet er beispielsweise, ob vorhandene oder
vorgeschlagene Tests die referenzierten Anforderungen inhaltlich abdecken.

Statusrelevante Aussagen werden auf unabhingig extrahierte Anforderungskennungen
zuriickgefiihrt und anschlieBend geerdet und validiert. Validierte Findings konnen in einen
zweiten deterministischen  Governance-Durchlauf eingehen und dort die finale
Statusberechnung beeinflussen. Die Statusentscheidung selbst verbleibt bei der
deterministischen Governance-Logik.

5.4.4 Test Generation Agent

Der Test Generation Agent leitet von Requirements Review und Governance Vorschldge und
Entwiirfe fiir neue Tests ab und kann bestétigte Testentwiirfe auf das Repository anwenden
(FR-5). Fir Backend- und Komponententests nutzt er den erfassten Kontext sowie
vorhandene Teststrukturen als Grundlage.

Fir End-to-End-Tests verwendet die Architektur menschlich aufgezeichnete Playwright-
Codegen-Interaktionen als zusétzlichen Anwendungskontext. Die Aufzeichnung wird
hinsichtlich Struktur, Dateigro8e und enthaltener Seiteninteraktionen validiert. AnschlieSend
dient sie als Interaktionsevidenz fiir die Ableitung eines repository-kompatiblen Testentwurfs.
Auf diese Weise fliefit der reale Anwendungskontext iiber einen definierten Human-in-the-
loop-Schritt in die Testgenerierung ein.

Nach der Validierung wird das Ergebnis als DecisionRecord dokumentiert. Dieser hélt unter

anderem die verwendeten Eingaben, den erzeugten Testvorschlag und das Ergebnis der
Validierung fest.
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5.5 Shared Infrastructure Layer

Zwei Querschnittskomponenten stellen gemeinsame technische Funktionen fiir die
spezialisierten Agenten bereit. Sie vereinheitlichen den Zugriff auf Sprachmodelle sowie die
Strukturierung und Validierung von Analyseergebnissen.

5.5.1 Shared LLM Provider Layer

Der Zugriff auf Sprachmodelle erfolgt liber eine gemeinsame, austauschbare Provider-
Abstraktion (FR-7). Dadurch koénnen die Agenten unterschiedliche Modelle iiber eine
einheitliche Schnittstelle verwenden. Der konkrete Provider und das verwendete Modell
werden konfiguriert und konnen unabhingig von der fachlichen Agentenlogik ausgetauscht
werden.

Ein- und Ausgaben werden vor ihrer weiteren Verarbeitung bereinigt, um den Umgang mit
sensiblen Informationen zu kontrollieren (NFR-6). Die konkrete Provider-Anbindung und
weitere Konfigurationsoptionen werden in Kapitel 6 beschrieben.

5.5.2 Analysis Quality Layer

Die Analysis Quality Layer stellt gemeinsame Strukturen und Validierungsmechanismen flir
die Analyseergebnisse bereit. Ziel ist es, Ergebnisse evidenzbasiert, konsistent und
maschinenlesbar zu dokumentieren. Zu den zentralen Strukturen gehdren die Bewertung der
Eingabequalitit (InputAssessment), Verweise auf konkrete Evidenzen (EvidenceRef),
typisierte Aussagen eines Agenten (AnalysisClaim), eine Zusammenfassung des Ergebnisses
(ExecutiveSummary) sowie Angaben zur Herkunft eines Analyselaufs (Provenance).
AnalysisClaims unterscheiden dabei beispielsweise zwischen beobachteten Tatsachen,
abgeleiteten Einschitzungen und Empfehlungen.

Requirements Review, Governance, Test Generation und Test Application fassen diese
Informationen jeweils in einem DecisionRecord zusammen. Die Test Application bezeichnet
dabei den nachgelagerten Schritt, in dem erzeugte Testentwiirfe unter den definierten
Sicherheits- und Human-in-the-loop-Vorgaben in die vorgesehenen Testbereiche
tibernommen werden. Dadurch verwenden diese Verarbeitungsschritte ein gemeinsames
Ergebnisformat und dieselben grundlegenden Validierungsmechanismen. Der AI Governance
Reviewer erzeugt ein separates strukturiertes AI-Review-Artefakt, das fiir die anschlieBende
Validierung und Weiterverarbeitung durch die Governance vorgesehen ist.

Die Validierung priift insbesondere die Evidenzbasis einzelner Aussagen, die Konsistenz
zwischen Ergebnissen sowie die interne Widerspruchsfreiheit eines DecisionRecord. Erkannte
interne Widerspriiche werden durch den Zustand INTERNAL_INCONSISTENCY sichtbar
gemacht. Zusitzlich werden bei Vergleichen zwischen Artefakten deren Provenance-
Informationen beriicksichtigt. Dadurch kdnnen Ergebnisse demselben Analyselauf zugeordnet
und Abweichungen zwischen unterschiedlichen Laufen separat gekennzeichnet werden.

5.6 Output- und Artifact-Architektur

Die Ergebnisse der einzelnen Verarbeitungsschritte werden als strukturierte, dateibasierte
Artefakte abgelegt (FR-6). Dazu gehoren der aggregierte Kontext, die DecisionRecords von
Requirements Review, Governance, Test Generation und Test Application sowie das separate
Al-Review-Artefakt des Al Governance Reviewer. Fiir die menschliche Priifung werden
daraus zusétzlich lesbare Berichte erzeugt.

31



Die strukturierten Artefakte dienen als gemeinsame Grundlage fiir die automatisierte und
menschliche Weiterverarbeitung. CI Quality Gates konnen die maschinenlesbaren Ergebnisse
auswerten, wihrend Reviewer auf die daraus erzeugten Berichte zugreifen. Beide
Darstellungen basieren damit auf derselben zugrunde liegenden Information.

Provenance-Informationen ordnen die Artefakte einem konkreten Analyselauf und
Repository-Zustand zu (vgl. Abschnitt 5.5.2). Dadurch bleibt nachvollziehbar, auf welcher
Ausfiihrungsgrundlage eine Bewertung oder ein Testvorschlag entstanden ist.

5.7 Human-in-the-loop

Human-in-the-loop ist ein durchgidngiges Entwurfsprinzip der Architektur (FR-9, NFR-7; vgl.
Abschnitt 2.5). Kl-generierte Bewertungen und Testvorschlige werden an definierten
Kontrollpunkten durch Menschen gepriift. Requirements-Review- und Governance-
Ergebnisse unterstiitzen dabei die fachliche Entscheidung im Review. Generierte
Testentwiirfe werden vor ihrer Anwendung gepriift und explizit freigegeben.

Bei der End-to-End-Testgenerierung ist die menschliche Beteiligung bereits wihrend der
Kontextgewinnung vorgesehen (Abschnitt 5.4.4). Eine Person zeichnet den relevanten
Anwendungsablauf mit Playwright Codegen auf. Diese Interaktion dient anschlieBend als
zusitzliche Evidenz fiir die Generierung des E2E-Testentwurfs. Der Human-in-the-loop-
Kontrollpunkt  umfasst damit sowohl die Bereitstellung des erforderlichen
Anwendungskontexts als auch die spétere Priifung des erzeugten Ergebnisses.

Die Kontrollpunkte orientieren sich an bestehenden Prozessschritten und an Entscheidungen,
fiir die fachliche Verantwortung, eine Freigabe oder zusitzlicher Anwendungskontext
erforderlich sind. Wiederkehrende Analyse- wund Aufbereitungsaufgaben werden
automatisiert, wahrend Menschen die entscheidungsrelevanten Ergebnisse priifen und
freigeben. Im E2E-Pfad entsteht durch die Codegen-Aufzeichnung zusitzlicher manueller
Aufwand. Dieser Aufwand wird in Abschnitt 8.2 als Limitation des Prototyps diskutiert.

5.8 Cl Quality Gates

Die in den strukturierten Artefakten dokumentierten Ergebnisse werden tiber CI Quality Gates
in den Entwicklungsprozess eingebunden (FR-8). Dafiir sind zwei Priifungen vorgesehen. Die
erste bewertet, ob kritische Findings vorliegen. Die zweite wertet den finalen Governance-
Status aus.

Die Quality Gates verwenden die bereits validierten Ergebnisse der vorgelagerten
Analyseschritte. Der Governance-Status wird durch die deterministische Governance-Logik
berechnet und kann beispielsweise PASS, ATTENTION_REQUIRED,
INSUFFICIENT_CONTEXT oder INTERNAL_INCONSISTENCY annehmen. Dadurch basieren
automatisierte CI-Entscheidungen und die menschliche Priifung auf derselben strukturierten
Bewertungsgrundlage.
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6 Implementierung

Kapitel 4 definiert mit FR-1 bis FR-10 und NFR-1 bis NFR-9 die funktionalen und
nichtfunktionalen Anforderungen an die entwickelte Testarchitektur. Kapitel 5 iiberfiihrt diese
Anforderungen in einen Architekturentwurf mit einem Standardized Context Layer, den
spezialisierten Komponenten Requirements Review, Governance, Al Governance Review und
Test Generation sowie einer gemeinsamen Infrastruktur fir LLM-Zugriffe und Analysis

Quality.

Dieses Kapitel beschreibt die technische Umsetzung dieses Entwurfs im Prototyp ai_testing.
Im Mittelpunkt stehen die verwendeten Datenstrukturen, Module und Workflows sowie die
wesentlichen technischen Entscheidungen. Grundlage ist der zum Zeitpunkt der Evaluation
aktuelle Stand des main-Branches des Repositories Romlga/scatool-ai-testing.

Die Implementierung resultiert in einem lauffdhigen Prototypen, der die einzelnen
Analyseschritte iiber strukturierte Artefakte verbindet, LLM-basierte Bewertungen durch
deterministische Priifungen begrenzt und menschliche Kontrollpunkte in den Workflow
integriert. Kapitel 7 zeigt anhand eines real durchlaufenen Demo-Szenarios, dass die zentralen
Verarbeitungsschritte ausfiihrbar sind und nachvollziehbare Ergebnisse erzeugen. Gleichzeitig
werden dort Grenzen sichtbar, insbesondere bei der E2E-Testgenerierung und der Steuerung
wiederholter LLM-basierter Analysen.

6.1 Struktur des Prototyps

Der Prototyp ist als eigenstindiges Python-Paket ai testing/ im Wurzelverzeichnis des
Repositories umgesetzt und vom SCA-Tool-Quellcode unter scatool/ getrennt. Die
Ausfiihrung erfolgt einheitlich {iber python -m ai_testing <kommando>.

Die Architektur folgt einer gerichteten Abhangigkeitsstruktur. Eine Kontextschicht (Abschnitt
6.2) stellt die Daten fiir Requirements Review, Governance, Al Governance Review und Test
Generation bereit. Gemeinsame Komponenten fiir den LLM-Zugriff und die
Ergebnisvalidierung werden von diesen Analysekomponenten wiederverwendet. CLI und
Workflows iibernehmen die Orchestrierung der einzelnen Verarbeitungsschritte. Der
Datenaustausch zwischen den Komponenten erfolgt iiber strukturierte JSON-Artefakte und
explizit iibergebene Dokumente.

Diese Trennung unterstiitzt die Modularitit nach NFR-1 und die Erweiterbarkeit nach NFR-2.
Governance-Regeln werden beispielsweise als Funktionslisten registriert. Eine zusitzliche
Regel kann dadurch als neue Funktion ergédnzt und registriert werden, ohne den bestehenden
Orchestrierungsablauf anzupassen. Tabelle 6.1 ordnet die Implementierung den zentralen
Bereichen des Prototyps zu und zeigt deren Verantwortlichkeiten sowie die wichtigsten
Repository-Pfade.

33



Bereich Verantwortung Zentrale Pfade

ai_testing/models/context.

Deterministische Aggregation von Repository, py, ai_testing/collectors/,

Kontextschicht Pull Request-, Issue-, Test- und Coverage- . . .
Dat ai_testing/services/,
aten ai_testing/providers/
ai_testing/requirements_re
view/,
Analvsekomponenten Requirements Review, Governance und Al ai_testing/governance/,
y p Governance Review, Test Generation ai_testing/ai_review/,
ai_testing/test_generation
/
. LLM-Zugriff, Sanitisierung, Kosten-/Token- ai_testing/1lm/,
Gemeinsame - - . . . . .
Protokollierung; typisiertes Ergebnis- und ai_testing/analysis _qualit
Infrastruktur
Belegmodell y/

. Einzelkommandos und Quality Gates; ai_testing/cli.py,
Orchestrierung vollstidndige lokale Workflows ai_testing/workflows/
Eigene Testsuite des Prototyps; automatisierte ai_testing/tests/,
Qualitétssicherung Ausfiihrung in CI .github/workflows/

Tabelle 6.1: Architektonische Schichten des Prototyps.

Analysewerkzeug und SCA Tool liegen im Prototyp im selben Repository, verwenden jedoch
getrennte Verzeichnisse. Dadurch arbeitet das Analysewerkzeug direkt auf demselben
ausgecheckten Git-Stand, aus dem auch Repository-Kontext und Testartefakte gelesen
beziehungsweise auf den validierte Testentwiirfe angewendet werden. Eine zusétzliche
Synchronisierung zwischen getrennten Repositories ist dadurch nicht erforderlich. Die
Verzeichnistrennung hélt Analysewerkzeug und SCA-Tool-Quellcode dennoch logisch
voneinander getrennt. Der Prototyp liest den benétigten Kontext aus scatool/ und schreibt
ausschlieBlich in definierte und validierte Zielpfade (Abschnitt 6.5). Dadurch werden die
Schreibzugriffe im Sinne von FR-9 begrenzt und die Sicherheitsanforderungen aus NFR-6
unterstutzt.

Die Validierung der Zielpfade orientiert sich dabei am konkreten Repository-Aufbau von
SCA Tool. Dadurch ist die Implementierung eng an die vorhandene Verzeichnisstruktur
gekoppelt, was die direkte Ubertragung auf anders strukturierte Projekte einschrinkt.

6.2 Context Collection

Der in Abschnitt 5.3 beschriebene Standardized Context Layer ist im Prototyp durch das
Kommando collect-context und die Dataclass TestingContext in models/context.py
umgesetzt. Die Komponente fiihrt Repository-, Pull-Request-, Issue-, Testbericht- und
Coverage-Daten in einer einheitlichen context.json zusammen (FR-1). Dabei werden
Java/Gradle, Python/pytest, TypeScript/Bun und Playwright beriicksichtigt. Fehlende
Informationen erhalten einen eigenen Sentinel-Wert, sodass zwischen nicht erhobenen und
tatsdchlich leeren Werten unterschieden werden kann. Die Unterstiitzung mehrerer
Technologie-Stacks adressiert NFR-9 auf Architekturebene; eine empirische Priifung der
Skalierbarkeit erfolgt nicht.

Die Context Collection arbeitet deterministisch und ohne LLM-Beteiligung. Dadurch entsteht
fir alle nachfolgenden Analysekomponenten eine gemeinsame und reproduzierbare
Datengrundlage. Der erzeugte Kontext kann gehasht und fiir Provenance- und Same-Run-
Priifungen verwendet werden (Abschnitt 6.6). So ldsst sich nachvollziehen, auf welchem
Analysezustand ein Ergebnis basiert.
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Requirements Review, Governance und Test Generation arbeiten anschlieBend mit dem
serialisierten Kontextobjekt. Die gemeinsame Schnittstelle trennt die Analysekomponenten
vom direkten Zugriff auf Git und die GitHub-API und erleichtert ihre unabhéngige
Testbarkeit. Test Generation priift beispielsweise den Hash des verwendeten Kontexts gegen
den zugehorigen Governance-Bericht. Gleichzeitig wird an dieser Stelle festgelegt, welche
Repository-Informationen an die Analysekomponenten weitergegeben werden. Fiir Patches
speichert context.json lediglich die Information, ob ein Patch verfiigbar ist. Dadurch werden
Umfang und Kosten des bereitgestellten Kontexts begrenzt und die Analyse auf die fiir den
jeweiligen Verarbeitungsschritt vorgesehenen Informationen fokussiert.

Zum Kontext gehort aulerdem eine Traceability Skeleton. Explizite Issue-Referenzen werden
als direkte Requirement-Verkniipfungen erfasst. Zusétzlich werden gednderte Dateien anhand
von Namens- und Pfadidhnlichkeiten mit mdglichen Tests in Beziehung gesetzt. Diese
heuristischen Verkniipfungen dienen als Kandidaten fiir die weitere Analyse und wirken nicht
unmittelbar auf den Governance-Status. Damit beriicksichtigt die Implementierung, dass
beispielsweise E2E-Tests oder gemeinsam verwendete Page Objects ein Verhalten abdecken
kdnnen, ohne iiber einen direkt passenden Dateinamen erkennbar zu sein.

Fiir die Anforderungsanalyse verwendet der Prototyp verkniipfte GitHub Issues als fachliche
Quelle. Pull-Request-Beschreibungen werden dagegen dem Implementierungs- und Review-
Kontext zugeordnet. Dadurch bleibt die Trennung zwischen fachlicher Anforderung und
konkreter Codeiénderung auch in der Context Collection erhalten. Uber einen zusitzlichen
Issue-Modus kann Requirements Review bereits auf einer freigegebenen Anforderung
ausgefiihrt werden, bevor ein Pull Request vorhanden ist.

6.3 Requirements Review

Der in Abschnitt 5.4.1 beschriebene Requirements Review Agent ist in
requirements_review_agent.py umgesetzt und bildet die zentrale Umsetzung von FR-
2. Er oprift Anforderungen auf Klarheit, Testbarkeit, Akzeptanzkriterien und
Nachverfolgbarkeit. Der Ablauf besteht aus einer deterministischen Eingabebewertung, einer
optionalen LLM-gestiitzten Analyse und einer anschlieBenden deterministischen
Zusammenfithrung der Ergebnisse zu Findings. Diese werden als JSON- und Markdown-
Berichte ausgegeben (FR-6). Im reguldiren CI-Workflow wird die LLM-gestiitzte Analyse
verwendet, sofern eine auswertbare Anforderung vorliegt.

Die deterministische Eingabebewertung steht am Anfang des Ablaufs. Sie erkennt leere,
platzhalterhafte oder inhaltlich nicht analysierbare Anforderungen und kennzeichnet diesen
Zustand eindeutig. In diesen Fillen wird kein LLM-Aufruf ausgefiihrt. Dadurch werden
unnétige Modellaufrufe vermieden und nicht auswertbare Eingaben klar von regulidren
Analyseergebnissen unterschieden (NFR-3, NFR-8). Die Priifung erkennt dabei auch
inhaltsarme Template-Strukturen und ist nicht auf eine feste Liste bekannter Platzhalter
beschrinkt.

Regelbasierte Priifungen erfassen strukturell bestimmbare Eigenschaften der Anforderung.
Das Sprachmodell ergiinzt diese Analyse um semantische Beobachtungen, beispielsweise zu
Mehrdeutigkeiten oder fehlenden Akzeptanzkriterien. Die LLM-Ausgabe wird anschlie3end
deterministisch in typisierte Findings {berfiihrt. Dabei werden Schweregrad und
Statuswirkung durch die Implementierung festgelegt und nicht durch das Sprachmodell selbst

(NFR-7).
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Fiir die Statusableitung sind ausschlieBlich kritische Findings statuswirksam. Das Merkmal
hard_blocker unterscheidet dabei zwischen einem Befund, der zu BLOCKED fiihrt, und
einem kritischen, aber iiberarbeitbaren Befund mit dem Status ATTENTION_REQUIRED. Die
LLM-Einschétzung bleibt damit beratend. Der abschlieBende Status wird deterministisch aus
den validierten Findings abgeleitet und kann iiber die in Abschnitt 6.7 beschriebenen Quality
Gates in den CI-Ablauf eingehen.

Bei Issue-basierten Anforderungen veroffentlicht der Prototyp das Ergebnis zusitzlich als
GitHub-Kommentar. Ein markerbasierter Mechanismus aktualisiert dabei einen bereits
vorhandenen Requirements-Review-Kommentar, sodass pro Issue ein aktuelles Ergebnis
erhalten bleibt. Vor der Veroffentlichung wird gepriift, ob der analysierte Issue-Stand noch
mit dem aktuellen Stand {ibereinstimmt. Dadurch werden veraltete Analyseergebnisse nicht
als aktuelle Bewertung verdffentlicht und die Konsistenz der Ausgaben unterstiitzt (NFR-5).

6.4 Governance und Al Governance Review

Der in Abschnitt 5.4.2 und 5.4.3 beschriebene Governance-Bereich bewertet, ob geéndertes
oder neu eingefithrtes Verhalten durch geeignete Tests auf der passenden Teststufe
abgesichert ist (FR-3, FR-4). Die Qualitit und Testbarkeit der zugrunde liegenden
Anforderung wurde zuvor durch Requirements Review gepriift. Governance konzentriert sich
damit auf die Bewertung des Testbedarfs und der vorhandenen Testevidenz.

Als Grundlage extrahiert eine deterministische Vorstufe aus der Anforderung einzelne
Verhaltensaussagen und versieht sie mit stabilen Kennungen wie REQ-SIGNAL-001. Die
Anzahl ist auf 20 Signale begrenzt, um den Umfang der nachfolgenden LLM-basierten
Bewertung zu begrenzen und Laufzeit sowie Tokenverbrauch kontrollierbar zu halten. Fiir
jedes Signal kann anschlieend separat bewertet werden, welche Teststufe geeignet ist und
welche Testevidenz vorliegt. Gleichzeitig bilden diese Kennungen einen festen Bezugspunkt
fiir die nachfolgenden Kl-basierten Aussagen. Der Al Governance Reviewer kann nur
Aussagen zu tatsidchlich extrahierten Requirement Signals erzeugen, wodurch die Zuordnung
der Ergebnisse iiberpriifbar bleibt (NFR-3).

Der Governance-Ablauf besteht aus vier Schritten: der deterministischen Signalextraktion,
einem ersten deterministischen Governance-Durchlauf, dem AI Governance Review und
einem zweiten deterministischen Governance-Durchlauf. Der erste Durchlauf bewertet
regelbasiert erfassbare Prozess- und Artefaktinformationen, beispielsweise vorhandene
Coverage-Informationen oder das Anderungsvolumen. Die meisten dieser Befunde dienen als
zusitzliche Hinweise und wirken nicht unmittelbar auf den Governance-Status.

AnschlieBend bewertet der Al Governance Reviewer fiir jedes Requirement Signal, welche
Teststufe angemessen erscheint und ob ausreichende, teilweise oder keine Testevidenz
vorhanden ist (FR-7). Die erzeugten Beobachtungen werden auf die zuvor extrahierten
Requirement Signals zurlickgefithrt und als separates Al-Review-Artefakt gespeichert.
Zusatzlich wird gepriift, ob die erzeugte Zusammenfassung mit dem bereits vorliegenden
Governance-Ergebnis konsistent ist.

Der zweite Governance-Durchlauf verarbeitet dieses Al-Review-Artefakt erneut
deterministisch. Dabei werden die referenzierten Requirement Signals nochmals aus der
aktuellen Anforderung extrahiert und mit den gespeicherten Aussagen abgeglichen. Erst
anschlieBend werden giiltige Al-Review-Beobachtungen in Governance-Findings und eine
mogliche Statuswirkung tibersetzt. Diese erneute Priifung berticksichtigt, dass das AI-Review-
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Ergebnis zwischen den Verarbeitungsschritten als eigenstidndiges Artefakt gespeichert wird
und bei seiner Weiterverarbeitung erneut validiert werden muss.

Fiir eindeutig Ul-bezogene Verhaltensaussagen erginzt eine deterministische Regel die
Zuordnung der geeigneten Teststufe. Beschreibt ein Requirement Signal die sichtbare
Darstellung eines Ul-Elements, kann eine vom Modell vorgeschlagene Integrationstest-
Einstufung auf End-to-End korrigiert werden. Die Korrektur bleibt auf diese klar definierte
Fallklasse beschrankt und wird protokolliert.

Die Statuswirkung wird ebenfalls deterministisch festgelegt. Eine als fehlend bewertete
Testabdeckung erzeugt eine statuswirksame Warnung und fiihrt zu ATTENTION_REQUIRED.
Gleichzeitig wird sie als Kandidat fiir die Test Generation iibernommen. Eine teilweise
Abdeckung wird als informativer Befund und ebenfalls als Testgenerierungs-Kandidat
gefiihrt. Bei ausreichender Abdeckung entsteht kein Finding. Der Al Governance Reviewer
liefert damit semantische Beobachtungen zur Testabdeckung, wéhrend Findings,
Schweregrade und der finale Governance-Status durch den zweiten deterministischen
Durchlauf festgelegt werden (NFR-7).

Nicht auswertbare Al-Review-Ergebnisse werden als eigener informativer Zustand kenntlich
gemacht. Dadurch kann ein fehlendes oder unvollstindiges Modellergebnis von einer
reguldren Bewertung ohne identifizierte Testliicken unterschieden werden.

6.5 Test Generation und Test Application

Der in Abschnitt 5.4.4 beschriebene Test Generation Agent setzt FR-5 um und ist sowohl als
einzelner Verarbeitungsschritt als auch innerhalb des lokalen Workflows generate-tests
nutzbar. Der vollstindige Workflow verbindet Context Collection, Requirements Review,
Governance und Test Generation und kann validierte Testentwiirfe anschlieBend kontrolliert
auf das Repository anwenden.

Fiir die Testsynthese verwendet der Prototyp drei getrennte Pfade fiir TypeScript-Unit-Tests,
Java-Integrationstests und Playwright-End-to-End-Tests (FR-3). Unit- und Integrationstests
werden auf Grundlage vorhandener Signaturen, Repository-Strukturen und Testkonventionen
erzeugt. Flir End-to-End-Tests wird zusdtzlich Kontext iiber die tatsdchliche Bedienung der
Anwendung benétigt. Die getrennten Synthesepfade ermdglichen es, die Generierung jeweils
an die Anforderungen der entsprechenden Teststufe anzupassen.

Fir die End-to-End-Generierung verwendet der finale Prototyp menschlich erstellte
Playwright-Codegen-Aufzeichnungen als Interaktionsevidenz. Diese Entscheidung entstand
aus einer zuvor untersuchten autonomen Browserexploration, bei der steigende Tokenkosten
und unzuverldssige Selektoren beobachtet wurden. Erkennt Governance einen E2E-Testbedarf
und liegt noch keine Aufzeichnung vor, erzeugt der Prototyp deshalb zunichst einen
Recording Task mit dem Status RECORDING_REQUIRED und einem passenden Codegen-
Befehl. Die Aufnahme wird anschlieBend auf grundlegende strukturelle Eigenschaften gepriift
und gemeinsam mit vorhandenen Page Objects und Repository-Konventionen zur Erzeugung
eines Testentwurfs verwendet. Bei einem solchen Codegen-Lauf wird die Generierung
technisch auf den E2E-Pfad beschréinkt.

Damit wird menschliche Interaktion gezielt fiir den Anwendungskontext eingesetzt, der sich
nicht zuverldssig aus dem Repository ableiten lasst (FR-9). Die Codegen-Aufzeichnung liefert
dabei reale Interaktionen und Selektoren als Grundlage der Testsynthese. Eine zusitzliche
Live-Verifikation kann ergdnzend genutzt werden.
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Vor der Anwendung eines Testentwurfs priift der Prototyp dessen Herkunft, Zielpfad,
sicherheitsrelevante Inhalte, strukturelle Giiltigkeit und Riickfiihrbarkeit auf bekannte
Anforderungen oder Governance-Liicken (NFR-6, NFR-7). Zielpfade werden deterministisch
aus den bekannten Repository-Informationen abgeleitet. Dadurch bleibt die Entscheidung
dariiber, welche Datei geschrieben werden darf, auBerhalb der LLM-Ausgabe.

Validierte Testentwiirfe werden als neue Dateien beziehungsweise neue Sibling-Dateien
angelegt. Bestehende, menschlich gepflegte Testdateien bleiben dadurch unverdndert. Fiir
neue E2E-Spezifikationen wird das Zielverzeichnis anhand der inhaltlichen Beziehung zur
Anforderung und zu vorhandenen Tests bestimmt, damit geeignete Repository-Konventionen
und Stilreferenzen beriicksichtigt werden.

Die Anwendung der Testentwiirfe ist an mehrere Human-in-the-loop-Kontrollpunkte
gebunden (FR-9). Vor der Anderung wird der Zustand des Arbeitsverzeichnisses gepriift und
eine Ubersicht der validierten Kandidaten angezeigt. Das Schreiben erfolgt erst nach
expliziter menschlicher Bestitigung. Unmittelbar davor wird der Repository-Zustand erneut
kontrolliert (NFR-4). AnschlieBend bleiben die Anderungen fiir die regulire Priifung iiber den
Git-Diff sichtbar. Ein optionaler fokussierter Testlauf kann zuséatzlich zur technischen Priifung
des erzeugten Tests verwendet werden.

6.6 LLM-Integration und Analysis-Quality-Infrastruktur

Die in Abschnitt 5.5.1 beschriebene Shared LLM Provider Layer biindelt den Zugriff auf
Sprachmodelle iiber eine einheitliche Schnittstelle (FR-7). Alle Provider implementieren
dafiir dieselbe complete()-Methode. Dadurch bleiben die Analysekomponenten unabhingig
von anbieterspezifischen Endpunkten, Authentifizierungsverfahren und Antwortformaten.
Produktiv unterstiitzt der Prototyp Anthropic und OpenAl. Die Abstraktion unterstiitzt damit
Modularitit und Erweiterbarkeit nach NFR-1 und NFR-2.

Anfragen und Modellantworten durchlaufen zusitzlich einen gemeinsamen Sanitizer. Dabei
werden unter anderem Diff-Fragmente und potenziell sensible Inhalte durch Platzhalter
ersetzt. Die Bereinigung erfolgt sowohl vor dem LLM-Aufruf als auch auf der
zuriickgegebenen Antwort und unterstiitzt damit die Sicherheitsanforderungen aus NFR-6.

Fiir die LLM-gestiitzten Analysekomponenten gelten auBlerdem gemeinsame Regeln fiir den
Umgang mit Evidenz und Modellantworten. Statusrelevante Aussagen bendtigen einen Beleg,
unzureichende Evidenz wird explizit kenntlich gemacht und leere Ergebnisbereiche sind
zuldssig. Die zuriickgegebenen Strukturen werden anschlieBend deterministisch gegen diese
Regeln gepriift. Damit bleibt die Rolle des Sprachmodells auf die semantische Analyse
beschriankt, wihrend die weitere Bewertung kontrolliert erfolgt (NFR-7).

Die in Abschnitt 5.5.2 beschriebene Analysis Quality Layer stellt dafiir gemeinsame
Datenstrukturen und Validierungsmechanismen bereit (NFR-3). InputAssessment beschreibt
die Qualitdt der verfligbaren Eingabe. EvidenceRef verbindet Aussagen mit konkreten
Quellen. AnalysisClaim unterscheidet verschiedene Arten von Aussagen, beispielsweise
Beobachtungen und Empfehlungen. Provenance dokumentiert den zugehdrigen Lauf sowie
Repository-, Branch-, Pull-Request- und Commit-Informationen.

Requirements Review, Governance, Test Generation und Test Application fassen diese
Informationen jeweils in einem DecisionRecord zusammen. Dieser bildet das maBgebliche
Ergebnisobjekt, aus dem die verschiedenen Ausgabeformate abgeleitet werden. Der A[
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Governance Reviewer verwendet entsprechend seiner beratenden Rolle ein separates Al-
Review-Artefakt mit denselben grundlegenden Validierungsmechanismen.

Die gemeinsame Validierung priift insbesondere die Evidenz statusrelevanter Aussagen, die
interne Konsistenz eines DecisionRecord, die Ubereinstimmung der verschiedenen
Ausgabeformate und die Zugehorigkeit zusammengefiihrter Artefakte zu demselben Lauf.
Unbelegte Aussagen konnen dabei als nicht statuswirksame Hinweise erhalten bleiben.
Interne Widerspriiche werden {iber den Zustand INTERNAL_INCONSISTENCY sichtbar
gemacht. Dadurch bleiben problematische Ergebnisse nachvollziehbar, ohne als regulére
Entscheidungsgrundlage weiterverarbeitet zu werden.

Ein weiterer Bestandteil der Infrastruktur ist die Erfassung von Laufzeit, Tokenverbrauch und
Kosten (NFR-8). Fiir Modellaufrufe werden Ein- und Ausgabe-Tokens, verfiigbare Cache-
Informationen, Laufzeit und geschitzte Kosten als Metadaten protokolliert. Nicht verfiigbare
Werte werden entsprechend gekennzeichnet. Prompt- und Antwortinhalte werden nicht in
dieser Nutzungsprotokollierung gespeichert. Diese Daten bilden die technische Grundlage fiir
die Auswertung von Laufzeit und Kosten in Abschnitt 7.6.

Kostenkontrolle wird zusétzlich an mehreren Stellen des Workflows beriicksichtigt. LLM-
Aufrufe werden bei nicht auswertbaren Eingaben vermieden, Signal- und Vorschlagsmengen
begrenzt und Netzwerkaufrufe mit Zeitliberschreitungen versehen. Zusammen mit dem in
Abschnitt 6.5 beschriebenen Codegen-basierten E2E-Ansatz begrenzen diese Maflnahmen den
Umfang der LLM-Nutzung im Prototyp.

6.7 CI/CD-Integration und Quality Gates

Die in Abschnitt 5.8 beschriebenen CI Quality Gates sind iiber zwei GitHub-Actions-
Workflows umgesetzt (FR-8). Thre Trennung orientiert sich daran, welche Informationen im
jeweiligen Entwicklungsstadium verfligbar sind. Der Issue-Workflow
.github/workflows/requirements-review.yml fiihrt Requirements Review bereits
auf Ebene der Anforderung aus. Der Pull-Request-Workflow .github/workflows/ai-
testing-governance.yml arbeitet auf dem konkreten Anderungsstand und fiihrt
Requirements Review, beide Governance-Durchldufe und den A/ Governance Reviewer aus.
Dabei besitzt nur der Issue-Workflow Schreibrechte, wihrend der Pull-Request-Workflow
lesend arbeitet.

Der Issue-Workflow reagiert auf die Ereignisse opened, edited und labeled. Der Pull-Request-
Workflow wird durch opened, synchronize und reopened sowie manuell {iber
workflow_dispatch ausgelost. Dadurch kann Governance nach Anderungen am Pull
Request erneut auf dem aktuellen Repository-Stand ausgefiihrt werden. Gleichzeitig flihrt
jedes synchronize-Ereignis zu einem vollstindigen erneuten Governance-Ablauf. Der
aktuelle Workflow verwendet fiir Zwischenstdnde und review-reife Pull Requests dieselben
Trigger. Dadurch kann jedes synchronize-Ereignis einen vollstindigen erneuten
Governance-Ablauf auslosen. Dieser Punkt ist insbesondere fiir FR-10 und die
Kostenkontrolle nach NFR-8 relevant und wird in Kapitel 7 erneut aufgegriffen.

Die Workflows sind in den bestehenden Entwicklungsprozess von SCA Tool eingebettet.
Requirements Review verwendet GitHub Issues als Ausgangspunkt, wihrend Governance
innerhalb des vorhandenen Pull-Request- und CI-Prozesses ausgefiihrt wird. Ergebnisse
werden als Berichte, GitHub-Kommentare und CI-Status bereitgestellt. Die menschliche
Priifung bleibt damit Bestandteil des bestehenden Review-Prozesses.
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Am Ende des Pull-Request-Workflows werden zwei getrennte Quality Gates ausgewertet. Das
Critical-Findings-Gate priift kritische Findings und beriicksichtigt dabei das in Abschnitt 6.3
beschriebene hard_blocker-Merkmal. Das Governance-Status-Gate bewertet den
aggregierten Governance-Status und akzeptiert ausschlieBlich PASS. Dadurch kénnen auch
statuswirksame Warnungen zu ATTENTION_REQUIRED fiihren und den CI-Status
beeinflussen, obwohl kein kritischer Einzelbefund vorliegt.

Beide Gates verwenden die strukturierten JSON-Artefakte als Entscheidungsgrundlage (FR-
6). Der Al Governance Reviewer liefert dabei weiterhin nur beratende Beobachtungen. Die
endgiiltige Statusableitung erfolgt im zweiten deterministischen Governance-Durchlauf.
Analyseartefakte werden vor der Auswertung der Gates gespeichert und stehen dadurch auch
bei einem fehlgeschlagenen Quality Gate flir die Nachvollziehbarkeit der Entscheidung zur
Verfligung (NFR-3).

Die Cl-Integration ergédnzt die bestehende Testausfiihrung von SCA Tool um eine Bewertung
des Testbedarfs und der vorhandenen Testabdeckung. Damit werden die in Kapitel 3
identifizierten Liicken zwischen Anforderung, Anderung und geeigneter Teststufe innerhalb
des bestehenden Entwicklungsprozesses adressiert.

Uber die einzelnen Implementierungsbereiche hinweg folgt der Prototyp einem gemeinsamen
Prinzip: LLM-basierte Analysen liefern semantische Informationen, wihrend deren
Validierung, Statuswirkung und Weiterverarbeitung durch deterministische Mechanismen
kontrolliert werden. Strukturierte Artefakte verbinden die einzelnen Verarbeitungsschritte und
ermdglichen sowohl automatisierte Quality Gates als auch eine menschliche Priifung.

Damit liegt ein lauffidhiger Prototyp vor, der Requirements Review, Governance, Al
Governance Review und Test Generation in einen gemeinsamen, kontrollierten Workflow
integriert. Die Evaluation in Kapitel 7 zeigt, dass dieser Ablauf im Demo-Szenario praktisch
durchlaufen werden konnte und die Quality Gates auf die erzeugten Governance-Ergebnisse
reagierten. Gleichzeitig zeigte sich dort, dass die aktuelle Triggersteuerung bei wiederholten
Pull-Request-Aktualisierungen zu zusitzlichen LLM-basierten Analyseldufen fiihren kann.
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7 Evaluation

7.1 Evaluationsmethodik

Dieses Kapitel evaluiert den in Kapitel 5 und 6 entworfenen und implementierten Prototyp
anhand eines vollstindig durchlaufenen Demonstrationsszenarios im SCA-Tool-Repository.
Grundlage ist Pull Request #46 zur Anforderung ,,Ordnerzdhler” aus Issue #45. Fiir die
Evaluation werden die wihrend dieses Ablaufs erzeugten Artefakte herangezogen. Dazu
gehoren Requirements-Review-Berichte, Governance-Findings, das Al-Governance-Review,
Testvorschldge, CI-Ergebnisse sowie die protokollierten Kosten- und Tokendaten.

Ziel der Evaluation ist es zu untersuchen, inwieweit der Prototyp die in Kapitel 4 hergeleiteten
Anforderungen im betrachteten Szenario praktisch umsetzt. Im Mittelpunkt stehen dabei die
technische Ausfiihrbarkeit der einzelnen Verarbeitungsschritte, die Nachvollziehbarkeit der
erzeugten Ergebnisse und die vorgesehenen Kontrollmechanismen. Die Evaluation basiert auf
einem einzelnen Szenario und erlaubt daher keine allgemeine quantitative Aussage iiber
andere Repositories oder Entwicklungsprozesse.

Der evaluierte Systemstand entspricht dem zum Evaluationszeitpunkt aktuellen main-Branch
des Repositories Romlga/scatool-ai-testing.

Die neun Evaluationsfragen (EF-1 bis EF-9) konkretisieren die in Kapitel 1 formulierte
Forschungsfrage flir den implementierten Prototyp. Tabelle 7.1 fasst diese Evaluationsfragen
und ihren Bezug zu den funktionalen und nichtfunktionalen Anforderungen zusammen. Sie
untersuchen die zentralen Bestandteile des Ansatzes von der Context Collection {iber
Requirements Review und Governance bis zur Test Generation, Cl-Integration sowie
Laufzeit- und Kostenbetrachtung.

Evaluationsfragen:

Bezug
ID Frage (FR/NFR)
Kann die Context Collection einen fiir die nachfolgenden Agenten nutzbaren

EF-1 FR-1
Kontext erzeugen?

EF- Erkennt Requirements Review unvollstdndige, unklare oder nicht testbare FR2
Anforderungen und gibt nachvollziehbare Findings aus?

EF-3 K.al?n Gove?rnance Testl'iicke.n, unzureichenden Kontext, fehlende Artefakte oder FR-3. FR-4
Risikobereiche strukturiert sichtbar machen? ’
Werden Al-Governance-Aussagen vor einer moglichen Statuswirkung geerdet FR-7. NFR-

EF-4 | und validiert, sodass der finale Governance-Status weiterhin deterministisch 7 ’
aggregiert wird?

EF-5 Kann Test Generation auf Basis von Kontext, Requirements Review und FR-5
Governance sinnvolle Testvorschlidge oder Testentwiirfe erzeugen?

Werden Human-in-the-loop-Grenzen eingehalten, insbesondere keine

EF-6 = automatische Anderung produktiver Dateien, kein automatisches Merge und keine = FR-9
unkontrollierte Ubernahme generierter Tests?

Konnen CI Quality Gates strukturierte Findings auswerten und bei relevanten

EF-7 . . FR-8
Befunden blockierend wirken?

EF-8 | Bleiben Laufzeit und Kosten flir lokale und CI-nahe Nutzung vertretbar? NFR-8
Integriert sich die Architektur sinnvoll in den bestehenden Issue- und Pull- FR-10

EF-9 | Request-basierten Entwicklungsworkflow von SCA Tool, und werden NFR-S’

kostenintensive Analysekomponenten zu angemessenen Zeitpunkten ausgefiihrt?
Tabelle 7.1: Evaluationsfragen EF-1 bis EF-9 mit Bezug zu den Anforderungen.
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Fir die Beantwortung der Evaluationsfragen werden die im Demo-Szenario erzeugten
Artefakte und Ausfiihrungsergebnisse anhand festgelegter Kriterien untersucht. Diese
Kriterien beziehen sich sowohl auf die Qualitit und Nachvollziehbarkeit der erzeugten
Ergebnisse als auch auf die technische Ausfiihrung des Workflows.

Bewertungskriterien: Die Evaluation berilicksichtigt die  Vollstindigkeit und
Nachvollziehbarkeit der erzeugten Artefakte, die Konsistenz zwischen JSON-, Markdown-,
CLI- und GitHub-Ausgaben sowie die Einhaltung der Human-in-the-loop-Grenzen. Fiir die
Test Generation werden zusétzlich die Sicherheit der Dateischreiboperationen, die
Riickfiihrbarkeit der Testvorschlige und die strukturelle Plausibilitit der generierten
Testentwiirfe betrachtet. Weitere Kriterien sind die korrekte Statusableitung sowie Laufzeit,
Anzahl der LLM-Aufrufe und die protokollierten Kosten.

Datengrundlage: Grundlage ist das vollstindig dokumentierte Demonstrationsszenario zu
der Anforderung ,,Ordnerzédhler* mit Issue #45 und Pull Request #46. Beriicksichtigt werden
die im Rahmen dieses Ablaufs erzeugten Artefakte sowie die in .ai-
testing/logs/token_usage. jsonl protokollierten Kosten- und Tokendaten. Die E2E-
Synthese verwendet den in Abschnitt 6.5 beschriebenen Codegen-basierten Ansatz.

7.2 Demo-Szenario und Evaluationsgegenstand

Demo-Szenario: Grundlage der Evaluation ist Issue #45 mit dem zugehdrigen Pull Request
#46 zur Anforderung ,,Ordnerzihler. Die Anderung erginzt die Anzahl der Projekte je
Ordner in der Projektliste von SCA Tool. Das Szenario bildet den vollstindigen Ablauf von
der initialen Anforderung {iiber deren menschliche Verfeinerung und die Feature-
Implementierung bis zur Governance-Bewertung und Test Generation auf TypeScript-Unit-,
Java-Integrations- und Playwright-E2E-Ebene ab. Fiir die E2E-Generierung wird der Human-
Guided-Codegen-Ansatz aus Abschnitt 6.5 verwendet. Nach der Anwendung der generierten
Tests erfolgt eine erneute Governance-Bewertung auf dem aktualisierten Repository-Stand.
Das Szenario wurde gewihlt, weil sich damit die zentralen Verarbeitungsschritte der
Architektur in einem zusammenhéngenden Ablauf untersuchen lassen.

Eine detaillierte Schritt-flir-Schritt-Dokumentation des Demonstrationslaufs einschlieflich der
zugehorigen Artefakte und Screenshots ist in Anhang A enthalten. Die initiale und verfeinerte
Anforderung sowie die zugehdrigen Requirements-Review-Ergebnisse sind dort in den
Abschnitten A.3.1 und A.3.2 dokumentiert. Die erste Governance-Bewertung folgt in A.3.5,
die Test Generation einschlieBlich des Codegen-Laufs in A.3.6 und A.3.7 sowie die
abschlieBende Governance-Bewertung in A.3.9. Die zugehorigen Laufzeit-, Token- und
Kostendaten sind in Kapitel A.4 zusammengefasst.

Durchlaufene Pipeline: Requirements Review bewertet zunédchst die initiale Anforderung
aufgrund widerspriichlicher Kriterien mit BLOCKED. Nach der menschlichen Uberarbeitung
erreicht die Anforderung PASS. AnschlieBend wird das Feature implementiert und ein Pull
Request erstellt. Der erste Governance-Durchlauf bewertet die vorhandene Testabdeckung
und wird durch die semantische Analyse des A/ Governance Reviewer erginzt. Der finale
Governance-Status  wird 1m zweiten deterministischen Durchlauf abgeleitet. Die
identifizierten Testliicken bilden anschlieBend die Grundlage fiir die Test Generation. Dabei
entstehen ein TypeScript-Unit-Test, ein Java-Integrationstest sowie Recording Tasks fiir die
E2E-Ebene. Nach fiinf menschlich erstellten Playwright-Codegen-Aufzeichnungen wird die
E2E-Synthese erneut ausgefiihrt. Die erzeugten Tests werden nach menschlicher Priifung
angewendet, committet und gepusht. Abschlieend bewertet Governance den aktualisierten
Repository-Stand erneut.
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Abbildungen 7.1 und 7.2 zeigen den chronologischen Ablauf des evaluierten Demo-Szenarios
von der initialen Anforderungspriifung bis zur abschlieenden Governance-Bewertung.

Chronologischer Ablauf des finalen Multi-Stage-Workflows nach Rolle
Teil 1 - Schritte 01-15: Requirement bis Cl-Ergebnis ATTENTION REQUIRED

MENSCH GITHUB ACTIONS |/ CI LOKAL: Al_TESTING
|° Requirement / Issue |
— v _______
f

I Requirements Review Agent 1
Deterministische Heuristik + optionale 1
1 semantische LLM-Priifung |

e — -’
¥
Requirement Refinement
bei Bedarf

\ 4

L Feature Implementation ]
\ 4

L Pull Request erstellen ]

v
Context Collection

Standardisierte, maschinenleshare
Kontexterfassung

h 4
@ Deterministic Governance Pass
1

pppp—— \ A———

| Al Governance Reviewer (LLM, 1
beratend) |

1 Schlagt Testniveau, Coverage-Status und 1
Begriindung vor |

——————v——————-'

Deterministic Governance Pass
2 (autoritativ)

@ ATTENTION_REQUIRED

h 4

L@ Cl-Check-Ergebnis: rot ]
L

v

generate-tests Lauf 1

ohne --playwright-codegen

—— = = = /2
TypeScript Unit Test Synthesis |

E2E Recording Task Generation

Keine Codegen-Aufnahme vorhanden —
keine Testerfindung, nur
Aufnahme-Anweisung

A 4
Deterministische Validierung

Syntax, Safety, Traceability, Non-Duplicate,
Framework-Kompatibilitét

=== == | LM-gestiitzt, probabilistisch i deterministisch / menschlich [ ] ATTENTION_REQUIRED ® Pass

== chronologischer Ablauf / Spaltenwechsel

Abbildung 7.1: Ablauf des evaluierten Demo-Szenarios fiir Issue #45 und Pull Request #46 — Teil 1.
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Quelle: Eigene Darstellung, erstellt mit Unterstiitzung von Claude Al (Anthropic).

Chronologischer Ablauf des finalen Multi-Stage-Workflows nach Rolle
Teil 2 - Schritte 16-28: Generated Test Review bis CI-Ergebnis PASS

MENSCH

|@ Generated Test Review |

GITHUB ACTIONS / CI

LOKAL: AL_TESTING

h 4

Test Application
Apply bestéatigen [y/N]

v

@ Fokussierter Gradle-Testlauf

automatisch, exit 0

A -

EZ2E Interaction Grounding

Verhalten mit Playwright Codegen
demonstrieren

v

Repository Grounding
Page-Object-Wiederverwendung

______ /S ——
Playwright E2E Test Synthesis |
aus Cadegen-Aufnahme

e Aufnahmespezifische
Sicherheitsmechanismen

Login-Bereinigung, eindeutige Testdaten

h 4

[ Deterministische Validierung ]

¥

L@ Generated Test Review

h 4

Test Application
Apply bestatigen [y/N]

h 4

Repository Integration
Diff prifen, Commit / Push

v
e Erneuter Governance-Durchlauf
[ Deterministic Pass 1 ]
l’_Tl\l Eo;rn:nt; R:vi;ueT _____ J
[ Deterministic Pass 2 (autoritativ) [ ] ]

\ 4

@ @ Cl-Check-Ergebnis: griin -
Alle Checks bestanden

= == | | M-gestiitzt, probabilistisch

=P chronologischer Ablauf / Spaltenwechsel

= leterministisch / menschlich

@ ATTENTION_REQUIRED

® PAsS

Abbildung 7.2: Ablauf des evaluierten Demo-Szenarios fiir Issue #45 und Pull Request #46 — Teil 2.

Quelle: Eigene Darstellung, erstellt mit Unterstiitzung von Claude Al (Anthropic).

Betrachtete Artefakte: Fiir die Evaluation werden die GitHub-Issue- und Pull-Request-
Oberflichen, die Requirements-Review-Kommentare, die CI-Zustinde vor und nach der
Testergidnzung sowie die CLI-Ausgaben der Testgenerierung betrachtet. Hinzu kommen die
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Validierungsinformationen und Recording Tasks, der erzeugte Playwright-E2E-Test sowie die
protokollierten Kosten- und Tokendaten der 15 in Abschnitt 7.6 ausgewerteten API-Aufrufe.

Bewertungsgrenzen: Fiir Requirements Review werden die beiden mafgeblichen Zusténde
der Anforderung betrachtet: die initiale Bewertung mit BLOCKED und die Bewertung der
menschlich verfeinerten Fassung mit PASS. Fiir Governance werden der erste Durchlauf vor
der Testerginzung und der abschlieBende Durchlauf nach Anwendung und Push der
generierten Tests ausgewertet. Jeder Governance-Durchlauf bewertet den jeweils aktuellen
Repository-Stand neu; zuvor identifizierte Testliicken werden dabei nicht explizit
laufiibergreifend fortgeschrieben. Die generierten Tests wurden innerhalb des automatisierten
Apply- und Push-Ablaufs nicht ausgefiihrt, sondern anschlieBend manuell getestet. Diese
Grenzen werden bei der Interpretation der Ergebnisse in den folgenden Abschnitten
beriicksichtigt.

7.3 Evaluation des Requirements Review

Der Requirements Review Agent kombiniert deterministische Priifungen mit einer
semantischen LLM-Analyse und einer deterministischen Statusableitung. Bewertet werden
Klarheit, Vollstindigkeit, Testbarkeit und Konsistenz der Anforderung. Die Bewertung des
konkreten Testbedarfs erfolgt anschlieBend in der Governance-Stufe.

Statuslogik: Nicht auswertbare Anforderungen fiihren zu BLOCKED. Kritische Findings mit
hard_blocker fiihren ebenfalls zu BLOCKED, wéhrend andere statuswirksame kritische
Findings ATTENTION_REQUIRED auslosen. Liegen keine statuswirksamen kritischen
Findings vor, ergibt sich PASS. WARNING- und INFO-Findings beeinflussen den Status nicht.
Auch die beratende LLM-Einschitzung readiness_recommendation setzt den Status
nicht direkt.

Stufe 1 - initiale Anforderung: Die urspriingliche Fassung von Issue #45 wurde mit
BLOCKED bewertet. Der Requirements Review identifizierte vier kritische, statuswirksame
Findings. Diese betrafen widerspriichliche Kriterien zur Z&hlung von Projekten sowie zur
Darstellung leerer Ordner. Damit erkannte der Agent die zentralen Inkonsistenzen der
Anforderung vor der weiteren Verarbeitung. Die urspriingliche Issue-Fassung und der
zugehorige Requirements-Review-Kommentar sind in Anhang A.3.1 dargestellt.

Stufe 2 - verfeinerte Anforderung: Nach der menschlichen Uberarbeitung wurde dieselbe
Anforderung erneut bewertet und erreichte PASS. Der Bericht enthielt fiinf informative, nicht
statuswirksame Findings. Unter anderem waren nun das Verhalten beim Verschieben eines
Projekts zwischen Ordnern und die Darstellung bei fehlendem Zéhlerwert eindeutig
beschrieben. Die verfeinerte Anforderung sowie der Requirements-Review-Kommentar mit
Status PASS sind in Anhang A.3.2 dokumentiert.

Die beiden Léufe zeigen damit eine nachvollziehbare Transition von BLOCKED zu PASS nach
der Uberarbeitung der Anforderung. Im betrachteten Szenario reagierte Requirements Review
somit auf inhaltliche Widerspriiche und spiegelte deren Behebung in der anschlieBenden
Bewertung wider.

Konsistenz und Human-in-the-loop: JSON-Bericht, Markdown-Zusammenfassung und
GitHub-Kommentar transportierten denselben Status. Der verdffentlichte Kommentar
kennzeichnete die Analyse zudem als automatisiert und verwies auf die notwendige
menschliche Priifung. Provenienzangaben wie Issue-Nummer, Body-Hash, Workflow-Run-ID
und Commit-Hash ermoglichten die Zuordnung zum jeweiligen Analyselauf.
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Tabelle 7.2 fasst die Ergebnisse der beiden Requirements-Review-Zustidnde sowie die
beobachtete Entwicklung von BLOCKED zu PASS zusammen.

Testfall/Szenario Erwartung Beobachtetes Ergebnis Bewertung
. BLOCKED bei "
Issue #45, initiale Fassung, . 11 BLOCKED, 4 kritische .
) ST oo widerspriichlicher o erfullt
widerspriichliche Kriterien . ) Findings, CI rot
Spezifikation
PASS nach
Issue #45, verfeinerte Fassung vollstédndiger PASS, 5 info-Findings erfiillt
Spezifikation
Vorher-/Nachher-Refinement- BLOCKED — PASS als Vollstéindige Sequenz erfullt,
Transition nach Verfeinerung belegt (Stufe 1 — Stufe 2) belegt

Tabelle 7.2: Zusammenfassung der Requirements-Review-Evaluation.

7.4 Evaluation von Governance, Al Governance Review und Cl Quality
Gates

Governance bewertet fiir gedndertes oder neu eingefiihrtes Verhalten, welche Teststufe
angemessen ist und welche Testevidenz dafiir vorliegt. Der Ablauf besteht aus einem ersten
deterministischen Governance-Durchlauf, dem AI Governance Review und einem zweiten
deterministischen Durchlauf. Der Al Governance Reviewer ergdnzt die regelbasierte
Bewertung um eine semantische Einschdtzung der Testabdeckung. Seine geerdeten und
validierten Beobachtungen werden anschlieBend im zweiten Governance-Durchlauf in
Findings und den finalen Status iiberfiihrt.

Statuspolitik: Statuswirksame Warnungen fithren zu ATTENTION_REQUIRED. Liegen keine
statuswirksamen Befunde vor, ergibt sich PASS. Fiir nicht belastbar bewertbare
beziehungsweise intern widerspriichliche Ergebnisse stehen zusétzlich die Zustéinde
INSUFFICIENT_CONTEXT und INTERNAL_INCONSISTENCY zur Verfiigung.

Governance-Durchlauf 1: Der erste Governance-Lauf auf Pull Request #46 ergab 16
Findings: neun Warnungen und sieben informative Befunde. Kritische Findings lagen nicht
vor. Der erste deterministische Durchlauf erreichte zundchst PASS. Der Al Governance
Reviewer identifizierte anschlieBend zehn zusdtzliche Abdeckungsliicken. Neun wurden als
missing und eine als partial eingestuft. Nach der Erdung und Validierung wurden die neun
fehlenden Abdeckungen im zweiten deterministischen Governance-Durchlauf in
statuswirksame Warnungen iibersetzt. Der finale Status #dnderte sich dadurch zu
ATTENTION_REQUIRED und der zugehorige CI-Check war rot. Der vollstindige Ablauf
dieses ersten Governance-Durchlaufs einschlieBlich des roten CI-Checks ist in Anhang A.3.5
dokumentiert; die dortige Tabelle 3.1 enthdlt zudem die zehn identifizierten
Abdeckungsliicken.

Das Szenario zeigt damit den vorgesehenen Einfluss des Al Governance Reviewer: Seine
semantische Analyse ergédnzte die regelbasierten Priifungen um Testliicken, die im ersten
deterministischen Durchlauf nicht erkannt wurden. Die Statusentscheidung selbst blieb dabei
deterministisch.

Governance-Durchlauf 2: Nach Anwendung, Commit und Push der generierten Tests wurde
Governance erneut auf dem aktualisierten Repository-Stand ausgefiihrt. Dieser Lauf ergab
PASS und der zugehdrige CI-Check war griin. Der Status beschreibt die erneute Bewertung
des aktuellen Repository-Stands. Er stellt keinen vollstindigen Nachweis dar, dass sdmtliche
zuvor identifizierten Testliicken geschlossen wurden. Wie Abschnitt 7.5 zeigt, wurden zwei
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der fiinf zuvor identifizierten E2E-Liicken durch generierte Tests adressiert, wahrend drei
offen blieben. Der Prototyp fiihrt zwischen den Governance-Ldufen keine explizite
Fortschreibung der zuvor identifizierten Liicken durch. Der abschlieBende Governance-Lauf
und der griine CI-Zustand nach dem Push sind in Anhang A.3.9 dargestellt.

Die zehn im ersten Governance-Durchlauf identifizierten Abdeckungsliicken werden im
Folgenden mit GAP-001 bis GAP-010 bezeichnet. Sie sind jeweils einem Requirement Signal
von REQ-SIGNAL-001 bis REQ-SIGNAL-010 und damit einem konkreten Teil der
Anforderung zugeordnet. Tabelle 7.3 fasst die identifizierten Liicken, ihre Teststufe und das
jeweilige Kriterium zusammen.

Liicke Ebene Kriterium
GAP-001 E2E Ziahler erscheint neben dem Ordnernamen
GAP-002 Unit nur direkte Projekte, keine aus Unterordnern
GAP-003 Unit Unterordner zéhlen nicht mit
GAP-004 Unit leerer Ordner zeigt ,,0*, Layout bleibt gleich
GAP-005 Integration (info) | Z&hler kommt vom Backend, nicht clientseitig berechnet
GAP-006 E2E Anlegen aktualisiert den Zahler ohne Reload
GAP-007 E2E Loschen aktualisiert den Zahler ohne Reload
GAP-008 E2E Verschieben aktualisiert beide Ordnerzahler
GAP-009 Unit fehlender Wert zeigt ,,- statt ,,0%

GAP-010 E2E Sortierung und Suche unverandert (Regression)

Tabelle 7.3: Im ersten Governance-Durchlauf identifizierte Abdeckungsliicken.

Finf der identifizierten Liicken betreffen die E2E-Ebene, vier die Unit-Ebene und eine die
Integrationsebene. Neun der zehn Findings sind statuswirksam. GAP-©05 bleibt als
informativer Befund ohne Einfluss auf den Governance-Status.

CI-Ergebnis: Nach Governance-Durchlauf 1 war der CI-Check fiir Pull Request #46 rot.
Ursache waren die neun statuswirksamen Warnungen und der daraus resultierende Status
ATTENTION_REQUIRED. Kritische Findings lagen nicht vor. Nach der Testergdnzung, dem
Commit und dem Push ergab Governance-Durchlauf 2 PASS und der CI-Check war griin.
Damit setzte das Quality Gate den jeweils berechneten Governance-Status korrekt durch. Der
spatere PASS-Status ist jedoch im Zusammenhang mit der erneuten Bewertung des aktuellen
Repository-Stands zu interpretieren; die noch offenen Testliicken werden in Abschnitt 7.5
nédher betrachtet.

Al Governance Reviewer: Im ersten Governance-Durchlauf ordnete der Al Governance
Reviewer die zehn erkannten Abdeckungsliicken jeweils einem Requirement Signal von REQ-
SIGNAL-001 bis REQ-SIGNAL-010 zu. Die iibernommenen Beobachtungen wurden vor
ithrer Weiterverarbeitung geerdet und validiert. Dadurch konnten die semantisch
identifizierten Testliicken in den zweiten deterministischen Governance-Durchlauf einflieBen.
Im Demo-Szenario fiihrte dies dazu, dass sich die erste deterministische Bewertung von PASS
nach der Beriicksichtigung der neun fehlenden Testabdeckungen zu ATTENTION_REQUIRED
dnderte.

Test Generation Guidance: Die zehn identifizierten Liicken wurden als strukturierte
test_generation_guidance an die nachfolgende Test Generation iibergeben. Jede Liicke
enthilt die zugehorige Testebene und die Referenz auf das entsprechende Requirement
Signal. Dadurch bleibt nachvollziehbar, aus welchem Teil der gepriiften Anforderung ein
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konkreter Testbedarf abgeleitet wurde. Die praktische Umsetzung dieser Testbedarfe wird in
Abschnitt 7.5 untersucht.

CI Quality Gates: Der Pull-Request-Workflow wertet nach dem zweiten Governance-
Durchlauf zwei Quality Gates aus. Das Gate enforce-critical-findings priift kritische
Findings und beriicksichtigt dabei das hard_blocker-Merkmal. Das Gate enforce-
governance-status priift den finalen Governance-Status und schlidgt bei einem Status
ungleich PASS fehl. Im Rahmen der Implementierung wurde die Behandlung kritischer
Requirements-Review-Findings im ersten Gate korrigiert und anschlieBend durch
Regressionstests abgesichert. Die im Demo-Szenario ausgewerteten Governance-Laufe
verwendeten bereits diese korrigierte Logik.

Tabelle 7.4 fasst die zentralen Priifaspekte der Evaluation von Governance, Al Governance
Review und CI Quality Gates zusammen.

Priifaspekt Beobachtung Evidenz Bewertung
PR #46, zwei
Zweistufige Governance- real durchlaufen, Pass 2 vollstindige erfiillt
Struktur autoritativ Berichtsbiindel u

(Durchlauf 1 und 2)
ATTENTION_REQUIRED —
PASS; drei E2E-Liicken
blieben nach der Test

Erneute Governance-
Bewertung nach

Governance-Durchlauf belegt, mit
1/2 und Einschrinku

Testergdnzung G " h Testgenerierungsergebnis | ng
eneration offen
rot bei . .
CI-Rot # harter Blocker ATTENTION_REQUIRED ohne zarl/ig};zT‘f:tae‘;ggmung liﬁéﬁ
kritischen Befund
. Governance-Durchlauf 1:
ﬁ;eilof;ﬁ:’si‘fl gf;lﬁevzewer beratende Einschitzung PASS-Referenz — 10 erfullt,
tatsiichlich verdndert autoritativen Status Liicken — belegt
atsachiic ATTENTION_REQUIRED
. Regressionstests dieser
g&%ﬁ?ﬁfiﬁggfggekt Fehlverhalten gefunden und Arbeit; Ordnerzéihler- erfiillt (nach
= behoben Lauf nutzt bereits Korrektur)

Unterscheidung korrigierte Gate-Logik

Tabelle 7.4: Priifaspekte der Evaluation von Governance, AI Governance Review und CI Quality Gates.

7.5 Evaluation der Test Generation und Test Application

Die Test Generation verwendet drei spezialisierte Synthesepfade fiir TypeScript-Unit-, Java-
Integrations- und Playwright-E2E-Tests. Dadurch kann die Generierung die jeweiligen
Repository- und Framework-Konventionen der Teststufen beriicksichtigen.

Unit- und Java-Integrations-Synthese: Im ersten Testgenerierungslauf wurden ein
TypeScript-Unit-Test (folder-project-count.test.ts) und ein Java-Integrationstest
(FolderControllerIntegrationTest.java) erzeugt. Beide Entwiirfe wurden nach
menschlicher Priifung angewendet und anschlieend manuell ausgefiihrt. Die Tests liefen
erfolgreich durch. Der zugehorige Testgenerierungslauf mit den erzeugten Entwiirfen und den
Validierungsinformationen ist in Anhang A.3.6 dokumentiert.

E2E via Human-Guided Codegen: Fiir die fiinf in Governance identifizierten E2E-Liicken
GAP-001, GAP-006, GAP-007, GAP-008 und GAP-010 erzeugte der Prototyp zunichst
Recording Tasks mit passenden Playwright-Codegen-Befehlen. Die erzeugten Recording
Tasks einschlieflich der konkreten Playwright-Codegen-Befehle sind in Anhang A.3.6
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dargestellt. Anschliefend wurden fiinf menschlich aufgezeichnete Interaktionen an den E2E-
Synthesepfad iibergeben. Der Codegen-Lauf war technisch auf die E2E-Generierung
beschrinkt.

Aus den fiinf Aufzeichnungen entstand die Datei requirement-show-the-number-of-
projects.spec.ts mit zwei Tests flir REQ-SIGNAL-008 und REQ-SIGNAL-010. Damit
wurden zwei der fiinf adressierten E2E-Liicken durch generierte Tests abgedeckt. GAP-001,
GAP-006 und GAP-007 blieben offen. Die E2E-Synthese ist im betrachteten Szenario daher
als teilweise erfolgreich zu bewerten. Der Codegen-Lauf mit den flinf bereitgestellten
Aufzeichnungen und dem daraus erzeugten E2E-Test ist in Anhang A.3.7 dokumentiert.

Insbesondere GAP-006 und GAP-007 zeigen eine Grenze des verfiigbaren
Anwendungskontexts. Nach dem Anlegen oder Loschen eines Projekts ist der verdnderte
Ordnerzihler nicht unmittelbar in der aktuell gedffneten Ansicht sichtbar. Zur Uberpriifung
muss zundchst zum Elternordner navigiert werden. Die Codegen-Aufzeichnung liefert dafiir
reale Interaktionen und funktionierende Selektoren, bildet den fachlichen Zusammenhang
zwischen Aktion, Zustandsinderung und anschlieBender Beobachtung jedoch nicht
vollstindig ab.

Das Szenario zeigt damit zwei unterschiedliche Kontextanforderungen. Requirements Review
stellt klar, welches Verhalten gepriift werden soll. Fiir komplexere E2E-Tests wird zusétzlich
Wissen dariiber bendtigt, wie dieses Verhalten in der Anwendung ausgefiihrt und an welcher
Stelle das Ergebnis beobachtet werden kann. Der im Prototyp verfiigbare Kontext reichte
dafiir in diesem Fall nicht vollstindig aus.

Validierung: Fiir die erzeugten Testentwiirfe waren die Priifungen syntax_valid,
safety_valid, traceability valid, non_duplicate und framework_compatible
erfolgreich. Zusdtzlich war human_review_required gesetzt. Die Entwiirfe mussten damit
vor ihrer Anwendung explizit durch einen Menschen bestétigt werden.

Testausfiihrung: Die generierten Tests wurden im automatisierten Testgenerierungs- und
Apply-Ablauf nicht ausgefiihrt. Nach ihrer Anwendung erfolgte eine manuelle Ausfiihrung,
bei der die Tests erfolgreich durchliefen. Dieses Ergebnis wurde jedoch nicht als Evidenz in
den anschlieBenden Governance-Durchlauf iibernommen. Der dort beobachtete PASS-Status
basiert daher auf der Bewertung der vorhandenen Testartefakte und nicht auf den Ergebnissen
ihrer tatsdchlichen Ausfiihrung.

Sicherheit der Test Application: Im Demo-Szenario wurden alle generierten Tests als neue
Dateien angelegt. Die Anwendung erforderte zuvor den Status validated_for_review
sowie eine explizite menschliche Bestitigung. Staging, Commit, Push und Merge waren nicht
Bestandteil der automatischen Test Application. Damit wurden die in Kapitel 6 beschriebenen
Human-in-the-loop- und Sicherheitsgrenzen im Szenario eingehalten. Die anschlieBende
menschlich kontrollierte Ubernahme sowie Commit und Push der drei erzeugten Testdateien
sind in Anhang A.3.8 dokumentiert.

Traceability: Fiir REQ-SIGNAL-008 ldsst sich die Verarbeitung durchgingig
nachvollziehen: Issue #45 — REQ-SIGNAL-008 — Governance-Liicke GAP-008 —
Recording Task — menschliche Codegen-Aufzeichnung — generierter E2E-Test —
Validierung — Commit und Push — erneute Governance-Bewertung. Damit ist die
Herleitung eines konkreten Testentwurfs aus einem zuvor identifizierten Testbedarf im
Demo-Szenario nachvollziehbar.
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Fachliche Qualitit: Die erfolgreiche manuelle Ausfiihrung belegt die technische
Ausfiihrbarkeit der generierten Tests im betrachteten Szenario. Eine systematische
Bewertung, ob die Assertions das jeweils beabsichtigte Verhalten vollstindig und fachlich
angemessen priifen, wurde nicht durchgefiihrt. Die Evaluation bewertet daher vor allem die
kontrollierte, sichere und nachvollziehbare Generierung und Anwendung der Tests.

7.6 Performance und Kosten

Fir die Auswertung von Laufzeit, Tokenverbrauch und Kosten wird die im Prototyp
integrierte Nutzungsprotokollierung verwendet. Jeder LLM-Aufruf wird dem jeweiligen
Verarbeitungsschritt zugeordnet und mit Laufzeit, Tokenverbrauch und Kosten in .ai-
testing/logs/token_usage.jsonl erfasst. Prompt- und Antwortinhalte werden dabei nicht
gespeichert.

Die zugrunde liegenden protokollierten Laufdaten sowie eine detaillierte Aufschliisselung
nach Agent und Ablaufstufe sind zusitzlich in Anhang A.4 dargestellt.

Die Auswertung basiert auf den protokollierten Daten des vollstindig durchlaufenen Demo-
Szenarios sowie den zugehorigen CI-Logs. Fiir alle in diesem Abschnitt betrachteten LLM-
Aufrufe wurde claude-opus-4-8 verwendet.

Tabelle 7.5 stellt Kosten und Laufzeit der einzelnen Ablaufstufen des Demo-Szenarios
gegeniiber.

7.6.1 Kosten und Laufzeit je Ablaufstufe und je Agent

Stufe Calls Kosten (USD) Dauer

1 - Anforderung BLOCKED 1 $0,029605 130s
2 - Anforderung PASS 1 $0,040085 17,0s
3 - Implementierung 0 --- ---

4 - Pull Request 0 - -

5 - Governance 1 2 $0,195115 498 s
6 - Test Generation 1 5 $0,602195 118,6 s
7 - Codegen-Lauf 4 $0,716740 1144 s
8 - Commit und Push 0 - -

9 - Governance 2 2 $0,206260 474 s
Summe 15 $1,790000 360,2 s

Tabelle 7.5: Kosten und Laufzeit je Ablaufstufe.

Tabelle 7.6 schliisselt die 15 ausgewerteten LLM-Aufrufe nach Analysekomponente und
Synthesepfad auf und zeigt Eingabe- und Ausgabe-Tokens sowie die jeweiligen Kosten.

Agent Ausfiihrungen Input Output Kosten
Requirements Review 6 22.369 8.051 $0,313120
Al Governance Reviewer @ 4 63.252 9.214 $0,546610
Test Generation 2 99.204 8.306 $0,703670
(suggestions)

TypeScript Unit 1 1327 768 $0,025835
Synthesis
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Java Integration

. 1 1484 2319 $0,065395
Synthesis
Playwright E2E 1 18.479 1.719 $0,135370
Synthesis
Summe 15 206.115 30377 $1,790000

Tabelle 7.6: Ausfiihrungen je Agent mit Input- und Output-Tokens sowie Kosten.

Der zeitintensivste LLM-basierte Einzelschritt war Test Generation 1 in Stufe 6 mit 118,6 s.
Deterministische Verarbeitungsschritte verursachten keine LLM-Kosten. Dies gilt auch fiir
die Governance-Logik selbst, die in den betrachteten Laufen insgesamt acht deterministische
Durchldufe umfasste. Die Kostenberechnung basiert auf der offiziellen Anthropic-
Preisdokumentation mit Preisstand vom 18. August 2026 und den dort angegebenen Preisen
fiir claude-opus-4-8 von $5 pro Million Input-Tokens und $25 pro Million Output-Tokens
(Anthropic, 2026b). Angaben zur Nutzung von Prompt-Caching lagen fiir die ausgewerteten
Laufe nicht vor.

7.6.2 Zusammenfassung und Limitation der Kostenmessung

Die Kostenmessung umfasst 15 LLM-Aufrufe des ausgewerteten Demo-Ablaufs. Insgesamt
wurden dabei 206.115 Input-Tokens und 30.377 Output-Tokens verarbeitet. Die gemessenen
Gesamtkosten betragen $1,79. Ein zusétzlicher Governance-Lauf auf dem Pull Request wurde
nicht in die quantitative Auswertung einbezogen. Die Werte stellen Einzelmessungen des
betrachteten Szenarios dar und wurden nicht {iber mehrere Wiederholungen gemittelt.

Innerhalb der Kostenstichprobe entfielen sechs LLM-Aufrufe auf Requirements Review.
Diese entstanden in den beiden Issue-basierten Requirements-Review-Liufen, den beiden
ausgewerteten Governance-Liufen sowie den beiden lokalen Testgenerierungsldufen.
Zusammen verursachten sie Kosten von $0,313120 und damit rund 17 % der gemessenen
Gesamtkosten. Dies zeigt, dass wiederholte Analyseschritte einen relevanten Anteil der LLM-
Kosten ausmachen konnen. Welcher Anteil davon durch die Wiederverwendung bereits
vorhandener Ergebnisse vermeidbar wére, wurde nicht untersucht.

Die Kosten- und Tokendaten stammen aus der im Prototyp integrierten Protokollierung in
.ai-testing/logs/token_usage.jsonl. Diese Logdatei wird derzeit nicht dauerhaft
als CI-Artefakt gespeichert. Die Nutzungsdaten sind dort daher nur iiber die jeweiligen Job-
Logs verfiigbar. Diese Einschrankung wird in Abschnitt 8.2 aufgegriffen.

7.6.3 Workflow-Integration und Triggerkosten (EF-9)

EF-9 untersucht, wie gut sich die Architektur in den bestehenden Issue- und Pull-Request-
basierten Entwicklungsworkflow von SCA Tool integriert und ob kostenintensive
Analyseschritte zu geeigneten Zeitpunkten ausgefiihrt werden (FR-10, NFR-8).

Im Demo-Szenario zeigte sich die vorgesehene Aufteilung entlang des Entwicklungsablaufs.
Requirements Review wurde bereits auf Issue-Ebene ausgefiihrt, wihrend Governance auf
dem konkreten Pull-Request-Stand arbeitete. Die Ergebnisse wurden anschlieBend iiber die
bestehenden GitHub- und CI-Strukturen fiir Quality Gates und menschliches Review
bereitgestellt. Damit liel sich der entwickelte Ansatz in den vorhandenen Workflow
integrieren, ohne einen separaten Qualititssicherungsprozess einzufiihren.

Eine Einschridnkung zeigt sich bei der Triggersteuerung. Der Pull-Request-Workflow reagiert

auf opened, synchronize und reopened sowie auf den manuellen Trigger

workflow_dispatch. Dadurch fiihrt jeder weitere Commit auf einem gedffneten Pull
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Request iiber synchronize einen vollstdndigen neuen Governance-Ablauf aus. Im Demo-
Szenario entstanden so drei Governance-Léufe auf dem Pull Request und vier Requirements-
Review-Liufe auf dem zugehorigen Issue. Fiir die eigentliche Evaluation wurden jeweils nur
die relevanten Anfangs- und Endzustinde betrachtet.

Die aktuelle Steuerung unterscheidet nicht zwischen einem Zwischenstand wéhrend der
Entwicklung und einem fiir das Review vorbereiteten Pull Request. Ebenso wird nicht
gepriift, ob sich die fiir einen Analyseschritt relevanten Informationen seit dem vorherigen
Lauf verdndert haben. Dadurch konnen LLM-basierte Verarbeitungsschritte mehrfach
ausgeflihrt werden, obwohl vorhandene Ergebnisse moglicherweise wiederverwendet werden
konnten.

Dieser Effekt zeigt sich auch in der Kostenmessung. Sechs Requirements-Review-Aufrufe
verursachten zusammen $0,313120 und damit rund 17 % der gemessenen Gesamtkosten. Ein
Teil dieser Wiederholungen entstand durch Requirements Review innerhalb der Governance-
und Testgenerierungsworkflows. Welcher Anteil der Kosten durch eine gezieltere
Wiederverwendung unverdnderter Ergebnisse vermieden werden konnte, wurde nicht separat
quantifiziert.

EF-9 beziehungsweise FR-10 werden damit teilweise erfiillt. Die technische und prozessuale
Integration in den bestehenden Issue-, Pull-Request-, CI- und Review-Workflow funktionierte
im Demo-Szenario. Die zeitliche Steuerung kostenintensiver Analyseschritte beriicksichtigt
den Entwicklungsstand und relevante Anderungen jedoch noch nicht ausreichend. Diese
Einschridnkung wird in Abschnitt 8.2 aufgegriffen.

7.7 Zusammenfassung der Evaluationsergebnisse

Die Evaluation zeigt anhand des vollstindig durchlaufenen Demo-Szenarios, dass die
zentralen Verarbeitungsschritte des Prototyps technisch ausfiihrbar sind und strukturierte,
nachvollziehbare Artefakte erzeugen. Die Ergebnisse der neun Evaluationsfragen (EF) sind in
Tabelle 7.7 zusammengefasst.
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Evaluationsfrage

EF-1 Context Collection

EF-2 Requirements
Review

EF-3 Governance

EF-4 Al Governance
Review

EF-5 Test Generation

EF-6 Human-in-the-loop

EF-7 CI Quality Gates

EF-8 Performance und
Kosten

EF-9 Workflow-
Integration

Ergebnis

erfillt

erfullt

erfullt

erfullt

teilweise erfullt

erfullt

erfullt

erfillt

teilweise erfullt

Zentrale Evidenz
Strukturierter Kontext fiir Pull
Request #46 wurde erzeugt und von
den nachfolgenden Komponenten
verwendet.

Initiale Anforderung BLOCKED;
nach menschlicher Verfeinerung
PASS.

Zehn Testliicken wurden
Requirement Signals zugeordnet;
Governance-Durchlauf 1 endete mit
ATTENTION_REQUIRED.

Al Review identifizierte zusétzliche
Testliicken; der finale Status wurde
anschlieBend deterministisch
berechnet.

Unit-, Integrations- und E2E-
Testentwiirfe wurden erzeugt; zwei
von fiinf E2E-Liicken wurden durch
generierte Tests adressiert.

Explizite Bestitigung vor der
Anwendung; kein automatisches
Commit, Push oder Merge.

ATTENTION_REQUIRED fiihrte zu
rotem CI-Status, PASS zu griinem
CI-Status.

Alle betrachteten LLM-basierten
Einzelschritte unter zwei Minuten;
$1,79 fur 15 ausgewertete LLM-
Aufrufe.

Requirements Review auf Issue-
Ebene und Governance im Pull-

Request- und CI-Prozess wurden
erfolgreich ausgefiihrt.

Einschrinkung

Priifung nur im
betrachteten
Demo-Szenario.

Bewertung
anhand eines
einzelnen
Requirements-
Szenarios.
Friihere
Testliicken
werden in
spéteren
Governance-
Laufen nicht
explizit
weiterverfolgt.
Grounding priift
die Zuordnung zu
Requirement
Signals, nicht
vollstiandig die
fachliche Eignung
der angegebenen
Testevidenz.

Drei E2E-Liicken
blieben offen; die
fachliche Qualitét
der generierten
Tests wurde nicht
systematisch
bewertet.

Bewertung
beschrankt sich
auf das
betrachtete
Szenario.
Einzelmessung
eines Demo-
Ablaufs ohne
Wiederholungsser
ie.

Keine
lebenszyklus-
oder
anderungssensitiv
e
Triggersteuerung;
vollstédndiger
Governance-
Ablauf bei jedem
synchronize.

Tabelle 7.7: Zusammenfassung der Evaluationsergebnisse je Evaluationsfrage.

53



Gestiitzte Anforderungen: Die Evaluation stiitzt FR-1, FR-2, FR-4, FR-6, FR-7, FR-8 und
FR-9 sowie NFR-3, NFR-5, NFR-7 und NFR-8 im Rahmen des betrachteten Demo-Szenarios.

Teilweise gestiitzte Anforderungen: FR-3 und FR-5 werden durch die Multi-Stage-
Bewertung und die erzeugten Testentwiirfe grundsétzlich unterstiitzt, bleiben aufgrund der
unvollstandigen E2E-Abdeckung jedoch nur teilweise gestiitzt. Auch FR-10 ist nur teilweise
gestiitzt, da die Integration in den bestehenden Entwicklungsworkflow funktioniert, die
Triggersteuerung kostenintensiver Analysen jedoch noch nicht ausreichend differenziert ist.
NFR-4 und NFR-6 werden durch Provenienz-, Validierungs- und Sicherheitsmechanismen
adressiert, aber nicht umfassend empirisch gepriift.

Nicht evaluiert: Die Skalierbarkeit nach NFR-9 wurde im Rahmen des einzelnen Demo-
Szenarios nicht empirisch untersucht.

Insgesamt zeigt die Evaluation die technische Durchfiihrbarkeit des entwickelten Ansatzes im
betrachteten Szenario. Requirements Review, Governance, Al Governance Review, Test
Generation, Human-in-the-loop und CI Quality Gates konnten in einem zusammenhdngenden
Ablauf ausgefiihrt und tiber strukturierte Artefakte miteinander verbunden werden. Grenzen
zeigten sich insbesondere bei der vollstindigen E2E-Testgenerierung, der inhaltlichen
Verifikation von Testevidenz und der Steuerung wiederholter LLM-basierter Analyseschritte.
Aussagen iiber die allgemeine Wirksamkeit oder Ubertragbarkeit des Ansatzes lassen sich aus
dem einzelnen Szenario nicht ableiten.
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8 Diskussion

Die folgende Diskussion ordnet die Ergebnisse aus Kapitel 7 im Hinblick auf die in Kapitel 1
formulierte Forschungsfrage ein.

8.1 Vorteile des vorgeschlagenen Ansatzes

Die in Kapitel 5 entworfene und in Kapitel 6 implementierte Architektur verbindet mehrere
Analyse- und Kontrollschritte zu einem gemeinsamen Qualitdtssicherungsprozess. Der
Nutzen des Ansatzes liegt dabei vor allem in der strukturierten Verkniipfung von
Anforderungen, Testbedarf, Testgenerierung und menschlicher Kontrolle.

Ein wesentlicher Vorteil ist die Trennung zwischen Requirements Review und Governance.
Requirements Review bewertet, ob eine Anforderung klar, vollstdndig und testbar formuliert
ist. Governance untersucht anschlieBend, welche Teststufe fiir ein geéndertes Verhalten
angemessen ist und welche Testevidenz dafiir vorliegt. Dadurch werden Anforderungsqualitét
und Testabdeckung als getrennte Fragestellungen behandelt. Im Demo-Szenario zeigte sich
diese Trennung praktisch: Requirements Review erkannte die Widerspriiche der
urspriinglichen Anforderung, wihrend Governance nach deren Verfeinerung konkrete
Testbedarfe identifizierte. Die Zerlegung komplexer Software-Engineering-Aufgaben in
spezialisierte Teilaufgaben wird auch in der Forschung zu modularen Agentenarchitekturen
untersucht (Arora et al., 2024).

Ein weiterer Vorteil ist die gemeinsame, deterministisch erzeugte Kontextbasis. Repository-,
Pull-Request-, Issue- und Testinformationen werden einmal strukturiert erfasst und
anschliefend von den verschiedenen Analysekomponenten verwendet. Provenienz- und
Same-Run-Priifungen ermoglichen zusétzlich die Zuordnung der Ergebnisse zu einem
konkreten Repository-Zustand. Dadurch erhalten die nachgelagerten Komponenten eine
gemeinsame und nachvollziehbare Datengrundlage. Die Evaluation bestdtigte, dass diese
Context Collection im betrachteten Szenario die erforderlichen Informationen fiir die
nachfolgenden Verarbeitungsschritte bereitstellte.

Besonders relevant ist auerdem die Trennung zwischen semantischer LLM-Analyse und
deterministischer Statusentscheidung. Der Al Governance Reviewer erginzt die regelbasierten
Priifungen um eine semantische Bewertung der Testabdeckung. Seine Aussagen werden
geerdet und validiert, bevor sie im zweiten Governance-Durchlauf beriicksichtigt werden. Im
Demo-Szenario zeigte sich der Nutzen dieses Mechanismus deutlich: Der erste
deterministische Governance-Durchlauf ergab zundchst PASS. Der Al Governance Reviewer
identifizierte zusétzliche Testliicken, von denen neun anschlieBend als statuswirksame
Warnungen {iibernommen wurden. Der finale Status dnderte sich dadurch zu
ATTENTION_REQUIRED. Semantische LLM-Analysen konnten das Ergebnis somit inhaltlich
ergidnzen, wihrend die abschlieBende Statusbildung weiterhin durch deterministische Logik
erfolgte.

Ein weiterer Vorteil liegt in der strukturierten Aufbereitung der Ergebnisse. DecisionRecord,
EvidenceRef und Provenance verbinden Findings, Belege, Statusinformationen und
Laufkontext in maschinenlesbarer Form. Aus denselben Daten werden die verschiedenen
Ausgaben fiir CI und menschliches Review erzeugt. Dadurch koénnen Analyseergebnisse
sowohl automatisiert weiterverarbeitet als auch nachvollziehbar gepriift werden. Die
Evaluation zeigte unter anderem, dass Governance-Ergebnisse direkt von den CI Quality
Gates ausgewertet werden konnten.
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Auch die Human-in-the-loop-Mechanismen erwiesen sich als praktisch nutzbar. Generierte
Testentwiirfe wurden erst nach Validierung und expliziter menschlicher Bestétigung
angewendet. Die Test Application filihrte selbst kein automatisches Commit, Push oder Merge
aus. Bei der E2E-Generierung stellt die menschlich erzeugte Playwright-Codegen-
Aufzeichnung zusétzlich reale Interaktionen und Selektoren bereit. Damit wird menschliche
Beteiligung gezielt an den Stellen eingesetzt, an denen fachliche Freigabe oder zusétzlicher
Anwendungskontext erforderlich sind.

Die strukturierte Traceability verbindet diese Schritte miteinander. Fiir REQ-SIGNAL-008
konnte im Demo-Szenario eine durchgingige Kette von Issue #45 iiber das Requirement
Signal und die Governance-Liicke GAP-008 bis zur Codegen-Aufzeichnung und zum
generierten E2E-Test nachvollzogen werden. Dadurch bleibt erkennbar, aus welchem Teil der
Anforderung ein Testbedarf entstanden ist und wie dieser in einen konkreten Testentwurf
iiberfiihrt wurde.

Ein weiterer Vorteil ist die Einbettung in den bestehenden Entwicklungsprozess von SCA
Tool. Requirements Review setzt auf den vorhandenen GitHub Issues auf, Governance
arbeitet auf dem Pull-Request-Zustand, und die Ergebnisse werden in den bestehenden CI-
und Review-Prozess zuriickgefiihrt. Damit nutzt die Architektur bereits vorhandene Artefakte
und Kontrollpunkte des Entwicklungsworkflows. Die Evaluation zeigte, dass dieser Ablauf
im Demo-Szenario praktisch durchlaufen werden konnte.

Insgesamt liegt der belegte Mehrwert des Ansatzes in der technischen Umsetzung eines
strukturierten und kontrollierten QA-Prozesses. Anforderungen, Testbedarf, LLM-basierte
Analyse, Testgenerierung, Quality Gates und menschliche Entscheidungen werden iber
gemeinsame Datenstrukturen und definierte Ubergabepunkte miteinander verbunden. Die
Evaluation zeigt zugleich, dass einzelne Bereiche, insbesondere die E2E-Testgenerierung und
die automatische Steuerung wiederholter Analyseldufe, noch weiterentwickelt werden
missen. Diese Grenzen werden im folgenden Abschnitt diskutiert.

8.2 Einschrankungen

Die folgenden Einschrinkungen betreffen den entwickelten Ansatz und den Prototyp selbst.
Einschrinkungen der Aussagekraft der Evaluation werden getrennt in Abschnitt 8.4
betrachtet.

Eine erste Einschrankung betrifft die Qualitit der Eingabedaten. Requirements Review kann
leere, platzhalterhafte oder offensichtlich nicht auswertbare Anforderungen erkennen und
semantisch auf Klarheit, Konsistenz und Testbarkeit priifen. Dennoch kann nicht
sichergestellt werden, dass jede formal plausible Anforderung vollstindig und fachlich
ausreichend prizise ist. Auch die Traceability Skeleton bleibt heuristisch. Sie verbindet
Anforderungen, geénderte Dateien und Tests anhand expliziter Referenzen sowie Namens-
und Pfadédhnlichkeiten. Thre Zuverldssigkeit hingt daher von den Konventionen des jeweiligen
Repositories ab.

Eine weitere Einschrinkung ist die Nichtdeterministik der LLM-gestiitzten Komponenten.
Findings des Al Governance Reviewer und Ergebnisse der Test Generation kénnen sich bei
wiederholten Léufen trotz gleicher Eingabe unterscheiden. Die Architektur begrenzt den
Einfluss dieser Variation durch deterministische Validierung und Statusaggregation. Ein exakt
reproduzierbares Detailergebnis kann dadurch jedoch nicht garantiert werden.

56



Provenienzangaben dokumentieren den jeweiligen Lauf und seine Grundlage, beseitigen die
Modellvariation aber nicht.

Eng damit verbunden ist die begrenzte inhaltliche Priifung der vom Al Governance Reviewer
angegebenen Testevidenz. Das implementierte Grounding stellt sicher, dass Aussagen auf
tatsichlich extrahierte Requirement Signals zuriickgefiihrt werden konnen. Es priift jedoch
nicht vollstindig, ob eine angegebene Testdatei das betreffende Verhalten fachlich tatséchlich
abdeckt. Dies zeigte sich bei GAP-005: Die als Evidenz angefiihrte Klasse
FolderControllerTests enthielt keine aktive Testmethode und belegte die angenommene
Teilabdeckung daher nicht. Die Validierung sichert somit die Zuordnung einer Aussage zu
einer realen Anforderung, nicht vollstindig die fachliche Richtigkeit der Coverage-
Bewertung.

Eine weitere Einschrinkung betrifft die Nachverfolgung identifizierter Testliicken iiber
mehrere Governance-Léufe hinweg. Jeder Lauf bewertet den aktuellen Repository-Zustand
neu. Bereits identifizierte GAPs werden nicht explizit als offen, adressiert oder geschlossen
fortgeschrieben. Im Demo-Szenario ergab der zweite Governance-Durchlauf deshalb PASS,
obwohl nach der E2E-Synthese weiterhin drei zuvor identifizierte E2E-Liicken offen waren.
Ein Governance-Status beschreibt damit die Bewertung des aktuellen Kontexts und ist nicht
als Nachweis zu verstehen, dass sdmtliche fritheren Testbedarfe geschlossen wurden.

Auch die E2E-Testgenerierung besitzt weiterhin klare Grenzen. Die verwendeten Playwright-
Codegen-Aufzeichnungen liefern reale Interaktionen und Selektoren und verbessern damit das
technische Grounding der Testsynthese. Sie enthalten jedoch nicht automatisch den
semantischen Zusammenhang eines Anwendungsworkflows. Insbesondere bilden sie nicht
vollstindig ab, welcher fachliche Zustand durch eine Aktion verdndert wird und an welcher
Stelle dieser anschlieBend beobachtet werden kann. Im Ordnerzdhler-Szenario wurden
deshalb nur zwei von fiinf E2E-Testbedarfen durch generierte Tests adressiert. Bei GAP-006
und GAP-007 fehlte insbesondere der Kontext, dass zur Uberpriifung des aktualisierten
Zihlers zundchst zum Elternordner navigiert werden musste. Fiir komplexere E2E-Abldufe
reicht Interaktions- und Selektorwissen daher allein nicht immer aus.

Der Codegen-basierte Ansatz erfordert zudem menschliche Beteiligung. Fiir einen
unbekannten E2E-Ablauf muss zunichst eine relevante Interaktion aufgezeichnet werden.
Diese Entscheidung reduziert die Abhéngigkeit von autonomer Browserexploration und liefert
verldsslichere Interaktionsevidenz, erhoht jedoch den manuellen Aufwand. Eine zuvor
untersuchte autonome Playwright-MCP-Variante wurde aufgrund stark wachsender
Tokenkosten und unzuverlédssiger Selektoren verworfen. Die finale Losung stellt damit einen
Kompromiss zwischen Automatisierung, Kosten und Zuverléssigkeit dar.

Der Funktionsumfang der Test Generation ist aullerdem auf ausgewihlte Technologien
beschrankt. Die Unit-Synthese unterstiitzt TypeScript, die Integrationstest-Synthese JUnit 5
und Spring sowie die E2E-Synthese Playwright mit vorhandener Codegen-Aufzeichnung. Fiir
den Python-/pytest-basierten ScanCode-Worker existiert kein eigener Synthesepfad. Die
Multi-Stage-Unterstiitzung des Prototyps deckt damit mehrere relevante Teststufen ab, ist
aber nicht vollstindig technologieiibergreifend.

Eine weitere Grenze liegt in der Bewertung der generierten Tests. Die Testentwiirfe werden
auf strukturelle Giiltigkeit, Sicherheit, Traceability und Framework-Kompatibilitit gepriift. Im
Demo-Szenario wurden sie zusitzlich manuell ausgefiihrt und bestanden erfolgreich. Dieses
Ausfiihrungsergebnis wird jedoch nicht als Evidenz in Governance iibernommen. Zudem
belegt ein erfolgreicher Testlauf allein nicht, dass die Assertions das gewlinschte Verhalten
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vollstdndig und fachlich angemessen priifen. Eine belastbarere Coverage-Bewertung miisste
daher sowohl den Testinhalt als auch tatsdchliche Ausfiihrungsergebnisse stérker
beriicksichtigen.

Kosten und Laufzeit der LLM-basierten Verarbeitung bleiben ebenfalls relevant. Im
ausgewerteten Demo-Ablauf verursachten 15 API-Aufrufe Gesamtkosten von $1,79. Die
einzelnen Verarbeitungsschritte blieben dabei unter zwei Minuten. Die Messung zeigt jedoch
auch, dass wiederholte Analyseschritte zusétzliche Kosten verursachen. Eine automatische
Budgetsteuerung ist im Prototyp nicht implementiert, und die Nutzungsprotokolle werden in
CI derzeit nicht dauerhaft als eigenes Artefakt gespeichert.

Fir die praktische Wirtschaftlichkeit ist nicht allein der Preis einzelner LLM-Aufrufe
entscheidend. Relevant ist der Gesamtaufwand aus automatisierter Analyse, Testgenerierung,
menschlicher Priifung und gegebenenfalls zusétzlicher Kontextbereitstellung im Vergleich zur
manuellen Durchfiihrung derselben Aufgaben. Bei kleinen und klar abgegrenzten Anderungen
kann die direkte manuelle Erstellung eines Tests weniger Aufwand verursachen als die
vollstindige KI-gestiitzte Verarbeitung. GroBeres Potenzial besteht bei Anderungen, fiir die
Anforderungen, Codednderungen, vorhandene Tests und mogliche Testliicken {iber mehrere
Teststufen hinweg zusammengefiihrt werden miissen. Ob dieser Nutzen den zusétzlichen
technischen und menschlichen Aufwand tatséchlich iibersteigt, ldsst sich aus dem einzelnen
Demo-Szenario nicht belastbar ableiten.

Damit verbunden ist die noch grobe Triggersteuerung. Der Pull-Request-Workflow wird bei
jedem synchronize-Ereignis erneut vollstindig ausgefiihrt und unterscheidet nicht
automatisch zwischen einem Zwischenstand wéhrend der Entwicklung und einem review-
reifen Pull Request. Ebenso wird nicht gepriift, ob sich die fiir einen Analyseschritt relevanten
Informationen seit dem vorherigen Lauf verdndert haben. Dadurch kénnen LLM-basierte
Analysen mehrfach ausgefiihrt werden, obwohl vorhandene Ergebnisse mdglicherweise
wiederverwendet werden konnten.

SchlieBlich wurde die Skalierbarkeit nach NFR-9 nicht empirisch untersucht. Die Architektur
ist modular aufgebaut und fiir zusétzliche Komponenten und Teststufen erweiterbar. Aus dem
einzelnen Demo-Szenario lassen sich jedoch keine belastbaren Aussagen iiber grofere
Codebasen, hohere Pull-Request-Frequenzen, umfangreichere Testsuiten oder eine groflere
Zahl von Agenten ableiten.

8.3 Vergleich mit universell einsetzbaren Coding Agents

Wie in Abschnitt 2.4 beschrieben, verfligen moderne general-purpose Coding Agents iiber
umfangreiche Moglichkeiten zur Anpassung an einzelne Repositories und Aufgaben. Dazu
gehoren unter anderem Repository-Instruktionen, spezialisierte Féahigkeiten, delegierbare
Teilaufgaben und die Einbindung externer Werkzeuge. Viele der in dieser Arbeit betrachteten
Einzelaufgaben, etwa die Analyse von Issues, die Verarbeitung von Repository-Kontext oder
die Generierung von Tests, konnen daher grundsétzlich auch mit solchen Systemen umgesetzt
werden.

Der wesentliche Unterschied liegt in der Art, wie diese Fahigkeiten fiir den
Qualititssicherungsprozess strukturiert werden. Die entwickelte Architektur definiert dafiir
einen festen Ablauf aus Context Collection, Requirements Review, Governance, Al
Governance Review und Test Generation. Die einzelnen Komponenten besitzen klar getrennte
Verantwortlichkeiten und tauschen ihre Ergebnisse iiber definierte Artefakte aus. Zusétzlich
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legen deterministische Validierungsmechanismen fest, welche Kl-basierten Aussagen
weiterverarbeitet werden und wie daraus Statusentscheidungen entstehen.

Diese Spezialisierung zeigt sich auch in der Trennung zwischen Requirements Review und
Governance. Requirements Review bewertet die Qualitit und Testbarkeit einer Anforderung,
wihrend Governance den daraus entstehenden Testbedarf und die vorhandene Testevidenz
betrachtet. Der Al Governance Reviewer ergénzt diese Bewertung semantisch, besitzt jedoch
keine direkte Kontrolle iiber den finalen Governance-Status. Die in Kapitel 7 beobachtete
Transition von einem zunéchst deterministischen PASS zu ATTENTION_REQUIRED nach der
Al-gestiitzten Coverage-Bewertung zeigt, wie diese Rollen im implementierten Prozess
zusammenwirken.

Auch die Artefaktstruktur ist Bestandteil dieser Spezialisierung. DecisionRecord,
EvidenceRef und Provenance schaffen eine gemeinsame Grundlage fiir die Ubergabe
zwischen den Verarbeitungsschritten, die automatisierte Auswertung in CI und die
menschliche Priifung. Human-in-the-loop ist ebenfalls nicht nur als allgemeine Anweisung
formuliert, sondern an konkrete Kontrollpunkte gebunden, etwa die Freigabe generierter Tests
und die E2E-Codegen-Aufzeichnung.

Ein general-purpose Coding Agent konnte einen vergleichbaren Ablauf grundsitzlich
ebenfalls umsetzen. Wie in Abschnitt 2.4 diskutiert, stellen Instruktionsdateien und weitere
Erweiterungsmechanismen dafiir geeignete Bausteine bereit. Die konkrete Zerlegung des QA -
Prozesses, die Ubergabeformate, Statusregeln, Validierungsmechanismen und Quality Gates
miissten daflir jedoch passend zum jeweiligen Projekt festgelegt werden. Der entwickelte
Prototyp stellt eine solche Spezialisierung bereits als implementierten Workflow bereit.

General-purpose Coding Agents bieten dafiir eine hohere Flexibilitidt bei neuen oder nicht
vorab definierten Aufgaben. Die entwickelte Architektur ist stirker auf den vorgesehenen
Multi-Stage-Testing-Prozess zugeschnitten und erfordert entsprechend eigene Wartung und
Weiterentwicklung.  Anderungen an  Testframeworks, Repository-Strukturen — oder
Analyseanforderungen miissen innerhalb dieser Architektur beriicksichtigt werden.

Die in Abschnitt 2.4 betrachtete Forschung zu Repository-Level-Kontextdateien zeigt zudem,
dass zusitzliche Instruktionen allein nicht automatisch zu besseren Ergebnissen fiihren und
selbst zusétzlichen Kontext- und Pflegeaufwand verursachen konnen. Fiir den hier
entwickelten Ansatz liegt der Mehrwert daher in der expliziten Strukturierung der einzelnen
Verarbeitungsschritte und ihrer Ubergaben.

Zusammenfassend liegt der Beitrag der entwickelten Architektur in der konkreten
Ausgestaltung eines QA-spezifischen Prozesses mit definierten Verantwortlichkeiten,
Dateniibergaben, Validierungsmechanismen und Kontrollpunkten. General-purpose Coding
Agents stellen viele der dafiir benétigten technischen Moglichkeiten ebenfalls bereit. Die
entwickelte Architektur konkretisiert diese Moglichkeiten jedoch fiir den betrachteten Multi-
Stage-Testing-Prozess und zeigt deren Zusammenspiel in einem real durchlaufenen
Workflow. Ein empirischer Vergleich mit einem entsprechend konfigurierten general-purpose
Coding Agent wurde nicht durchgefiihrt.
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8.4 Validitat der Evaluation

Wihrend Abschnitt 8.2 die Einschrinkungen des entwickelten Ansatzes beschreibt, betrachtet
dieser Abschnitt die Aussagekraft und Ubertragbarkeit der Evaluation aus Kapitel 7.

Konstruktvaliditit: Die verwendeten Evaluationskriterien bilden die untersuchten
Qualititseigenschaften teilweise indirekt ab. Der Governance-Status ist beispielsweise das
Ergebnis der implementierten Bewertungslogik und kein unmittelbares Mall fiir die
tatsachliche Testabdeckung. Dies zeigte sich im Demo-Szenario, als Governance-Durchlauf 2
PASS ergab, obwohl drei zuvor identifizierte E2E-Liicken weiterhin offen waren. Auch
Validierungsmerkmale wie syntax valid oder framework compatible bewerten technische
Eigenschaften eines Testentwurfs, wahrend dessen fachliche Qualitit gesondert betrachtet
werden muss. Die generierten Tests wurden erfolgreich ausgefiihrt, ihre vollstdndige fachliche
Eignung wurde jedoch nicht unabhingig bewertet. Die qualitative Bewertung der
Evaluationsfragen erfolgte zudem durch den Autor selbst.

Interne Validitit: Die Ergebnisse der LLM-gestiitzten Verarbeitungsschritte hdngen vom
verwendeten Modell claude-opus-4-8 und von der eingesetzten Promptgestaltung ab. Andere
Modelle, Modellversionen oder Prompts konnen insbesondere bei Requirements Review, Al
Governance Review und Test Generation zu abweichenden Ergebnissen flihren. Das Demo-
Szenario wurde gezielt ausgewéhlt, weil sich damit die zentralen Komponenten des Prototyps
in einem zusammenhéngenden Ablauf untersuchen lassen. Entwicklung, Durchfiihrung und
Auswertung erfolgten durch dieselbe Person, sodass vorhandenes Systemwissen die
Interpretation der Ergebnisse beeinflusst haben kann.

Externe Validitit: Die Evaluation umfasst ein Projekt mit einem spezifischen Technologie-
Stack und ein durchgingiges Demo-Szenario. Repository-Struktur, Governance-Regeln,
Traceability-Heuristiken und Teststufenzuordnungen wurden fiir SCA Tool entwickelt. Die
Ubertragbarkeit auf andere Sprachen, Testframeworks, Repository-Strukturen und
Entwicklungsprozesse bleibt daher offen. Auch der Vergleich mit general-purpose Coding
Agents in Abschnitt 8.3 ist konzeptionell und wurde nicht unter identischen Bedingungen
empirisch untersucht.

Schlussfolgerungsvaliditit: Die Evaluation ist szenario- und artefaktbasiert angelegt. Die
Ergebnisse zeigen, dass die zentralen Verarbeitungsschritte des Prototyps im betrachteten
Szenario technisch ausfiihrbar sind und strukturierte, reviewfdhige Ergebnisse erzeugen. Aus
einem einzelnen Szenario lassen sich jedoch keine allgemeinen Erfolgsraten, Fehlerquoten
oder Effektstirken ableiten. Gleiches gilt fiir die Messungen zu Laufzeit, Tokenverbrauch und
Kosten, die auf einzelnen Ausfithrungen des Demo-Ablaufs beruhen.

Die Bewertung der Anforderungen in Abschnitt 7.7 ist entsprechend auf das betrachtete
Szenario beschrinkt. Test Generation, Multi-Stage-Testbewertung und Workflow-Integration
werden nur teilweise gestiitzt. Die Skalierbarkeit des Ansatzes wurde nicht empirisch
untersucht.
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9 Fazit und Future Work

9.1 Fazit

Ausgangspunkt dieser Arbeit war die Frage, wie Sprachmodelle in einen mehrstufigen
Software-Testprozess eingebettet werden konnen, sodass Anforderungen, Codednderungen,
Testentscheidungen und Testgenerierung nachvollziehbar miteinander verbunden bleiben und
menschliche Kontrolle erhalten bleibt. Fiir SCA Tool wurde dazu eine Kl-erweiterte Multi-
Stage-Testing-Architektur entworfen und prototypisch umgesetzt.

Die entwickelte Architektur verbindet einen Standardized Context Layer mit Requirements
Review, einer zweistufigen Governance einschlielich Al Governance Review sowie Test
Generation und Test Application. Sprachmodelle werden dabei gezielt fiir semantische
Aufgaben eingesetzt. Statusentscheidungen, Validierung und Weiterverarbeitung erfolgen
iiber deterministische Mechanismen. Strukturierte Artefakte verbinden die einzelnen
Verarbeitungsschritte und bilden zugleich die Grundlage fiir CI Quality Gates und
menschliches Review. Human-in-the-loop ist an konkreten Kontrollpunkten verankert,
insbesondere bei der Anwendung generierter Tests und bei der E2E-Testgenerierung iiber
Playwright Codegen.

Die Evaluation anhand des durchgédngigen Demo-Szenarios zeigte, dass diese Struktur
technisch ausfiihrbar ist. Requirements Review erkannte Widerspriiche in der urspriinglichen
Anforderung und bewertete die verfeinerte Fassung anschlieBend mit PASS. Governance
identifizierte Testbedarf auf mehreren Teststufen. Der Al Governance Reviewer erginzte
dabei semantische Testliicken, die im zweiten deterministischen Governance-Durchlauf zu
einem finalen Status ATTENTION_REQUIRED fiihrten. Die anschlieBende Test Generation
erzeugte TypeScript-Unit- und Java-Integrationstests sowie Recording Tasks fiir die E2E-
Ebene.

Die E2E-Synthese war nur teilweise erfolgreich. Aus fiinf Codegen-Aufzeichnungen
entstanden Tests fiir zwei der fiinf identifizierten E2E-Bedarfe. Drei Liicken blieben offen.
Damit zeigte sich insbesondere, dass reale Interaktionen und Selektoren allein nicht immer
ausreichen, um komplexere Navigations- und Zustandszusammenhinge einer Anwendung
abzuleiten. Die generierten Tests wurden nach menschlicher Priifung angewendet und
anschlieBend manuell erfolgreich ausgefiihrt.

Die Evaluation =zeigte aullerdem Grenzen der Governance-Bewertung. Der erneute
Governance-Durchlauf erreichte nach der Testergdnzung PASS, obwohl noch zuvor
identifizierte E2E-Liicken offen waren. Der Prototyp verfolgt Testliicken nicht
laufiibergreifend und priift die fachliche Eignung angegebener Testevidenz nur begrenzt.
Auch tatsdchliche Testausfiihrungsergebnisse flieBen derzeit nicht in Governance ein. Die
Integration in den bestehenden Issue-, Pull-Request-, CI- und Review-Prozess funktionierte
grundsitzlich, wéahrend die Triggersteuerung kostenintensiver LLM-Schritte noch nicht
ausreichend zwischen relevanten Anderungen und Zwischenstéinden unterscheidet.

Die in Kapitel 1 formulierte Forschungsfrage ldsst sich damit wie folgt beantworten:
Sprachmodelle konnen in einem mehrstufigen Software-Testprozess gezielt fiir semantische
Teilaufgaben eingesetzt werden. Eine gemeinsame deterministisch erzeugte Kontextbasis,
klar getrennte Verarbeitungsschritte, strukturierte Ubergabeartefakte sowie deterministische
Validierungs- und Entscheidungsmechanismen sorgen dabei fiir Nachvollziehbarkeit und
Kontrolle. Human-in-the-loop-Kontrollpunkte erhalten die menschliche Entscheidungshoheit.
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Die einzelnen Komponenten konnen an bestehende Issues, Pull Requests, CI-Abldufe und
Reviews gekoppelt werden. Der Prototyp zeigt die technische Durchfiihrbarkeit dieses
Ansatzes im untersuchten Szenario.

Der Beitrag der Arbeit liegt damit in der konkreten Ausgestaltung und Umsetzung eines QA -
spezifischen  Prozesses mit  definierten = Verantwortlichkeiten, = Dateniibergaben,
Validierungsmechanismen und Kontrollpunkten. Die Evaluation belegt die Funktionsfahigkeit
dieses Ansatzes im Demo-Szenario, zeigt aber zugleich Weiterentwicklungsbedarf bei E2E-
Workflow-Kontext, Testevidenz, laufiibergreifender Traceability und Triggersteuerung.

9.2 Future Work

Die folgenden Weiterentwicklungsmdoglichkeiten leiten sich aus der Architektur, den
Evaluationsergebnissen und den in Kapitel 8 diskutierten Limitationen ab. Ein Schwerpunkt
liegt auf der E2E-Testgenerierung. Im Demo-Szenario zeigte sich hier der grofite Bedarf an
zusitzlichem Anwendungskontext: Wéhrend Unit- und Integrationstests weitgehend
automatisiert erzeugt werden konnten, erforderte die E2E-Synthese menschlich bereitgestellte
Playwright-Codegen-Aufzeichnungen und adressierte nicht alle identifizierten Testbedarfe.

Die folgenden Ansdtze untersuchen daher insbesondere, wie E2E-Testgenerierung stirker
automatisiert werden kann, ohne die Anforderungen an Nachvollziehbarkeit, kontrollierte
Entscheidungen und Human-in-the-loop aufzugeben.

9.2.1 Ausgangspunkt: aktueller Stand und zentrale Fragestellung der
E2E-Testgenerierung

Die Evaluation in Abschnitt 7.5 zeigt, dass die Ermittlung funktionierender Selektoren nicht
das zentrale verbleibende Problem der E2E-Synthese war. Die Playwright-Codegen-
Aufzeichnungen liefern reale Interaktionen und die dabei verwendeten Selektoren.
Entscheidend fehlte vielmehr semantischer Kontext dariiber, wie eine Aktion den Zustand der
Anwendung veridndert und an welcher Stelle dieser Zustand anschlieBend beobachtet werden
kann.

Dies wurde bei GAP-006 und GAP-007 deutlich. Nach dem Anlegen beziehungsweise
Loschen eines Projekts ist der aktualisierte Ordnerzdhler nicht in der aktuell gedffneten
Ansicht sichtbar. Fiir die Priifung muss zunidchst zum Elternordner navigiert werden. Die
aufgezeichnete Interaktion allein vermittelt diesen fachlichen Zusammenhang nicht
vollstdndig.

Der aktuelle Prototyp kombiniert deshalb menschlich erzeugte Codegen-Aufzeichnungen mit
Repository-Kontext, vorhandenen Page Objects und den aus der Anforderung abgeleiteten
Requirement Signals. Wie in Abschnitt 8.2 beschrieben, wurde eine zuvor untersuchte
autonome Browserexploration aufgrund steigender Kontext- und Tokenkosten sowie
unzuverldssiger Interaktionen nicht weiterverfolgt.

Fiir die weitere Entwicklung ergibt sich daraus die zentrale Fragestellung, wie zusétzlich zur
Interaktionsevidenz ein belastbares Modell von Anwendungszustdnden,
Navigationsbeziehungen und beobachtbaren Auswirkungen bereitgestellt werden kann. Ziel
wire es, den manuellen Aufwand der E2E-Generierung zu reduzieren, ohne erneut auf eine
vollstindig autonome und schwer kontrollierbare Browserexploration angewiesen zu sein.
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9.2.2 E2E-Testgenerierung durch strukturiertes,
wiederverwendbares Workflow-Wissen

Aus der in Abschnitt 9.2.1 beschriebenen Kontextliicke ergeben sich mehrere mogliche
Weiterentwicklungen. Gemeinsam ist ihnen das Ziel, einmal gewonnenes Wissen iiber
Anwendungsabldufe strukturiert zu erfassen wund fiir spdtere Testgenerierung
wiederzuverwenden.

Ansatz A: Semantisch angereicherte Codegen-Aufzeichnungen. Die bestehenden
Codegen-Aufzeichnungen konnten um fachliche Informationen ergénzt werden. Neben den
ausgefiihrten Interaktionen wiirden beispielsweise Ziel und Vorbedingungen des Workflows,
relevante Zwischenzustinde, der erwartete Endzustand und die Ansicht erfasst, in der dieser
Zustand beobachtet werden kann. Dadurch wiirden Anforderung und Demonstration bereits in
einem strukturierten Artefakt miteinander verbunden. Die Test Generation miisste den
fachlichen Zusammenhang dann nicht vollstdndig aus den aufgezeichneten Aktionen
rekonstruieren.

Ansatz B: Persistente Workflow-Bibliothek. Bestitigte Aufzeichnungen konnten
anschliefend als wiederverwendbare Workflow-Bausteine gespeichert werden. Ein Baustein
wie ,,Projekt in Ordner anlegen* konnte Ausgangszustand, Aktion, resultierenden Zustand
und Beobachtungsregel enthalten. Fiir neue Anforderungen kdnnte zundchst gepriift werden,
welche Teile des bendétigten Ablaufs bereits bekannt sind. Menschliche Demonstrationen
wiren dann vor allem fiir neue oder veridnderte Interaktionen erforderlich.

Ansatz C: Strukturiertes Zustands- und Navigationsmodell. Aufbauend auf solchen
Workflow-Bausteinen kdnnten zusétzlich Beziehungen zwischen Views, Aktionen, Zustinden
und beobachtbaren Ergebnissen modelliert werden. Fiir das Ordnerzdhler-Szenario kdonnte
beispielsweise festgehalten werden, dass das Anlegen eines Projekts den Zustand des
Elternordners verdndert und dieser erst nach einer Navigation zuriick zum Elternordner
sichtbar wird. Dabei wére zunéchst zu priifen, ob einfache Workflow-Bausteine ausreichen
oder fiir komplexere Abldufe eine explizitere Zustandsrepriasentation notwendig ist.

Ansatz D: Vorhandene Tests und Page Objects als Referenz. Bestehende E2E-Tests und
Page Objects konnen zusétzlich als repository-nahe Quelle fiir bekannte Abldufe dienen. Vor
einer freien Synthese konnte gezielt gepriift werden, ob vorhandene Tests, Navigationspfade
oder Page-Object-Methoden bereits Teile des bendtigten Workflows abbilden. Insbesondere
Page Objects bieten eine stabilere Abstraktion als neu erzeugte Selektoren. Vorhandene
Testartefakte miissten dabei weiterhin auf Aktualitit und fachliche Eignung gepriift werden.

Ansatz E: Hybrides Retrieval. Mit einer wachsenden Zahl gespeicherter Tests und
Workflow-Bausteine wird eine gezielte Auswahl des relevanten Kontexts erforderlich. Wie in
Kapitel 2 im Zusammenhang mit Kontextbereitstellung und agentischen Systemen diskutiert,
konnen dabei semantische und strukturierte Informationen kombiniert werden. Exakt
bekannte Beziehungen wie Dateipfade, Routen, Page-Object-Methoden oder Requirement-
Signal-Verkniipfungen konnten deterministisch gespeichert werden. Semantisches Retrieval
konnte erginzend dhnliche Tests und Workflows identifizieren. Eine Vektordatenbank wére
damit ein moglicher Bestandteil der Losung, nicht jedoch das eigentliche semantische
Workflow-Modell.

Ansatz F: Execution Feedback Loop und Eskalationsmodell. Ein weiterer
Entwicklungsschritt wire die Riickfiihrung tatsdchlicher Testergebnisse in Test Generation
und Governance. Nach der Synthese konnte ein Test kontrolliert ausgefiihrt und das Ergebnis
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gemeinsam mit Trace- und Fehlerinformationen strukturiert ausgewertet werden. Eindeutig
technische Fehler, beispielsweise ungiiltige Selektoren oder geédnderte Page-Object-
Schnittstellen, konnten innerhalb klarer Grenzen automatisch korrigiert werden. Fehlt
dagegen fachlicher Kontext {iber den erwarteten Zustand oder dessen Beobachtung, wiirde der
Workflow gezielt an einen Menschen eskalieren.

Der Automatisierungsgrad konnte damit vom vorhandenen und bereits verifizierten
Workflow-Wissen abhingen. Bekannte Abldufe konnten weitgehend automatisch
wiederverwendet und anschlieBend ausgefiihrt werden. Teilweise bekannte Ablaufe kdnnten
aus vorhandenen Bausteinen zusammengesetzt werden. Fiir neue oder semantisch unklare
Workflows bliebe eine menschliche Demonstration erforderlich. Die menschliche Beteiligung
wiirde sich dadurch gezielt auf Situationen mit fehlendem oder unsicherem
Anwendungskontext konzentrieren.

Diese Ansdtze sind nicht Bestandteil des implementierten Prototyps. Sie zeigen mogliche
Schritte von der heutigen einmaligen Codegen-Aufzeichnung hin zu einer
wiederverwendbaren Wissensbasis iiber Anwendungsabldufe und deren Nutzung fiir starker
kontextgestiitzte E2E-Testgenerierung.

9.2.3 Erweiterung des Testing-Lifecycle: Traceability, Wartung,
Fehleranalyse und Eskalation

Uber die Generierung neuer Tests hinaus konnte die Architektur kiinftig weitere Phasen des
Testing Lifecycle unterstiitzen. Dazu gehoren insbesondere die Wartung bestehender Tests,
die laufiibergreifende Nachverfolgung von Testbedarfen und die Analyse fehlgeschlagener
Tests.

Ein erster Erweiterungsschritt wére eine Change-Impact-Analyse. Sie konnte ermitteln,
welche vorhandenen Tests durch Anderungen an Anforderungen, Produktionscode,
Schnittstellen, Ul-Komponenten oder Page Objects betroffen sind. Relevante Tests konnten
anschlieBend gezielt ausgefiihrt und bei Fehlschldgen analysiert werden. Darauf aufbauend
konnten Wartungsvorschldge fiir veraltete Tests erzeugt und dem menschlichen Reviewer zur
Priifung vorgelegt werden. Die in dieser Arbeit verwendete Trennung zwischen Analyse,
Vorschlag und menschlich bestitigter Anwendung konnte damit auch auf die Testwartung
iibertragen werden.

Eine zentrale Grundlage dafiir wire die Weiterentwicklung der heuristischen Traceability
Skeleton zu einem persistenten Traceability Layer. Dieser kdnnte Anforderungen und
Requirement Signals mit Implementierungsédnderungen, Governance-Findings, Testbedarfen,
Teststufen, konkreten Tests und Ausfiihrungsergebnissen verbinden. Insbesondere konnten
identifizierte Testliicken liber mehrere Governance-Léufe hinweg als offen, adressiert oder
geschlossen nachverfolgt werden.

Damit wiirde eine wesentliche Limitation des aktuellen Prototyps adressiert. Im Demo-
Szenario erreichte der zweite Governance-Durchlauf PASS, obwohl drei zuvor identifizierte
E2E-Liicken weiterhin offen waren. Eine persistente Traceability-Schicht konnte fiir jeden
Testbedarf dokumentieren, wann er identifiziert wurde, welche Testevidenz ihm spéter
zugeordnet wurde und ob diese durch Testinhalt und Ausfithrung bestétigt werden konnte.
Governance, Regressionstest-Auswahl und Testwartung konnten dadurch auf eine
gemeinsame laufiibergreifende Evidenzbasis zuriickgreifen.
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Darauf aufbauend konnte eine Fehleranalyse-Komponente fehlgeschlagene Tests untersuchen.
Ziel wire zunidchst eine strukturierte Einordnung moglicher Ursachen, beispielsweise
Produktionsfehler, veralteter Test, Flakiness, Umgebungsproblem oder eine verdnderte
Interaktionsschnittstelle. Das  Ergebnis konnte anschlieBend an die passende
Verarbeitungskomponente weitergegeben werden, etwa an Test Maintenance, Requirements
Review oder Governance. Wie bei den iibrigen LLM-basierten Analysen sollte eine solche
Klassifikation als unterstiitzende FEinschdtzung behandelt und mit konkreter Evidenz
verkniipft werden.

Die verschiedenen Erweiterungen konnten schlieBlich durch ein gemeinsames
Eskalationsmodell verbunden werden. Der erforderliche Grad menschlicher Beteiligung
wiirde dabei vom verfiigbaren Kontext und der vorhandenen Evidenz abhédngen. Fiir einen
bekannten Workflow mit eindeutig zuordenbarer und erfolgreich ausgefiihrter Testevidenz
konnte beispielsweise ein automatischer Wartungsentwurf erzeugt werden. Widerspriichliche
Anforderungen, unbekannte Workflows oder mehrdeutige Fehlerursachen wiirden dagegen
gezielt eine menschliche Entscheidung ausldsen.

Fiir diese Eskalation bieten sich insbesondere deterministisch priifbare Signale an. Dazu
gehoren fehlende Evidenz, nicht ausgefiihrte Tests, widerspriichliche Requirement Signals,
unbekannte Workflow-Bausteine oder nicht eindeutig zuordenbare Fehlerursachen. LLM-
basierte Unsicherheitseinschitzungen konnten diese Informationen ergénzen, sollten jedoch
nicht allein iiber die weitere Verarbeitung entscheiden. Damit wiirde das bereits im Prototyp
verwendete Prinzip fortgefiihrt, semantische LLM-Analysen mit expliziten technischen
Kontrollmechanismen zu verbinden.

9.2.4 Weiterentwicklung der Multi-Stage-Teststrategie von SCA Tool

Die Analyse in Kapitel 3 zeigt, dass neben der KI-gestiitzten Architektur auch die bestehende
Testlandschaft von SCA Tool weiterentwickelt werden kann. Eine konsistentere Multi-Stage-
Teststrategie wiirde zugleich die Evidenzbasis verbessern, auf der zukiinftige Governance-
und Testgenerierungskomponenten arbeiten.

1. Vorhandene Tests zuverlissig in CI integrieren. Bereits vorhandene Frontend- und
Contract-Tests sollten konsistent liber zentrale Testskripte in den reguldren CI-Ablauf
eingebunden werden. Dadurch wiirden bestehende Tests zuverldssig zum Pull-
Request-Feedback beitragen, bevor zusitzliche Testarten aufgebaut werden.

2. Dokumentierte Testliicken systematisch adressieren. Die in Abschnitt 3.4
identifizierten Bereiche mit fehlender oder begrenzter Testabdeckung sollten gezielt
priorisiert werden. Dazu gehdren unter anderem audit, integrations, issue,
roleassignment und sbom sowie insbesondere der analyzer-worker. Entscheidend ist
dabei nicht allein eine hohere globale Coverage, sondern die Absicherung fachlich und
technisch relevanter Komponenten auf einer geeigneten Teststufe. Da die Analyse nur
eine Momentaufnahme darstellt, sollten solche Liicken regelmafig neu erhoben
werden.

3. Coverage-Erhebung ergiinzen. Eine durchgéngige Coverage-Erfassung fiir die
relevanten Test-Stacks konnte zusétzliche Evidenz tiber ungetestete Bereiche und
Verdnderungen der Abdeckung liefern. Coverage konnte dabei als ergéinzende
Evidenz fiir die Priorisierung von Testbedarf und die Bewertung von Codednderungen
dienen.
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4. Teststufenstrategie expliziter definieren. Fiir SCA Tool konnte klarer dokumentiert
werden, welche Arten von Anderungen bevorzugt durch Unit-, Integrations- oder
E2E-Tests abgesichert werden sollen. Lokale Geschéftslogik konnte beispielsweise
primér auf Unit-Ebene, Modul- und Servicegrenzen auf Integrationsebene und
vollstindige Nutzerabldufe auf E2E-Ebene gepriift werden. Diese Zuordnung sollte als
projektspezifische Orientierung und nicht als starres Schema verstanden werden.

5. Einheitliches Test-Reporting etablieren. Ergebnisse aus den verschiedenen
Testframeworks konnten in einem gemeinsamen maschinenlesbaren Format
zusammengefiihrt werden. Dadurch lielen sich vorhandene Tests, deren tatsidchliche
Ausfiihrung und die jeweiligen Ergebnisse klarer unterscheiden und sowohl fiir
menschliche Reviews als auch fiir automatisierte Governance-Bewertungen nutzen.

6. Testinhalt und Ausfiihrung stirker als Evidenz beriicksichtigen. Die Evaluation
hat gezeigt, dass die Existenz einer Testdatei allein keine ausreichende Aussage liber
tatsdchliche Testabdeckung erlaubt. Eine weiterentwickelte Teststrategie sollte
deshalb neben Testmetadaten auch die inhaltliche Eignung eines Tests und, soweit
verfiigbar, tatsdchliche Ausfiihrungsergebnisse beriicksichtigen. Dies wiirde sowohl
die manuelle Bewertung als auch zukiinftige automatisierte Governance-
Entscheidungen verbessern.

7. Change-Impact-Analyse und selektive Testausfiihrung erginzen. Mit wachsendem
Testbestand konnten gednderte Dateien, Komponentenbeziehungen, Traceability-
Informationen und historische Testergebnisse genutzt werden, um besonders relevante
Tests fiir eine Anderung gezielt auszuwihlen. Dieser Ansatz wiirde die Teststrategie
von SCA Tool mit dem in Abschnitt 9.2.3 vorgeschlagenen persistenten Traceability
Layer verbinden.

Die entwickelte KI-Architektur ersetzt damit keine umfassende Teststrategie fiir SCA Tool.
Ihr langfristiger Nutzen hingt auch von der Qualitdt und Konsistenz der zugrunde liegenden
Testlandschaft ab. Eine zuverldssige Cl-Integration, gezielte SchlieBung von Testliicken,
klarere Teststufenzuordnungen, einheitliche Testergebnisse und eine stirkere Nutzung
tatsdchlicher Testevidenz wiirden gleichzeitig bessere Voraussetzungen fiir zukiinftige
automatisierte Analysen schaffen.

9.2.5 Breitere Evaluation, Modellvergleich und Cl-Integration

Die vorhandene LLM-Provider-Abstraktion unterstiitzt sowohl Anthropic- als auch OpenAl-
Modelle und ermdglicht damit einen kontrollierten Vergleich verschiedener Modelle auf
denselben gespeicherten Kontextartefakten. Zukiinftige Evaluationen kdnnten beispielsweise
untersuchen, wie stark Requirements-Review- und Governance-Bewertungen mit einer zuvor
festgelegten menschlichen Referenz iibereinstimmen, wie sich die fachliche Qualitdt
generierter Tests unterscheidet und welche Unterschiede bei Kosten, Latenz, Tokenverbrauch
und Ergebnisstabilitit auftreten. In der vorliegenden Evaluation wurde ausschlieBlich
claude-opus-4-8 eingesetzt.

Dariiber hinaus sollte die Evaluation auf mehrere reale Anforderungen und Pull Requests
ausgeweitet werden. Unterschiedliche Anderungstypen, Entwickler, Projekte, Technologie-
Stacks und Testframeworks konnten dabei einbezogen werden. Besonders relevant wire ein
Vergleich mit dem bestehenden manuellen Vorgehen sowie mit entsprechend konfigurierten
general-purpose Coding Agents. Dadurch konnte der in Abschnitt 8.3 bisher konzeptionell
gefiihrte Vergleich empirisch untersucht werden.

Geeignete Metriken wiren beispielsweise Precision und Recall identifizierter Findings bei
verfiigbarer Ground Truth, die Akzeptanzrate generierter Tests, der menschliche
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Nachbearbeitungsaufwand, die Pass-Rate nach tatsidchlicher Testausfiihrung sowie die Rate
falsch-positiver ~Governance-Findings. Ergénzend konnten Kosten, Laufzeit und
Tokenverbrauch iiber mehrere Szenarien und Wiederholungen hinweg verglichen werden.
Eine ldngerfristige Evaluation im Entwicklungsbetrieb konnte zudem untersuchen, wie sich
Testabdeckung, offene Testbedarfe und Review-Aufwand iiber mehrere Pull Requests
entwickeln.

Ein weiterer Entwicklungsschritt betrifft die stirkere Integration von Test Generation und
Testausfiihrung in den bestehenden CI- und Pull-Request-Prozess. Requirements Review und
Governance sind bereits in die bestehenden Workflows eingebunden und erzeugen CI-
relevante Ergebnisse. Ob die daraus entstehenden Checks im Repository tatsdchlich als
verpflichtende Required Status Checks konfiguriert sind, wurde jedoch nicht untersucht. Die
aktuelle Umsetzung ist daher als CI- und Review-Integration zu verstehen, nicht als
nachgewiesene technische Merge-Sperre.

Test Generation und Test Application konnten kiinftig enger an Governance angebunden
werden. Nach einer identifizierten Testliicke konnte automatisch ein Testentwurf erzeugt
werden, dessen Anwendung weiterhin eine explizite menschliche Freigabe erfordert.
Anschlieend konnten die Tests kontrolliert ausgefiihrt und ihre Ergebnisse als zusdtzliche
Evidenz an Governance zuriickgegeben werden. Damit wiirde insbesondere die im Demo-
Szenario beobachtete Liicke geschlossen, dass die erfolgreiche manuelle Testausfiihrung nicht
in die anschlieBende Governance-Bewertung einfloss.

Weiteres Verbesserungspotenzial besteht bei der Triggersteuerung kostenintensiver Analysen.
Der aktuelle Pull-Request-Workflow kann bei jedem synchronize-Ereignis erneut
vollstindig ausgefiihrt werden. Dadurch entstehen wiederholte LLM-Aufrufe auch dann,
wenn sich die fiir einen Verarbeitungsschritt relevanten Informationen nicht verédndert haben.
Kiinftig konnten unterschiedliche Analysearten gezielter an ihren jeweiligen Ausloser
gekoppelt werden. Requirements Review konnte beispielsweise nur bei relevanten
Anderungen der Anforderung erneut ausgefiihrt werden, wihrend leichte deterministische
Priifungen weiterhin bei Codednderungen erfolgen. Umfangreichere LLM-basierte
Governance-Analysen kdnnten stirker an relevante Anderungen, Labels, den Review-Status
oder eine bewusste manuelle Ausfithrung gebunden werden.

Zusitzlich konnten bereits vorhandene Analyseergebnisse anhand ihrer Provenienz
wiederverwendet werden. Bleibt beispielsweise der Anforderungstext unverandert, konnte ein
vorhandenes Requirements-Review-Ergebnis erneut genutzt werden, sofern eindeutig
nachgewiesen werden kann, dass seine Eingabe weiterhin giiltig ist. Vergleichbare
Mechanismen wiéren auch fiir andere LLM-basierte Verarbeitungsschritte denkbar. Die in
Abschnitt 7.6 beobachteten wiederholten Requirements-Review-Aufrufe zeigen, dass eine
solche Wiederverwendung insbesondere fiir die Kostenkontrolle relevant sein kann.

Eine selektivere Triggersteuerung erzeugt jedoch einen Zielkonflikt zwischen friihem
Feedback und geringerem Ressourcenverbrauch. Eine vollstindige Verschiebung
semantischer Analysen auf den Zeitpunkt Ready for Review wiirde Kosten reduzieren, konnte
aber wertvolles Feedback wihrend der Entwicklung verzogern. Zukiinftige Arbeiten sollten
daher untersuchen, wie deterministisches Frithfeedback, wiederverwendete Analyseergebnisse
und gezielt ausgeloste LLM-Bewertungen sinnvoll kombiniert werden kdnnen.

Tabelle 9.7 ordnet die vorgeschlagenen Weiterentwicklungen nach ihrem kurz-, mittel- oder
langfristigen Umsetzungshorizont ein.
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Horizont

Kurzfristig

Mittelfristig

Langfristig

Vorschlige

Semantisch angereicherte E2E-
Demonstrationsartefakte;
Wiederverwendung vorhandener Page-
Object-Informationen;
lebenszyklusbewusstere CI-Trigger;
zusétzliche reale Evaluationsszenarien

Persistente Workflow-Wissensbasis;
laufiibergreifende Nachverfolgung offener
Testbedarfe; Change-Impact-basierte
Testwartung; Fehleranalyse; strukturiertes
Eskalationsmodell; Integration von
Testausfiihrungsergebnissen in Governance;
systematischer Modellvergleich

Hybrides Retrieval iiber eine wachsende
Workflow-Wissensbasis; automatische

Komposition mehrerer bekannter Workflow-

Bausteine zu neuen E2E-Tests; repository-
oder projektiibergreifende Evaluation und
Wiederverwendung
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Begriindung

Baut weitgehend auf vorhandenen
Recording-, Context-, Provenienz- und CI-
Mechanismen auf und erfordert keine
grundlegend neue Architektur

Erfordert neue Persistenz-, Ausfiihrungs-
und Auswertungsmechanismen sowie eine
breitere empirische Evaluation

Setzt eine iiber ldngere Zeit aufgebaute und
ausreichend validierte Wissens- und
Evidenzbasis voraus und besitzt den
hochsten Implementierungs- und
Evaluationsaufwand

Tabelle 9.1: Priorisierung der Future-Work-Vorschldige nach Umsetzungshorizont.
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Anhang A — Demonstration des finalen Multi-
Stage-Workflows

Ein durchgangiges Demonstrationsszenario: Anforderung ,,Ordnerzéhler*
(Issue #45 - Pull Request #406)

Anhang zur Bachelorarbeit: Design and Implementation of an AI-Enhanced Multi-Stage
Testing Architecture for Scalable Software Quality Assurance
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Uber dieses Dokument

Dieser Anhang ist Bestandteil der Bachelorarbeit ,,Design and Implementation of an Al-
Enhanced Multi-Stage Testing Architecture for Scalable Software Quality Assurance* und
dokumentiert den praktisch durchlaufenen Workflow im Detail. Anhand des Features
,»Ordnerzédhler aus Issue #45 und Pull Request #46 dokumentiert er die einzelnen
Verarbeitungsschritte, erzeugten Artefakte, Statusiiberginge und Human-in-the-loop-
Kontrollpunkte des implementierten Prototyps.

Ziel des Dokuments ist die anschauliche und chronologische Dokumentation des real
durchlaufenen Demonstrationsszenarios. Die wissenschaftliche Evaluation der Ergebnisse
erfolgt in Kapitel 7 der Bachelorarbeit; deren Einordnung und Diskussion folgt in Kapitel 8.

Mit ,,Anforderung” ist im Folgenden die fachliche Anforderung aus dem GitHub-Issue
gemeint. Die funktionalen und nichtfunktionalen Anforderungen der Bachelorarbeit werden,
soweit erforderlich, ausdriicklich als FR beziechungsweise NFR bezeichnet. Literaturverweise
beziehen sich auf das Literaturverzeichnis der Bachelorarbeit.

Anhang 4



1. Ziel der Demonstration

Dieses Kapitel demonstriert den final implementierten Multi-Stage-Workflow der Al-
Enhanced Multi-Stage Testing Architecture (Werkzeug ai testing) anhand eines
durchgéngigen, real durchlaufenen Demonstrationsszenarios: der FErgdnzung einer
Projektanzahl je Ordner in der Projektliste des SCA-Tool-Repositories (scatool/), umgesetzt
iiber Issue #45 und Pull Request #46 (im Folgenden als Feature ,,Ordnerzihler bezeichnet).

Im Mittelpunkt steht, wie neun aufeinanderfolgende Stufen (von der initialen
Anforderungspriifung iiber die Feature-Implementierung, Governance und Testerzeugung bis
zur erneuten Governance-Priifung nach Testerginzung) chronologisch ineinandergreifen. Der
Ablauf wurde stufenweise mit Haltepunkten durchlaufen: Nach jeder Stufe wurde das
jeweilige Ergebnis gepriift, bevor die nichste Stufe gestartet wurde.

Die wissenschaftliche Evaluation des Prototyps erfolgt in Kapitel 7 der Bachelorarbeit. Die
Einordnung der Ergebnisse, Limitationen und die Validitéit der Evaluation werden in Kapitel 8
diskutiert. Beobachtungen in diesem Dokument beziehen sich ausschlieflich auf den
dargestellten Demonstrationslauf. Wo im Folgenden dennoch eine unmittelbare Beobachtung
eingeordnet wird, bleibt diese Einordnung auf den konkreten Demonstrationslauf beschriankt.

1.1 Ablaufiibersicht der neun Stufen

Das Dokument stellt genau die folgenden neun Stufen in dieser Reihenfolge dar; weitere
Szenarien, Vergleichsldufe oder historische Ansétze werden nicht behandelt:

® Anforderung -~ BLOCKED
Anforderung verfeinert — PASS

Implementierung des Features
Pull Request

Governance 1

Test Generation 1 (ohne Codegen)
Codegen-Lauf

Commit und Push der generierten Tests

Governance 2
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2. Uberblick iiber den finalen Workflow

Das Werkzeug ai_testing liegt im selben Repository wie die Anwendung unter Test (scatool/).
Der Workflow gliedert sich in drei Rollen: Der Mensch trifft alle qualitétskritischen und
repository-verdndernden  Entscheidungen, GitHub Actions fithrt die Cl-seitigen
Analyseschritte aus, und das lokal ausgefiihrte Werkzeug erzeugt Testentwiirfe. Kein
generierter Test wird ohne explizite menschliche Bestdtigung angewendet; Commit, Push und
Merge verbleiben vollstdndig unter menschlicher Kontrolle.

2.1 Statussemantik Requirements Review

Der Requirements Review Agent leitet den Status einer Anforderung nach folgender Regel ab:
e Unbrauchbare Eingabe — BLOCKED.
e Statuswirksamer CRITICAL-Befund mit hard blocker = true — BLOCKED.

e Statuswirksamer CRITICAL-Befund ohne hard blocker —
ATTENTION REQUIRED.

e Kein statuswirksamer kritischer Befund — PASS.

e  WARNING und INFO sind bei dieser Statusableitung nicht statuswirksam.

2.2 Statuspolitik Governance

Fiir die Governance-Priifung gilt eine eigene Statuspolitik. Statuswirksame Warnungen fiihren
zu ATTENTION REQUIRED. Liegen keine statuswirksamen Befunde vor, ergibt sich
PASS. Fiir nicht belastbar bewertbare beziechungsweise intern widerspriichliche Ergebnisse
stehen zusitzlich die Zusténde INSUFFICIENT CONTEXT und
INTERNAL INCONSISTENCY zur Verfiigung. Anders als beim Requirements Review
konnen damit bereits Warnungen den Governance-Status beeinflussen.

2.3 Zweistufige Governance-Struktur

Die Governance-Priifung verlduft zweistufig: Ein erster deterministischer Durchlauf
(Deterministic Pass 1) wird von einem beratenden A/ Governance Reviewer (LLM) ergéinzt,
bevor ein zweiter, autoritativer deterministischer Durchlauf (Deterministic Pass 2) den
endgiiltigen Status berechnet. Autoritativ ist ausschlieBlich die deterministische Schicht; der
Al Governance Reviewer liefert lediglich eine beratende Einschétzung, die in die Eingabe von
Deterministic Pass 2 einflieft.

Die folgenden beiden Abbildungen visualisieren den chronologischen Ablauf der in Kapitel 3.
beschriebenen neun Stufen, rollenweise gegliedert in Mensch, GitHub Actions/CI und das
lokal ausgefiihrte Werkzeug ai_testing.
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Chronologischer Ablauf des finalen Workflows (Teil 1)
von der initialen Anforderung bis zum Status ATTENTION_ REQUIRED nach Governance 1

MENSCH GITHUB ACTIONS | CI LOKAL: Al_TESTING

Issue #45 - initiale
Anforderung

widersprichliche Zahl- und
Anzeigeregeln

prp e, A

I Requirements Review

deterministische Heuristik +
LLM-Priifung

= ————

@ Status: BLOCKED

v

Issue #45 — Anforderung
verfeinert

widerspruchliche Kriterien aufgeltst

' e, AR -

I Requirements Review

deterministische Heuristik +
LLM-Prifung

-y

@ Status: PASS

v
Implementierung und Pull
Request #46
Feature ,Ordnerzahler, drei Commits
b 4

Governance 1

Deterministic Pass 1

I Al Governance Reviewer (LLM,
: beratend)

Deterministic Pass 2 (autoritativ)

\ 4

® Cl-Lauf: rot -
ATTENTION REQUIRED

m== = | | M-gestiitzt, probabilistisch === deterministisch / menschlich @ ATTENTION_REQUIRED | BLOCKED

® PAass =P chronologischer Ablauf / Spaltenwechsel

Abbildung 2.1: Chronologischer Ablauf des Demonstrationsszenarios fiir Issue #45 und Pull Request #46 — von der
initialen Anforderung bis zum Status ATTENTION REQUIRED nach Governance 1.

Quelle: Eigene Darstellung, erstellt mit Unterstiitzung von Claude Al (Anthropic).
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Chronologischer Ablauf des finalen Workflows (Teil 2)

von der Testgenerierung bis zum Status PASS nach Governance 2

MENSCH

GITHUB ACTIONS | CI

LOKAL: Al_TESTING

I Test Generation 1 (ohne
I Codegen)

! TypeScript-Unit- und

" Java-Integrations-Entwurf

r— NN RN R R

Recording Tasks fiir
E2E-Liicken

funf Aufnahmebefehle (npx playwright
codegen)

'

Playwright-Codegen-Aufnahm

funf Interaktionen durch den
Menschen

I Codegen-Lauf

E2E-Testsynthese aus den
|
Aufnahmen

pp—— AR

v

Commit und Push der
generierten Tests

drei angewendete Testdateien

n 4

Governance 2
I Requirements Review
|

I' Al Governance Reviewer (LM,
beratend)

Deterministic Pass 2 (autoritativ)

\ 4

® Ci-Lauf: griin - alle
Prifungen bestanden

= == | | M-gestltzt, probabilistisch

® Pass

m— (leterministisch / menschlich

== chronologischer Ablauf / Spaltenwechsel

@ ATTENTION_REQUIRED /| BLOCKED

Abbildung 2.2: Chronologischer Ablauf des Demonstrationsszenarios fiir Issue #45 und Pull Request #46 — von der
Testgenerierung bis zum Status PASS nach Governance 2.
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3. Workflow-Durchlauf

Dieses Kapitel durchlduft die neun Stufen des Demonstrationsszenarios in chronologischer
Reihenfolge, jeweils als eigenes Unterkapitel.

3.1 Initiale Anforderung — BLOCKED
Die Demonstration beginnt mit der urspriinglichen Fassung von Issue #45.

Run 32139263896, 12:53 Uhr. Der Issue-Text enthielt vier sich gegenseitig widersprechende
Kriterien: Die Zéhlung sollte laut einem Kriterium rekursiv, laut einem anderen ausschliellich
direkt erfolgen; ein leerer Ordner sollte laut einem Kriterium kein Badge zeigen, laut einem
anderen ein Badge mit ,,0* anzeigen.

Ergebnis: Status BLOCKED, vier kritische Findings, das Modell empfahl selbst blocked, CI-
Lauf rot. Tokens 1 206 in / 943 out, $0.029605, 13.0 s.

[Requirement] Show how many projects a folder contains in the
Projects list #45 #

© Open

Romlga opened 14m ago Last edited by Romlga = ===

Titel: [Requirement] Show project counts on folder rows
Goal
Each folder row shows how many projects it contains, so users can judge folder size at 2 glance.

Acceptance Criteria

The count includes every praject in the folder and in all of its subfolders, recursively.

The count counts only projects directly in the folder and never includes anything from subfolders.
An empty folder shows ne badge at all.

An empfy folder shows a badge reading "0".

Create sub-issue = (&)

Abbildung 3.1: Issue #45 in der widerspriichlichen Fassung: sich ausschliefende Zdihl- und Anzeigeregeln.
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(@) github-actions bot 16m ago — with GitHub Actions Last edited by github-actions ~ E]

Al Testing Requirements Review

Automated analysis generated by the Reguirements Review Agent. Human review is reguired.

Review generated: 2026-05-18 12:54:02 UTC

Issue number: 45

Issue updated at: 2026-08-18 12:53:32 UTC

Issue body hash: defSfiefsibc383c83d5391d921debeenicifecibsyelabadalellcBay2 ade
Context source: github_api

Workflow run: 32139263896

Workflow run attempt: 1

Al Testing commil: adee2ichc2efiaige3fociocd2e08biadacitay

Requirements Review

Status: BLOCKED

Run ID: 32139263896

Status-affecting findings block approval (4 critical findings).

4 status-affecting findings were recorded in: missing_acceptance_criteria, ambiguity. 6 further observations were retained as non-blocking.
Findings

CRITICAL

* Missing acceptance criterion; A single, non-contradictory rule for whether the count is recursive or direct-only.
Why it matters: A single, non-contradictory rule for whether the count is recursive or direct-only.
Recommendation: Add an observable acceptance criterion for this behavior,

* Missing acceptance criterion: A single, non-contradictory rule for how an empty folder is displayed (no badge vs. "0 ....
Why it matters: A single, non-contradictory rule for how an empty folder is displayed {no badge vs. "0” badge).
Recommendation: Specify the empty-state behavior for no matching results,

&  Ambiguous requirement behavior The counting scope is self-contradictory: one acceptance criterion says the count inclu...
Why it matters: The counting scope is self-contradictony: one acceptance criterion says the count includes all projects recursively (folder
plus all subfolders), while another says it counts only projects directly in the folder and never includes subfolders.
Recommendation: Clarify the ambiguous behavior before implementation and test planning.

s Ambiguous requirement behavior The empiy-folder display is self-contradictory: one criterion says an empty folder show....
Why it matters: The empty-folder display is self-contradictory: one criterion says an empty folder shows no badge at all, while ancther
says an empty folder shows a badge reading "0".
Recommendation: Specify the empty-state behavior for no matching results,

Abbildung 3.2: Requirements-Review-Kommentar zu Stufe 1: Status BLOCKED, vier kritische Findings.
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WARNING

* Missing expected behavior.
Why it matters: The requirement does not clearly describe the expected output, result, or behavior.
Recommendation: Describe the expected behavior in observable terms before deriving test cases.

Suggested Test Scenarios

# A folder with N direct projects and no subfolders shows the agreed count.

* A folder with direct projects and nested subfolders each containing projects displays the count according to the resclved recursive vs
direct-only rule,

* A folder with zero projects displays according fo the resolved empty-folder rule (no badge or "0").
s A folder with anly subfolders (no direct projects) displays the expected count.

* Mested subfolder counts remain censistent when projects are added or removed.

Al Analysis

LLM Rewiew: Executed
Provider anthropic
*odel: claude-opus-4-8

Suggested Next Step

Resolve the critical findings before approval or downstream automation.
Detailed structured data is available in requirements-review.json .

I Structured Reguirements Review Data

Last updated by Al Testing Regquirements Review at 2026-058-18 12:54:02 UTC,

©

Abbildung 3.3: Fortsetzung desselben Kommentars: vorgeschlagene Testszenarien und KI-Analyse.

3.2 Anforderung verfeinert — PASS

Run 32140227658, 13:03 Uhr. Der Anforderungstext wurde vollstdndig ausspezifiziert. Zwei
Kriterien wurden dabei ergéinzt, die in einer Zwischenfassung noch gefehlt hatten und vom
Reviewer eingefordert worden waren: definiertes Verhalten beim Verschieben eines Projekts
zwischen Ordnern und ein Fallback bei fehlendem Zahlerwert (Anzeige ,,- statt ,,0°). Vor
dem Nachtragen wurde gepriift, ob der Verschieben-Dialog {iberhaupt existiert; die Route
/projects/{projectld}/move ist real vorhanden. Das Finding zielte also auf real existierende, in
der Anforderung bislang nicht abgedeckte Funktionalitit.

Ergebnis: Status PASS, keine statuswirksamen Findings, fiinf informative Beobachtungen.
Tokens 2 277 in/ 1 148 out, $0.040085, 17.0 s.
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[Requirement] Show how many projects a folder contains in the
Projects list #45 7

Romlga opened 35m ago Lamt edited by Romlga =

Context

In the Projects list, 3 folder row shows only & folder icon and the folder name.
& wzer cannot t2ll an empty folder apart from ane holding & dozen projects
without opening each folder in turn.

Acceptance Criteria

= Each folder row in the Projects list shows a count next to the folder name.
stating how many projects that folder contains.

= The count includes only projects located directly in that folder. Projects
that live inzide nested subfolders ars exciuded from it

» Subfolders themselves ars naver part of the count: it refers to projects onky.

« A folder that directly contains no projects shows the count *0%. The count is
rendered for every folder row. 5o all rows keep the same layout.

= The count iz delivered by the backend together with the folder data the
Projects list already boads. The browsar does not derive it by reguesting and
counting each folder's projects itself.

« When 3 user creates 3 project in the folder currently open in the Projects
lizt, that fobder's count reflects the new project without 3 manual page
reload.

= When 3 user deletes a project from the folder currently open in the Projects
list, that folder's count reflects the removal without a manual page reload.

« When 3 user moves @ projectinto a different folder via the “Move Project”
diakog, the count of the folder the project left and the count of the folder
itwas moved into both reflect the move withowt a manual page reload, for
every one of those two folders that i visible in the current list.

= When the backend response for 3 folder carmiss no count value, that folder's
row shows a dash (-7} in place of 3 number instead of showing "07, =0 an
unknown count iz never presentad as an empty folder. The row stays usable and
the rest of the Projects fist keeps rendering normalhy, no error message is
shown to the user for this case alone.

« Sorting and the existing search box on the Projects list keep behaving exactly
as they do today. The count iz displayed only; it is neither a sort criterion
nor a filter criterion.

Notes
Scope iz the Projects list [ project-list.tsx ) and the folder data that feeds
it. The existing “Issues” column, including its currenthy unimplermentad sort

option, stays unchangad and is out of scope for this requirement; the new count
is shown naxt to the folder name, not in that column.

The count iz derived from the zlready existing project-to-folder relationship,
=0 no new databaze migration is expected.

Croate sub-issue | - @

Abbildung 3.4: Issue #45 in der finalen Fassung: Verschieben-Verhalten und Fallback ergdnzt.
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@ github-actiofs kot | 36m 230 - with GRHUL &ctiong Lt aditadl by grfwl-sctmm = oo

Al Testing Requirements Review

Avgornated anaiyiis gencroted by Me Requirenmtenss Reviow Agent Huran fevisw s requind
Rewiew generated: 2026 08 18 120235 UTC

s number 45

Issui updated ai: 2026 08 12 130333 UTC

tagu by Naski 7LERWS bobadboa 7176 20 chis So e T2 BEAS S ERl SR A £ £ L4 51 ERRS R0 22550
Cofecdt SOUNcEE plthub spl

WorkTosw runc 1218237558

WorkSow run anevgt 1

&) Tasting CoMmil sdsfIdchs JEA8 s e T ccOE R TR rd Ba T

Requirements Review

Siatus: FASS

Ruism 10z 32140227658

Mo sEanus atfocting recairemant findings wese roconsed

Thi: catareministic aggragation mecendiad no Snding that atfects ssanes 5 indormarional chsenations wand rataired in: missing adge_ casis,
arvibkgany. This ackizony LLM racomenend athon was 'poss’ ad wias accaptad by the Setereinistic aggragator

Findings

i blocking ar waming laval requiremsend tinding: wana detectod

Suggested Test Scenarios

® Foldar with M directly confained projects displays count M et to the fokder nzma
= Foldar cantaning only subholdars (with projeos niseed inside) shows "I, condimming nastad projocts and subholdens arg eschaded

= Ervgoiiy Bobder with reo diredt projects shoswws '07 and presersas now layout conskaent with populated rows.

= Backand responas omiting a count value rencars ' for that folder, keeps thi row usable, and does not suros on enor o break tha nast
of e k=1

® Creating & project in the cumendy open Sokser inceemants ks count without a manial o ralasd

®  Dafating & project tram the cumently apen folkder Jeraments it count withaue 3 manual paos raload

® Mowing 3 projact wia tha Move Propet diakog updates bath tha sourse and destination folder ooums [fhor wihidhavar of this T s viible in
thax cunrent bad) without a mandal redoad

® Soiming and searching thi Frogas list behave icentically 1o batone the Count is reithar a som key nor a ik criseion

® Wity te coued b supplied byt backend aed thi dient does not 50 par Saloar penject £ount reusests

Al Analysis

LLBA Rt Exgiings
Privdidis asthroplc
kil clause-opus-i-8

Suggested Next Step

Proscead wiith implkerantation ared retan intormaticn] Sndings & optional test deskgn considerations
Dietailed snectured data s avadabke in regedressnts-revies. json

b Sinaciuned Roquiremends Bedow Dot

Last updiatad by &l Teszing Requiremeras Resview ot 2006 05 18 13:04:25 UTC

=

Abbildung 3.5: Requirements-Review-Kommentar zu Stufe 2. Status PASS.

3.3 Implementierung des Features

In der Projektliste zeigte jede Ordnerzeile bislang nur Symbol und Namen; ein leerer Ordner
war von einem mit zwOlf Projekten nicht zu unterscheiden. Das Feature erginzt die Anzahl
der direkt enthaltenen Projekte neben dem Ordnernamen. Es wurde iiber drei Schichten
umgesetzt (TypeSpec-API-Vertrag, Spring-Controller, React-Liste), verteilt auf drei

Commits, 8 Dateien und 104 Zeilen.

Das Feature wurde bewusst ohne begleitende Tests implementiert, damit die nachfolgende
Pipeline die Testliicken selbst findet, statt vorgefertigte Abdeckung zu bestétigen. Der Pull

Request weist dies ausdriicklich aus (Kapitel 3.4).
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® 52211e8: optionales Feld projectCount im TypeSpec-Modell. Der Emitter erzeugte
zunichst einen Diff iiber 6 428 Zeilen, weil er hinter jeden Schliissel ein Leerzeichen
schreibt, wihrend die eingecheckte Datei Prettier-formatiert ist; nach npx prettier --
write blieben vier Zeilen.

® 5657876: der Zahler wird berechtigungsgefiltert ermittelt, mit derselben Priifung, die
auch die Projektliste anwendet. Ein ungefilterter Zahler wiére giinstiger gewesen, hitte
aber Projekte ausweisen konnen, die beim Offnen des Ordners nicht erscheinen.

® bed4de2: reiner Darstellungs-Helfer, Rendering neben dem Ordnernamen, Cache-
Invalidierung bei Anlegen, Loschen und Verschieben eines Projekts.
Gepriift wurden Kompilierung, Checkstyle, Typecheck, ESLint und Prettier: alle erfolgreich.
Die Monolith-Testsuite wurde nicht ausgefiihrt, weil Docker fiir Testcontainers nicht

verfiigbar war. Dabei fiel auf, dass die vorhandene Controller-Testklasse
FolderControllerTests keine einzige aktive Testmethode enthilt; alle sind auskommentiert.

3.4 Pull Request

Die drei Commits wurden iiber Pull Request #46 zusammengefiihrt. Die PR-Beschreibung
dokumentiert die drei Commits sowie die dabei getroffenen Entwurfsentscheidungen
(insbesondere die berechtigungsgefilterte Ermittlung des Zéahlers) und weist ausdriicklich aus,
dass das Feature ohne begleitende Tests eingereicht wurde.

Show the number of projects a folder contains in the Projects list o
#46 7
Romlga wants to merge 3 commits into main from feat/showrolderProjectcount (O

CY) Conversation 0 -0 Commits 3 E) Checks 1 Files changed 8

Romlga commented 7 minutes ago « edited - Reviewers

Nao reviews
Closes #45 Still in progress? Conver
What changed Assignees
R . . R No one—assign yoursel
Folder rows in the Projects list showed only an icon and a name, so an empty —
folder was indistinguishable from one holding a dozen projects. Each row now
carnes the number of projects directly inside it, next to the folder name. Labels
X None yet
Three commits, one layer each:
* s52z211e8 adds an optional projectcount to the web APl Folder model Projects
(TypeSpec source plus the emitted OpenAPl document). None yet
* 5557876 populates itin listrolders , the endpoint the Projects list uses.
¢ bedade2 renders it and keeps it fresh across project mutations. .
Milestone
Neo milestone

Decisions worth reviewing

The count sits next to the folder name, not in the “Issues” column. That Development
column's badge is hardcoded to e for both folder and project rows and means
something else entirely: putting a project count under an "lssues” heading
would be worse than leaving the gap. (%) [Requirement] Show

Successfully merging thi
issues.

The count is permission-filtered, using the same check

projectController. listProjects applies. An unfiltered CouNT(*) would be one Notifications

query instead of a list-and-filter, but it lets a row advertise three projects <
and then reveal one once opened. The cost is one project query per listed -
folder; if that shows up in practice, a batched count that still respects
permissions is the follow-up.

You're receiving notifical
thread.

projectcount is optional, and an absent value rendersas -, not @. 1 participant
Only listfolders computes it —the folder-tree and breadcrumb endpoints

Abbildung 3.6: Pull Request #46. Beschreibung mit den drei Commits und den offengelegten EntwurfSentscheidungen.
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3.5 Governance 1

Run 32142742366, 13:30 Uhr. Status ATTENTION REQUIRED, Gate schlédgt fehl, CI-Lauf
rot.

Deterministic Pass 1 lieferte den Status PASS. Der Al Governance Reviewer erhielt diesen
Status als Eingabe (Feld governance status reference: "PASS") und lieferte seinerseits zehn
Eintrdge in behavior test coverage: neun mit Coverage-Status missing, einer mit partial. Erst
Deterministic Pass 2 setzte darauthin den Status auf ATTENTION REQUIRED. Der A/
Governance Reviewer hat den PASS-Status damit nicht bestétigt, sondern ist der Grund fiir
den Statuswechsel: Ohne den LLM-Schritt wére der Pull Request griin durchgelaufen. Dieser
Punkt begriindet das zweistufige Design und ist nicht als Bestdtigung des urspriinglichen
Status misszuverstehen.

Insgesamt wurden 16 Findings ermittelt: null kritisch, neun Warnungen, sieben informativ.
Zehn Abdeckungsliicken wurden jeweils genau einem Akzeptanzkriterium (REQ-SIGNAL-
001 bis REQ-SIGNAL-010) zugeordnet; alle tragen source: ai_review_validated. Tabelle 3./
fasst die zehn Liicken, ihre Teststufe und das jeweilige Kriterium zusammen.

Liicke Ebene Kriterium

GAP-001 E2E Zidhler erscheint neben dem Ordnernamen
GAP-002 Unit nur direkte Projekte, keine aus Unterordnern
GAP-003 Unit Unterordner zéhlen nicht mit

GAP-004 Unit leerer Ordner zeigt ,,0*, Layout bleibt gleich
GAP-005 Integration (info) | Zahler kommt vom Backend, nicht clientseitig berechnet
GAP-006 E2E Anlegen aktualisiert den Zéhler ohne Reload
GAP-007 E2E Ldschen aktualisiert den Zahler ohne Reload
GAP-008 E2E Verschieben aktualisiert beide Ordnerzéhler
GAP-009 Unit fehlender Wert zeigt ,,-* statt ,,0*

GAP-010 E2E Sortierung und Suche unverandert (Regression)

Tabelle 3.1: Im ersten Governance-Durchlauf identifizierte Abdeckungsliicken.

Fiinf Liicken betreffen die E2E-Ebene, vier die Unit-Ebene und eine die Integrationsebene.
Neun der zehn Eintrige sind statuswirksam; GAP-005 ist lediglich informativ und féllt damit
aus dem Gate heraus.

Kosten dieser Stufe: Requirements Review 4 597 / 1 658 Tokens, $0.064435, 25.1 s; Al
Governance Reviewer 15 636 /2 100 Tokens, $0.130680, 24.7 s.
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~ ° Run Al governance reviewer

1 » Run python -m ai_testing run-ai-review %

13 LLM usage | AT Governance Reviewer | claude-opus-4-8 | in=15635 out=2106 cache_write=8 cache_read=e | $2.13@s88 | 24.7s
28 AT governance review JSON written to .ai-testing/reports/ai-governance-review.json

21 AI governance review Markdown written to .ai-testing/reports/ai-governance-review.md

> @ FRun deterministic governance with Al review
> @ Upload Al testing reports

> @ Enforce critical findings gate

~ @ Enforce governance status gate

1 » Run python -m ai_testing enforce-governance-status %

15 Governance status is ATTENTION_REQUIRED. Failing this run. (.ai-testing/reports/governance-findings.json)
18 Review the governance findings/summary before approval.

17 - GOV-TEST-COVERAGE-GAP-8@1: Missing e2e coverage for changed behavior
18 - GOV-TEST-COVERAGE-GAP-882: unit coverage for changed behavior
19 - GOV-TEST-COVERAGE-GAP-883: Missing unit coverage for changed behavior
28 - GOV-TEST-COVERAGE-GAP-884: ssing unit coverage for changed behavior
21 - GOV-TEST-COVERAGE-GAP-@86: Missing e2e coverage for changed behavior
22 - GOV-TEST-COVERAGE-GAP-887: Missing e2e coverage for changed behavior
23 - GOV-TEST-COVERAGE-GAP-8@8: Missing e2e coverage for changed behavior
24 - GOV-TEST-COVERAGE-GAP-2@%: Missing unit coverage for changed behavior
25 - GOV-TEST-COVERAGE-GAP-818: Missing e2e coverage for changed behavior
26 Error: Process completed with exit code 1.

Abbildung 3.7: Erster Governance-Lauf: Status ATTENTION _REQUIRED, Gate schldigt fehl.

3.6 Test Generation 1 (ochne Codegen)
Lokaler Lauf, 13:40 Uhr, mit folgendem Aufruf:

python -m ai_testing generate-tests --repository Romlga/scatool-ai-testing --pr-number 46

Erzeugt wurden ein TypeScript-Unit-Entwurf und ein Java-Integrations-Entwurf; beide
wurden nach expliziter Bestitigung angewendet. Fiir die fiinf E2E-Liicken wurde kein Test
erfunden, sondern je eine Recording Task mit fertigem Aufnahmebefehl ausgegeben, etwa:

npx playwright codegen --target=playwright-test \
-0 .ai-testing/recordings/req-signal-0e01.spec.ts \
http://scatool.localhost:8080/app/newton/projects

Am Ende des Laufs gab das Werkzeug den vollstindigen, direkt ausfiihrbaren Folgebefehl fiir
die nichste Stufe aus.

-signal-ee1. spec pp/newton/projects
list, that j thout a manual page reload.

-signal-8es. spes .1oc; /app/newton/projects
ts list, that folder's c without a manual page reload.

P y /req-signal-8e7. spec. 2/ /sc /app/newton/projects
: When r roject i d F dialog, the count and the count of the folder it was moved into both reflect the move without a

manual page reload,

5 htty e c pp/newton/projects
do today. The count is displayed only; it is neither a sort criterion nor a filter criterion.

ordings/req-signal-16.spec.ts http://scatool.localhost pp/newton/projects
ding above is captured, generate the E2E tests with:

i testing generate-tests --repository Romlga/scatool-a: i playwright-codegen .ai-testin ings/req-signal-001.spec.ts —-playwright-codegen .ai-testin dings/req-signal-ees.
s —playwright-codegen .ai-testing/recordings/req-signal-ee7.spec.ts — = testing/recordings/req-signal-@es. spec. ts —-playwright-codegen .ai-testing/recordi

Abbildung 3.8: Recording Tasks mit den generierten npx playwright codegen-Befehlen.

Validierungszustand  beider  Entwiirfe:  syntax valid:  true, safety valid: true,
traceability valid: true, non duplicate: true, framework compatible: true, executable:
not run, focused tests passed: not run, human review required: true.  Status
validated for review, gefolgt von der Bestitigungsaufforderung Apply validated tests to the
local working tree for IDE review? [y/N] und dem abschlieBenden Hinweis No files were
staged, committed, pushed, or merged.
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Finf LLM-Calls, $0.602195, 118.6 s.

3.7 Codegen-Lauf

Lokaler Lauf, 14:03 Uhr. Der Mensch nahm zuvor fiinf Interaktionen mit Playwright Codegen
auf. Der Aufruf erfolgte iiber den in Stufe 6 ausgegebenen Befehl, mit fiinf Aufnahmen:

python -m ai_testing generate-tests --repository Romlga/scatool-ai-testing --pr-number 46 \
--playwright-codegen .ai-testing/recordings/req-signal-001.spec.ts \
--playwright-codegen .ai-testing/recordings/req-signal-006.spec.ts \
--playwright-codegen .ai-testing/recordings/req-signal-007.spec.ts \
--playwright-codegen .ai-testing/recordings/req-signal-008.spec.ts \
--playwright-codegen .ai-testing/recordings/req-signal-010.spec.ts

Die CLI bestitigt wortlich den erzwungenen E2E-only-Modus:

--playwright-codegen: 5 recording(s) supplied; generation for this run is
restricted to Playwright E2E tests only (unit and Java integration synthesis
are skipped for this invocation).

Erzeugt wurde eine Datei mit zwei Tests, Zielpfad scatool/e2e/tests/general/requirement-
show-the-number-of-projects.spec.ts, mit den abgedeckten Verhaltenssignalen REQ-
SIGNAL-008 und REQ-SIGNAL-010.

Aus fiinf Aufnahmen entstanden zwei Tests. Offen blieben die Liicken GAP-001, GAP-006
und GAP-007. GAP-006 und GAP-007 betreffen dabei den Zahler des aktuell gedffneten
Ordners, und dieser wird in der Liste gar nicht als Zeile dargestellt, sondern nur seine
Unterordner; der Effekt ist erst beim Zuriicknavigieren zum Elternordner sichtbar. Die
Synthese blieb damit insbesondere dort unvollstindig, wo aus den Codegen-Aufzeichnungen
nicht hervorging, dass zur Beobachtung des verdnderten Zdhlerwerts zunédchst zum
Elternordner zuriicknavigiert werden muss. Dies zeigt eine Grenze des fiir die E2E-Synthese
bereitgestellten Anwendungskontexts.

Vier LLM-Calls, $0.716740, 114.4 s.

3.8 Commit und Push der generierten Tests

Die drei angewendeten Dateien wurden durch den Entwickler committet und gepusht: folder-
project-count.test.ts, FolderControllerIntegrationTest.java, requirement-show-the-number-of-
projects.spec.ts.

Keiner der generierten Tests wurde vor dem Push ausgefiihrt. Beide Generierungsldufe
melden executable: not_run und focused tests passed: not run; der abschlieBende Testlauf ist
mit Focused tests: not_available — exit code: not_run ausgewiesen.

3.9 Governance 2

Run 32146377931, 14:07 Uhr. Alle relevanten CI-Priifungen waren griin; der Merge blieb
unter menschlicher Kontrolle.

Requirements Review 4 763 / 1 351 Tokens, $0.057590, 18.7 s; AI Governance Reviewer 16
499 /2 647 Tokens, $0.148670, 28.7 s.

Der PASS-Status beschreibt die erneute Governance-Bewertung des aktualisierten
Repository-Stands. Er belegt weder, dass alle zuvor identifizierten Testliicken geschlossen
wurden, noch dass die generierten Tests zu diesem Zeitpunkt erfolgreich ausgefiihrt worden
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waren. Drei der fiinf zuvor identifizierten E2E-Liicken, GAP-001, GAP-006 und GAP-007,
blieben weiterhin offen. Zudem lagen fiir den Governance-Durchlauf keine
Testausfiihrungsergebnisse als Evidenz vor. Die begrenzte inhaltliche Priifung vorhandener
Testevidenz wird in Kapitel 5. ndher betrachtet.

All checks have passed

1 successful check

v Al Testing Governance / ai-testing-governance (pull_request) Successiulin 1m

° No conflicts with base branch
Merging can be performed automatically.

(L ENG R G (TE SERl ‘You can also merge this with the command line, View command ling instructions.

Still in progress? Conwvert to draft

Abbildung 3.9: Zweiter Governance-Lauf nach dem Push: alle Priifungen griin.
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4. Agentenausfithrungen und Kosten

Die Token- und Kostenprotokollierung wurde im Rahmen dieser Arbeit direkt im Prototyp
implementiert: Jeder Provider-Aufruf schreibt eine JSON-Zeile sowie eine lesbare Zeile in ein
Log; die Zuordnung zum jeweiligen Pipeline-Schritt erfolgt iiber response schema name,
wodurch keine Anderung an den Aufrufstellen ndtig war. Es wird ausschlieBlich Metadaten
geschrieben, kein Prompt- oder Antworttext. Alle folgenden Werte stammen aus dem nativen
Token-Log des Werkzeugs (.ai-testing/logs/token usage.jsonl) beziehungsweise den CI-Step-
Logs; Modell durchgéngig claude-opus-4-8 zu $5 / $25 je Million Tokens (Input/Output),
Preisstand 18. August 2026 (Anthropic, 2026b).

PS C:\Users\roman\Projekte\scatool-ai-testing» py'thon

LLM usage | Requirements Review | claude-opus-4-
LLM uﬁage | AT Governance Re riewer | laude upus r-‘l

ai testmg generate tests
7€ 154 ==

Romlga/scatool-ai-testing

Abblldlmg7 4.1: Native T()LLn L()g—Zelluz eines generate-tests Lauf\

Agent

Requirements Review
Al Governance Reviewer

Test Generation
(suggestions)

TypeScript Unit Synthesis
Java Integration Synthesis
Playwright E2E Synthesis

Summe

Ausfiihru
ngen

6
4

2

15

Input

22369
63 252

99 204

1327
1484
18 479
206 115

Output

8051
9214

8306

768
2319
1719

30377

Tabelle 4.1: Ausfiihrungen je Agent

Kosten

$0.313120
$0.546610

$0.703670

$0.025835
$0.065395
$0.135370
$1.790000

Dauer

115.6s
103.5s

914s

82s
229s
18.6s
360.2 s

Die deterministische Governance lief in diesem Ablauf achtmal (vier Laufe zu je zwei Péssen)
und verursacht keine LLM-Kosten.

Stufe

1 - Anforderung BLOCKED
- Anforderung PASS

- Implementierung

- Pull Request

- Governance 1

- Test Generation 1

- Codegen-Lauf

- Commit und Push

O 0 9 O B W N

- Governance 2

Summe

Calls

1

N O R0 NN O O

15

Tabelle 4.2: Kosten je Ablaufstufe
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Kosten
$0.029605
$0.040085

$0.195115
$0.602195
$0.716740
$0.206260
$1.790000

Dauer
13.0s
17.0s

498 s
118.6 s
1144 s

474s
360.2 s



Schritt Input Output Kosten Anteil am

Lauf
Test Generation (suggestions), Stufe 7 55321 4296 $0.384005 53 %
Test Generation (suggestions), Stufe 6 43 883 4010 $0.319665 53 %
Playwright E2E Synthesis, Stufe 7 18 479 1719 $0.135370 19 %
Java Integration Synthesis, Stufe 6 1484 2319 $0.065395 11 %
TypeScript Unit Synthesis, Stufe 6 1327 768 $0.025835 4%

Tabelle 4.3: Teuerste Einzelschritte

Test Generation (suggestions) ist in beiden lokalen Laufen der teuerste Einzelschritt und
beansprucht jeweils gut die Hélfte der Laufkosten; die eigentliche Testsynthese, die die
Dateien erzeugt, ist deutlich giinstiger.

Der Requirements Review Agent lief in diesem Ablauf sechsmal, obwohl der
Anforderungstext nach Stufe 2 unverdndert blieb. Grund ist, dass sowohl der Governance-
Workflow als auch der generate-tests-Orchestrator die strukturierten Requirement-Signale
selbst erzeugen und kein Parameter zum Wiederverwenden eines vorhandenen Ergebnisses
durchgereicht ist. Das sind $0.313120 oder rund 17 % der Gesamtkosten des Ablaufs.
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5. Beobachtete Schwachen

Als Grenzen des Verfahrens wurden im dargestellten Ablauf drei Punkte beobachtet:

® 1. Coverage aus Dateiexistenz geschlossen. GAP-005 wurde als partial und damit
nur als info eingestuft, begriindet mit ,,FolderControllerTests exists*. Diese Datei
enthilt keine einzige aktive Testmethode; korrekt wire missing gewesen. Als Folge
fallt die Integrationsliicke aus dem Gate heraus.

® 2. Griines Gate ohne Testausfiihrung. Governance 2 wurde griin, ohne dass ein
einziger generierter Test ausgefiihrt wurde; dieselbe Art von Schluss wie in Punkt 1,
hier auf Ebene des Gates selbst.

® 3. Token-Daten iiberleben in CI nur als Logzeile. Die Workflows laden .ai-
testing/context/ und reports/ als Artefakt hoch, nicht jedoch logs/. In CI existiert die
Token-Zahl daher ausschlieBlich im Job-Log, das nach 90 Tagen geldscht wird.
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6. Abgrenzung des Demonstrationsumfangs

Das Dokument stellt bewusst nicht dar:

Der Anforderungstext durchlief insgesamt vier Requirements-Review-Laufe.
Dargestellt sind die beiden fiir die Statustransition maf3geblichen Laufe (BLOCKED
und PASS). Zwei weitere Laufe mit Status ATTENTION REQUIRED (ein
unterspezifizierter Erstentwurf sowie eine Zwischenfassung, aus der die beiden
ergianzten Kriterien hervorgingen) sind nicht eigens dargestellt.

Auf dem Pull Request liefen insgesamt drei Governance-Laufe. Dargestellt sind der
erste und der letzte; ein mittlerer Lauf ist nicht abgebildet.

Ein lokal gestarteter, nach zwei Schritten abgebrochener Lauf ist nicht Teil der
Darstellung und nicht in den Kostentabellen enthalten.

Ein Vergleichslauf mit einem fritheren, MCP-gestiitzten E2E-Ansatz ist nicht
Gegenstand dieses Kapitels.

Die Ausfiihrung der generierten Tests erfolgte im Apply-Pfad nicht automatisch.

Bestehende TypeScript- und Java-Testdateien werden bewusst nicht automatisch mit
generierten Vorschligen zusammengefiihrt.

Die Kostentabellen in Kapitel 4. umfassen ausschlieBlich die dargestellten neun Stufen und
sind daher nicht mit einer Gesamtabrechnung aller im Projekt durchgefiihrten Liufe
gleichzusetzen.
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7. Fazit

Dieses Dokument hat den vollstindigen Ablauf des Demonstrationsszenarios zu Issue #45
und Pull Request #46 nachvollziehbar dargestellt: von der initial widerspriichlichen
Anforderung iiber deren Verfeinerung, die Feature-Implementierung und die zweistufige
Governance-Priifung bis zur Testgenerierung und dem abschlieBenden, griinen Governance-
Lauf. Die neun Stufen wurden anhand der tatsidchlich erzeugten Artefakte, Statuswerte sowie
Kosten- und Tokendaten dokumentiert. Die wissenschaftliche Evaluation dieser
Beobachtungen, ihre Einordnung sowie die Diskussion von Limitationen und Validitit
erfolgen in den Kapiteln 7 und 8 der Bachelorarbeit.
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